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Bei mir gibt‘s doch nichts zu holen

‘ ESSEN

_ Offen im Denken

* Login-Informationen
- Informationssammlung, Spam-Versand

* Online-Banking
- Unautorisierte Abbuchungen, Kreditkartendaten

= Personliche Daten
- Uberzeugendere Spam-Generierung

= Kontakte
- Weiterverkauf der Datensatze

= Rechenleistung
- Mining von Cryptowahrung

* Proxy-Dienste
—> Verschleiern der Angreifer-Aktivitaten
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Offen im Denken

= Sehr einfach gemachte Phishing-Mail

Vaor: University gf Duisb g <iduli@t-online.de >
A
Cc

EBetreff: E-Mail-Update erforderlich

Klickan Sie
mit der rech...

Llnk ZU gefaISChter Sehr geehrter Nutzer

Logln-SEIte \Eitte aktualisieren Sie Ihre Informationen, um Lhr Konto weiterhin zu verwenden
Kontoaktualisierung

Bitte nicht ignorieren

Diese E-Mail wird an gesendetm

E-Mail-Team
wwwLuni-due.de/de
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SICHERHEIT.

= Ansicht als Nur-Text

Vomn: University of Duisburg <i-uli@t-online.de =
Arne

Cc

Betreff: E-Mail-Update erforderlich

<https://webmailer.uni-duisburg-essen.de/skins/uni-due/images/roundcube logo.png=

Sehr geehrter Nutzer

Bitte aktualisieren Sie lhre Informationen, um thr Konto weiterhin zu verwenden

Kontoaktualisierung <http://wholesalepresentationfolder.com/roundcube/roundcube/index.php? USem

Bitte nicht ignorieren

Diese E-Mail wird an gESEﬂdEtm

E-Mail-Team
www.uni-due.de/de
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Vaon:
An:
Cc

Betreff:

UNIVERSITAT
DUISBURG

ESSEN

EUROPAISCHER
MONAT .
Offen im Denken

SICHERHEIT.

eFax-Dienst <Kimberly Mi@r @efaxdient. xyz=

Faxnachricht [Anrufer-ID: 39-047-320-702] fur SR ARe®

Faxnachricht M

Sie haben am Donnerstag, 23.09. 2019, ein einseitiges Fax erhalten.
* die Referenznummer fur dieses Fax ist an efax-17127503683-2653-20453,

Bitte laden Sie Microsoft Word-Anhang herunter und betrachten Sie thn.

Bitte besuchen 3 www efax en'faq, Jenn Sie Fragen zu dieser Nachricht habenoder Thre Dienstleistung
efax-17127509%8 53.doc

[x] 132KBDownload

]
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SICHERHEIT.

= Ansicht als Nur-Text

Van: eFax-Dienst <Kimberly. Miler @efaxdient.xyz>
An:
Co

Betreff:  Faxnachricht [Anrufer-ID: 39-047-320-702] fur Qi el

Faxnachn’chtfurw

Sie haben am Donnerstag, 23.09.2019, ein einseitiges Fax erhalten.

* die Referenznummer fur dieses Fax ist an efax-17127503683-2653-29453 <htt @' /dwn.efaxclient.xyz

Bitte laden Sie Microsoft Word-Anhang herunter und betrachten Sie thn.

Hownload=efax-17127503683-2653-29453> .

Bitte besuchen Sie www.efax.eu/fag, wenn Sie Fragen zu dieser Nachricht habenader Ihre Dienstleistung

efax-17127503683-2653-29453.doc <http://dwn.efaxclient.xyz/?download=efax-17127503683- 2653- 29453>
132KBDownload <http://dwn.efaxclient.xyz/?download=efax-17127503683-2653-29453>

=nttp://efaxclient.xyz/s.php?pKIEd7zoWpLMkojxgnscf FvkMZbmIZEIp PIOtM O WWIM 2K COA% 2FkgsYMSYIDShJbFUKFJAINPTDp%2F% 2Fog TgSa X ol
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Offen im Denken

SICHERHEIT

Domain Name: EFAXCLIENT.XYZ

Registry Domain ID: D130557456-CNIC

Registrar WHOIS Server: whois.PublicDomainRegistry.com

Registrar URL: https://publicdomainregistry.com

Updated Date: 2019-09-22T11:00:46.02

Creation Date: 2019-09-22T11:00:45.02

Registry Expiry Date: 2020-09-22T23:59:59.02

Registrar: PDR Ltd. d/b/a PublicDomainRegistry.com

Registrar IANA ID: 303

Domain Status: serverTransferProhibited https://icann.org/epp#serverTransferProhibited
Domain Status: cllentTransferProhlblted https://icann.org/epp#clientTransferProhibited
Domain Sta : ann.org/epp#addPeriod

Organization: N/A
Reglstrant State/Province: Sverdlovskaya oblast
Country: RU

service of the Registrar of Record identified in this output for
information on how to contact the Registrant, Admin, or Tech contact of the queried domain name.

Admin Email: Please query the RDDS service of the Registrar of Record identified in this output for
information on how to contact the Registrant, Admin, or Tech contact of the queried domain name.

Tech Email: Please query the RDDS service of the Registrar of Record identified in this output for information
on how to contact the Registrant, Admin, or Tech contact of the queried domain name.

Name Server: DNS4.REGWAY.COM

Name Server: DNS3.REGWAY.COM

Name Server: DNS2.REGWAY.COM

Name Server: DNS1.REGWAY.COM

DNSSEC: unsigned

Billing Email: Please query the RDDS service of the Registrar of Record identified in this output for
information on how to contact the Registrant, Admin, or Tech contact of the queried domain name.
Registrar Abuse Contact Email: abuse@publicdomainregistry.com

Registrar Abuse Contact Phone: +1.2013775952

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/
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Erpressung LU 1S B

Offen im Denken

Echtes Passwort des Nutzers

Cc

Betreff: “ *

Lets get directly to the point. You do not know me and you're most likely thinking why you are getting this mail? There is no one who has compensated
me to investigate you.

Well, | actually installed a malware on the xxx videos (pornography) website and guess what, you visited this site to have fun (you know what | mean).
While you were viewing videos, your internet browser started working as a Remote control Desktop that has a key logger which provided me with
access to your display and also web camera. after that, my software program obtained your complete contacts from your Messenger, FB, and e-mail .
After that | created a double-screen video. First part displays the video you were watching (you've got a good taste lol. . .}, and second part shows the
view of your webcam, yea its u.

You have only 2 solutions. We are going to check out these types of options in aspects:

Very first alternative is to disregard this email. Consequently, | will send out your actual recorded material to almost all of your contacts and visualize
regarding the embarrassment you feel. And as a consequence should you be in a committed relationship, just how it can affect?

Other choice is to pay me 51000. Let us describe it as a donation. As a consequence, | will straightaway discard your video recording. You could continue
on your daily routine like this never happened and you surely will never hear back again from me.

You'll make the payment by Bitcoin (if you do not know this, search for "how to buy bitcoin" in Google search engine).

BTC Address to send to:
[case-sensitive copy and paste it]

If you may be planning on going to the police, anyway, this mail can not be traced back to me. | have covered my moves. | am also not attempting to ask
you for much, | wish to be compensated. I've a special pixel in this mail, and right now | know that you have read through this e mail. You now have one
day to pay. If | don't get the BitCoins, | will definitely send your video to all of your contacts including members of your family, co-workers, and so on.
Having said that, if | receive the payment, I'll destroy the video right away. If you want to have evidence, reply with Yup and | will certainly send out
your video to your 9 contacts. This is a nonnegotiable offer and thus please don't waste my time & yours by responding to this email.

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 9
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30 BER- ﬁ'en im Denken

= Quellen fur Login-Daten
* Phishing
* Datenabfluss bei grol3en Unternehmen
* Malware
* Bruteforce

= Aggregation, Verkauf

= Anfang 2019: Verdffentlichung von Sammlungen
mit 2,2 Milliarden Accounts

= Test auf Datenlecks

* https://haveibeenpwned.com/
* https://sec.hpi.delilc/

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 10
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Umgang mit Spam ) eSSk

Offen im Denken

Ziel des Angreifers: Opfer soll reagieren

* Etwas ausfihren
* Etwas herunterladen (und dann ausfuhren)
* Etwas eingeben

Beim leisesten Verdacht: Besser nichts tun
* hotline.zim@uni-due.de fragen

Spammer wissen, wie legitime Mails aussehen
... und lernen standig dazu

Viel offensichtlicher Spam
... aber immer wieder sehr gut gemachte Ausnahmen

Gefahr: Malware per Link. Statt 6ffentlichen Cloud-Speichern
besser die hauseigenen Alternativen nutzen:

* Gigamove: https://www.uni-due.de/zim/services/gigamove.php
* Sciebo: https://www.uni-due.de/zim/services/sciebo/

Sicherheitskultur: Lassen Sie Ihre Mails nicht wie Spam aussehen!

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 11
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Gefahrlich oder harmlos? = R
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SICHERHEIT

TTXEXT T 0
N?)

Knorereh x ‘ N \ 1) Besprechung ] DH-Netzexperten (g An Vorgesetzte(n) 13 (2 Regein ~ P = Y’ "125 3 Suchen \
A e b - b 5 i 4
S 2 w 33 Team-E-Mail « Erledigt ' Nl OneNote Il ) Verwandt ~

a A A W s \ A ¢ 1 » 7

, k-E-Mail ~ LOschen = Antworten Allen Weiterleiten ¥, w, v . . Verschieben Als ungelesen Kategorisieren Nachverfolgung = Ubersetzen Zoom

& Junk-E-Mai Ahkarten 2 Weitere & Antworten und l... "7 Neu erstellen v § ) Aktionen * | markieren X i i ls Markieren ~
| ' Fecoren

© Sie haben diese Nachricht am 01.08.2016 08:32 weitergeleitet.

Diese Nachricht wurde zum Nur-Text-Format konvertiert.

Von: Gesendet: Mo 01.08,2016 07:59

An: Mertens, Marius, Dr.

Cc

‘ Betreff: Datenerganzu

| Nachricht

xlsm (86 KB)

Sehr geehrter Herr Dr. Mari_
aufgrund de_melden. Daher bitten wir Sie, das anhangende Erfassungsformular auszufillen und an uns zurickzusenden.
Bite befolgen Sie folgende Vorgehensweise (siehe auch kurzanieitung <nitos:// [ - - :

1. Speichern Sie die anhangende EXCEL-Datei auf Inrem Computer.
2. Offnen Sie von dort die Datei; ggf. erhalten Sie die gelb hinterlegte Meldung "Geschitzte Ansicht", bitte klicken Sie hier "Bearbeitung aktivieren" an.

3. Sie erhalten die gelb hinterlegte Warnmeldung "Makros wurden deaktiviert."
4. WICHTIG: Klicken Sie "Inhalt aktivieren" an.

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens
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Was ist Emotet?

_ Offen im Denken

SICHERHEIT

= Bekannt seit 2014 ‘ —
u Ei g en tl I C h B an kl n g -TrOj an er trino ktr_koch@northbros.com>

14.05.2019 15:43

= Polymorph - Signaturbasierte
Virenscanner versagen in der Regel B i |

. San d b O X e r k e n n u n g Alle wesentlichen Informationen finden Sie in der im Anhang.
= Modularer Aufbau

= Command & Control Server fur Befehle,
Updates, Payload

= Exfiltration von Kommunikationsdaten und
Passwortern

= Distributions-Framework: Mail,
Remoteadmin, Kerberos Hijacking, PW-
Brugeforce, Schwachstellen (EternalBlue
etc.

= Atombombe fur die Hosentasche -

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 13



=

’, UNIVERSITAT
i D.UISBURG
>

ESSEN

EUROPAISCHER

Was ist Emotet? -
.Offen im Denken

SICHERHEIT

= Bekannt seit 2014 - —
= EI g e n t | I C h B an k I n g -Tr Oj an er trineo ktre_koch@northbros.com>

14.05.2019 15:43

An: Mertens, Marius, Dr

N

= Polymorph = Sighaz
Virenscanner ver

@': Dat-637006-0769883537.doc
—| 145,1 KB

lle wesentlichen Informationen finden Sie in der im Anhang.

= Sandboxerkei
= Modularer Aufd

= Command & Controlsc;
Updates, Payload

= Exfiltration von Kommuni
Passwortern

= Distributions-Framew
Remoteadmin, Kerber -
Bruteforce, Schwachs ue
etc.)

= Atombombe fur die Hosentasche -

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 14



UNIVERSITAT

DUISBURG

Emotet-Infektionsverlauf Ll S

Offen im Denken

Infektionsvektor '/2) Infektion des
Systems mit Emotet

*ﬂg@“ '“Z@"E =

L — J

.-/3} Nachladen und Ausfiihren / 4) Laterale Verbreitung innerhalb und\-.

von Schadprogrammen auBerhalb des eigenen Netzwerks
o

- Bot (DDoS, Spam)
- Diebstahl von Identititen ’ a-
und Zugangsdaten I
- Ransomware /
- Weiterverbreitung - = 8 & = = 8 = = % 8 &8

[ |—~[:
=~
\ ) / \\. R o_--o—- a /,-'

Abbildung 04 Grafiken: https://www.fortinet.com/resources/icon-libary.html, Microsoft, Adobe

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2019
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Emotet an der UDE Ol 0.4 I SBURG

EUROPAISCHER

_ Offen im Denken

SICHERHEIT

<2018: Diverse Phishing-Wellen, immer wieder .doc-Dateien mit Malware, immer wieder
Opfer trotz vielfaltiger Aufklarung, mal Emotet, mal Anderes

November 2018: Sperrung der Legacy-Office-Formate geplant -
Anfang 2019: Vorstellung in den IT-Gremien E
Mai 2019: Emotet-Angriff mit zuvor erbeuteten Daten und Malware im Mail-Anhang

Juni 2019: Rektoratsbeschluss: Sperrung der gefahrlichen Anhéange. Signierte
Informationsmail an alle Hochschulangehorigen

Juli 2019: Veraltete Office-Formate werden vom Mailserver abgewiesen
August 2019: Auch Cyberkriminelle machen Urlaub

September 2019: Emotet-Mails mit alten Inhalten und variierendem
Schadcode-Container treffen ein - Tests auf Schutzmalinahmen.
Erneuter Angriff mit Schadcode in .rtf-Dokumenten

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 16
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_ Offen im Denken

SICHERHEIT

Eine restriktive Behandlung von Anhingen (Datei-
typ-Whitelist-Ansatz) verbunden mit einer restriktiven
Content-Policy fiir Dokumente (indem z. B. Dokumente
mit Makros oder Nachladefunktionalitit oder Office-
Nachladeanfragen am zentralen HTTP-Gateway gefiltert
werden) konnte die meisten neuen Ansitze der Angreifer
ins Leere laufen lassen.

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2019

Dass nicht alle technisch ausgekliigelten Ansitze der

Angreifer in der Praxis erfolgreich sind, zeigt sich an den
passwortgeschiitzten ZIP-Dateien. Diese haben zwar die
Perimeter-Antiviren-Losungen leicht iberwunden, schei-
Missen Nutzer mit einem nen aber an den Nutzern gescheitert zu sein, die nicht

Mausklick das ganze System gewillt oder nicht in der Lage waren, Passworter beim

lahmlegen kénnen?
—> Nur signierte Makros
erlauben per Gruppenrichtlinie

Offnen des Anhangs einzugeben.

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 17
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_ Offen im Denken

SICHERHEIT

Vorgesetzte mit S-MIME-Zertifikat ausgestattet

* Vorbildfunktion
e Stark verbreitete S-MIME-Signatur unter den Mitarbeitern

Crypto-Partys in den Abteilungen der Hochschulverwaltung

Infomail durch RZ-Leiter an alle Hochschulangehorigen

* Sperrung der Legacy-Office-Formate
* Phishing-Warnung
* Information Uber meldepflichtigen Datenschutzvorfall

= Sperrung der Legacy-Office-Formate (allerdings nicht sofort, sondern erst nach
erneutem Gremien-Lauf per Rektoratsbeschluss)

= Verpflichtende Awareness-Schulung fir alle Mitarbeiter

= Nicht vergessen: Auch von mittlerweile bereinigten Rechnern wird die
abgegriffene Kommunikation weiterhin fur Angriffe verwendet!

= Gibt es weitere infizierte Rechner?

= Sind Administratorkennwdrter kompromittiert?

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 18
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Offen im Denken

SICHERHEIT

= Trotz intensiver Information sind nicht alle Nutzer informiert

* Mails werden nicht gelesen
* RSS-Feed wird nicht gelesen

= Ca. 1 Monat nach Scharfschaltung der Sperre:
Wenige ,,Meckerer”, diese aber umso intensiver
-> Vorgesetzte und Entscheider brauchen viel Rickgrat

= Begrundungen:

* Alte Formate werden zwingend benotigt

* Zusammenarbeit mit externen Wissenschatftlern sonst nicht moglich
e ,Sicherheit” sei nett, die MalRnahme aber vollig Uberzogen

* ,Mirist noch nie etwas passiert"

* Versuch, Sonderregelungen durchzusetzen

= |nformationen:

* RSS-Feed: https://www.uni-due.de/zim/rss/zim sicherheit.rss

* Startseite des ZIM: https://www.uni-due.de/zim/

= Sehr aktive und produktive Spam-Melde-Kultur
Samples weiterleiten an hotline.zim@uni-due.de

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 19
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E-Mail-Signatur und Zertifikate - Rt

MONAT

Offen im Denken

= Die allermeisten Probleme bel E-Malls [6sen sich durch
digitale Signaturen

= Zertifikat beantragen: https://pki.pca.dfn.de/uni-
duisburg-essen-ca-g2/pub

= Anleitung: https://www.uni-due.de/zim/services/e-
mail/konfigurationsanleitungen/zertifikat-anfordern

= Kleines ,aber"
* Der Einrichtung von Zertifikaten ist etwas umstandlich
* Wiederherstellung des Zertifikats?
* Umgang mit verschlisselten Mails?
* Admins oder ZIM fragen!

Essen, 22.10.2019 Phishers Fritze phisht... // Marius Mertens 20
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E-Mail-Signatur und Zertifikate = RN

Nicht digital signiert:
Der Absender kann irgendwer
sein, egal was dort steht

Digital signiert:
Der Absender ist der, als den
ihn sein Zertifikat ausweist
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E-Mail-Signatur und Zertifikate

e ESSEN

EUROPAISCHER

MONAT .
Offen im Denken

Ca. die Halfte der Phishing-Seiten nutzt https

e Zertifikate vom (gekaperten) Webhoster
* LetsEncrypt

= Wie unterscheiden sich Phishing-Seiten von legitimen Seiten?
= Bei der Gelegenheit: Serverzertifikate ebenfalls tiber DFN-Verein

An DFN-Zertifikate kommen Angreifer nicht so leicht
- Gutes Unterscheidungsmerkmal

UDE Sciebo (Cloud-Speicherdienst) X E Herzlich willkormmen im ZIM -~ X _

<« C @ @ & hitpsy//www.uni-due.de/zim/ B e % | Q

£+ Meistbesucht T - | EZ[M-StDerungen 5 uni-DUE
| < Website-Sicherheit

£ Informationen fir...~ @ DE~  + Studieren an
& www.uni-due.de
Sichere Verbindung

Verifiziert von: Verein zur Foerderung eines Deutschen ir Informations- und Mediendienste
Forschungsnetzes e, V.

- Lehre Forschung digitale Hochschule

anim ZIM

Weitere Informationen
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Browserabsicherung: Firefox ey
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SICHERHEIT

. . UNIVERSITAT
Browserabsicherung: Firefox Pels ISR R 6
n im Denken

= Nutze ich immer noch:
e uBlock Or|g|n * uBlock Origin

* Cookie AutoDelete

* Cookie AutoDelete ” HPEe | SE Ol

* Nutze ich nicht mehr (primar wg. FF57+-Kompatibilitat):
* Privacy Badger * NoSript
* AdBlock Plus = uBlock Origin + Privacy Badger

* Ghostery
* Self-Destructing Cookies - Cookie AutoDelete

* Better Privacy = Bisher kein wirklich guter Ersatz

= Nutze ich aktuell:

* Neu dazugekommen:

* Smart Referer
* | don‘t care about cookies
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Sicherheit bei Auslandsreisen Al 'S

Offen im Denken

= Gerateverschlisselung

* Immer sinnvoll
* Laptops: Vollverschlisselung per Bitlocker oder LUKS/LVM
* Smartphones: SD-Karte nicht vergessen

= Bel behdrdlichen Kontrollen nur begrenzt hilfreich
= Backup an anderer Stelle haben

= |deal

* | eeres Gerat mitnehmen

* Passworter vorher andern

* Passworter nach Ruckkehr andern
* Gerat nicht aus den Augen lassen
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Vorinstallierte Schadsoftware auf IT-Geraten : P! R ©

Offen im Denken

= Warnung des BSI (Juni 2019)

vorinstallierte Schadsoftware nachgewiesen. Die Gerdte wurden auf unterschiedlichen Online-

Marktplitzen gekauft und auf eine bereits im Februar nachgewiesene Schadsoftware-Variante

*1 Doogee BL7000 und 25 M Horse Pure 1 und rit allen Anwenderinnen und Anwendern zu

besonderer Vorsicht. Auch auf dem Gerit Keecoo P11 wurde die Schadsoftware in der Firmware-
Version V3.02 (V362HH.SHWY.HB.HJ.P3.1130.V3.02) nachgewiesen. Fir dieses Gerit steht eine
Firmware V3.04 (V362HH.SHWY.HB.H).P3.0315V3.04) ochne diese Schadsoftware liber die

VKworld Mix Plus die gleiche Schadsoftware bei den Firmware-Versionen V3.05
(ASWNA23WEKQ.RES.HB.HD.585CP3.0918.V3.05) und V3.07
(ASWNA23WEKQ.RES.HB.HD.585CP8.1030V3.07) nachweisen kiinnen, diese wurde allerdings nicht

aktiv. Auch in diesen Fallen ist far Verbraucherinnen und Verbraucher besondere Vorsicht geboten.

Quelle: https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/bsi-warnung-smartphones-060619.htm|

= Besser auf (zu) glinstige No-Name-Produkte verzichten
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= Robocopy
= Sehr nutzlich, sehr schnell

= Auf jedem Windows-System bereits vorhanden

robocopy <Quelle> <Ziel> /E /Z /COPY:DAT /DCOPY:T /XJ
/X /V /NP /ETA /R:0 /W:5 /TEE /LOG+:<Logdatei>

= Updates auch.
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Vermischtes Al 'S

Offen im Denken

= Bildschirm sperren: Windows+L

* Netzlaufwerk: Automatische Snapshots nicht

vergessen: ~snapshot ?___.
~snapshot

i daten
| tmp

* Eigene Kennwarter niemals auf fremden Geraten
eingeben

* Fremde USB-Sticks niemals an eigene Gerate
anschliel3en
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Informationsquellen

e ESSEN
EUROPAISCHER

_ Offen im Denken

SICHERHEIT

Sicherheits-RSS-Feed

* https://www.uni-due.de/zim/rss/zim sicherheit.rss oder

* https://www.uni-due.de/zim

Meldungen und Fragen

* hotline.zim@uni-due.de

Digitale Zertifikate

* https://www.uni-due.de/zim/services/e-mail/konfigurationsanleitungen/zertifikat-anfordern

Datenaustausch

* Gigamove: https://www.uni-due.de/zim/services/gigamove.php

* Sciebo: https://www.uni-due.de/zim/services/sciebo/

Test auf Datenlecks

* Have | been pwned? https://haveibeenpwned.com/
* Hasso Plattner Institut: https://sec.hpi.de/ilc/
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UNIVERSITAT

DUISBURG

Informationsquellen Al 'S

Offen im Denken

= Sicherheits-RSS-Feed

* https://www.uni-due.de/zim/rss/zim sicherheit.rss oder

* https://www.uni-due.de/zim

= Meldungen und Fragen

Vielen Dank fur lhre Aufmerksamkeit!

* Gigamove: https://www.uni-due.de/zim/services/gigamove.php

* Sciebo: https://www.uni-due.de/zim/services/sciebo/

= Test auf Datenlecks

* Have | been pwned? https://haveibeenpwned.com/
* Hasso Plattner Institut: https://sec.hpi.de/ilc/
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