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Kapitel 1Einleitungvon Simon VeyWährend das Internet früher fast ausshlieÿlih durh TCP-Verkehr geprägt war, kommen heuteund wohl auh in Zukunft immer mehr multimediale Anwendungen hinzu. Diese Anwendun-gen haben andere Anforderungen als zum Beispiel FTP. Oft ist eine völlig fehlerfreie Übertragungaller Daten niht unbedingt notwendig, dafür aber zum Beispiel eine maximale Ende-zu-Ende-Verzögerung des Signals.Das Internet ist ein Best-E�ort Netz und gibt als solhes keinerlei Serviegarantien, die aber er-forderlih wären, um eine erfolgreihe Übertragung eines Multimediastroms siherzustellen. ZweiAnsätze, Dienstgüte (Quality of Servie) im Internet zu gewährleisten, sind Integrated Servies(IntServ) und Di�erentiated Servies (Di�Serv). Die Idee von IntServ ist es, dynamishe Reservie-rungen auf Ende-zu-Ende Ebene durhzuführen. Router auf dem Pfad von Sender zum Empfängerordnen dann anhand eines Flowlabels jedes Paket einem reservierten Datenstrom zu und behandelndas Paket in entsprehender Weise. Bei diesem Verfahren kann es aber zu sehr vielen reserviertenDatenströmen kommen, wodurh ein Skalierbarkeitsproblem entsteht ([RFC 2208℄). Aus diesemGrund wurde Di�Serv ([InternetQoS℄) entwikelt. Hier werden niht für jeden Datenstrom eigeneReservierungen vorgenommen, sondern Pakete können untershiedlihen Servieklassen zugeord-net werden, die die Router (statish) zu Verfügung stellen. Je nah Servieklasse wird das Paketin den Routern bevorzugt oder weniger bevorzugt behandelt. Strikte Garantien können aber auhso niht gegeben werden.Aufbauend auf Di�Serv wurde im Rahmen dieses Praktikums ein Quality-of-Servie-Management(QoS-Management) entwikelt, das strom- und anwendungsübergreifend die Transportströme (einAnwendungsstrom kann aus mehreren Transportströmen bestehen) auf die zur Verfügung stehen-den Servieklassen abbildet. Hierbei müssen die QoS-Anforderungen der einzelnen Ströme unddie aktuellen Eigenshaften der Klassen berüksihtigt werden. Auÿerdem soll die Zuordnungder Ressouren möglihst fair ablaufen (siehe hierzu Abshnitt: 2.3.3). Die Informationen überdie einzelnen Servie-Klassen werden von einem Reservierungsmodul bereitgestellt, das die Re-servierungsshnittstelle zum QoS-Management darstellt. Auf diese Weise soll von vershiedenenReservierungsverfahren abstrahiert werden. Das Reservierungsmodul wurde von Jan Selzer ent-wikelt, der sih auÿerdem um die Bereitstellung der Meÿumgebung sowie die Di�Serv Implemen-tation gekümmert hat. Thomas Dreibholz programmierte die Server- und Clientanwendungen(RTP Audio) sowie die benötigten RTP-Transportmodule und Meÿwerkzeuge. Der QoS-Manager4



KAPITEL 1. EINLEITUNG 5wurde von Simon Vey entwikelt.Die folgenden Kapitel sind wie folgt gegliedert: In Kapitel 2 werden die nötigen Grundlagen be-sprohen. Kapitel 3 beshreibt dann das in diesem Praktikum entwikelte System, wobei amAnfang des Kapitels zuerst ein Überblik über das Gesamtsystem gegeben wird. In den weite-ren Abshnitten des Kapitels werden dann die einzelnen Komponenten ausführliher beshrieben.Kapitel 4 beinhaltet Meÿergebnisse, die die Funktionalität des Systems herausstellen sollen, sowieeine Beshreibung der dazu benötigten Meÿwerkzeuge. Abshlieÿend folgt eine Zusammenfassungund ein Ausblik darüber, welhe Aspekte in Zukunft noh behandelt werden können.



Kapitel 2Die Grundlagen
Dieses Kapitel gibt eine Einführung in die Grundlagen des Di�Serv-Routers, des RTP Au-dio-Systems und des QoS-Managers. Es werden zuerst die für das Verständnis der folgen-den Unterkapitel notwendigen Netzwerkprotokolle beshrieben; darauf folgen die Grundlagen desDi�Serv-Routers und des QoS-Managements. Das letzte Unterkapitel beshreibt die Grundlagender digitalen Audioaufzeihnung.2.1 Die grundlegenden Netzwerkprotokollevon Thomas DreibholzIn diesem Unterkapitel wird eine Einführung in die Netzwerkprotokolle gegeben, auf welhen derDi�Serv-Router, RTP Audio und der QoS-Manager aufbauen.2.1.1 EinführungDer Transport von Daten über das Internet (z.B. mit FTP) ist eine komplexe Aufgabe. Es istdaher sinnvoll, diese in aufeinander aufbauende Shihten (Layers) zu zerlegen, welhe jeweils einTeilproblem lösen (Hierarhieprinzip). Dabei benutzt die n-te Shiht über eine genau de�ninierteShnittstelle (Interfae) die genau de�nierten Leistungen der n-1 -ten Shiht und erbringt selbstwieder genau de�nierte Leistungen über ihre Shnittstelle für die n+1 -te Shiht. Shiht n aufStation A kommuniziert dabei mit Shiht n auf Station B über ein genau de�niertes Protokoll.Einzelne Shihten lassen sih - sofern sih Leistungen und Shnittstellen niht ändern - problemlosaustaushen.Die wihtigsten Shihtenmodelle sind das Referene Model for Open Systems Interonnetion(OSI) der International Standards Organization (ISO) in Tabelle 2.1 und das Referenzmodell der[IETF℄ in Tabelle 2.2, wobei letzteres eine Vereinfahung des OSI-Modells auf vier Blöke darstellt:Internet: Diese Shiht transportiert ein Paket vom Quellrehner zum Zielrehner. Die wihtig-sten Protokolle hierfür sind z.B. IPv4 und IPv6 (siehe Abshnitte 2.1.2 und 2.1.3).Transport: Auf dieser Ebene können Verlust- und Fehlererkennung sowie Fluÿ- und Congestion-kontrolle realisiert werden. Protokolle sind hierfür z.B. TCP (Abshnitt 2.1.5) und UDP(Abshnitt 2.1.4). 6



KAPITEL 2. DIE GRUNDLAGEN 77 Appliation Layer6 Presentation Layer5 Session Layer4 Transport Layer3 Network Layer2 Data Link Layer1 Physial LayerTabelle 2.1: Das OSI Referenzmodell
7 Appliation Layer z.B. HTTP, FTP,6 Telnet oder5 RTP Audio4 Transport z.B. UDP, TCP3 Internet z.B. IPv4, IPv62 Host to Network z.B. Ethernetoder UMTSTabelle 2.2: Das Referenzmodell der [IETF℄Die Protokolle der Internet- und Transportshiht werden von der Internet Engineering Task Fore[IETF℄ �standardisiert�, ihre Beshreibung ist in den Requests for Comments (RFCs) zu �nden,welhe bei [IETF℄ und [RFC Editor℄ zu downloadbar sind.Appliation: In dieser Ebene sind die anwendungsspezi�shen Protokolle, wie z.B. FTP, HTTP,Telnet und natürlih RTP Audio/RTP (siehe 2.1.7) zu �nden. Viele Protokolle dieser Ebenesind ebenfalls in den RFCs (siehe oben) beshrieben.Host to Network: Hier wird die eigentlihe Übertragung von Paketen der Internetshiht gere-gelt.2.1.2 Das Internet Protool, Version 4 (IPv4)Auf der Host to Network-Ebene ist das Internet ein Zusammenshluÿ vieler untershiedliher Teil-netze, basierend auf untershiedlihsten Tehnologien (Ethernet, Token Ring, GPRS, UMTS, ATM,Avian Carrier1, . . . ), welhe jeweils eigene Adreÿformate und Paketgröÿen besitzen. Um Paketeüber all diese vershiedenen Netzwerke hinweg versenden zu können, wurde das Internet Protool(IP) in [RFC 791℄ de�niert. Dieses Protokoll stellt mittels eindeutiger IP-Adresse und Fragmen-tierung siher, daÿ ein Paket von einem Rehner im Netzwerk 1 durh beliebige andere Netzwerkezu einem anderen Rehner in Netzwerk 2 geleitet wird, wobei - falls ein Teilnetz nur geringerePaketgröÿen unterstützt - gegebenenfalls groÿe Pakete in mehrere kleine zerlegt (Fragmentierung)und am Zielrehner wieder zusammengesetzt werden.IP selbst erbringt nur einen Best E�ort-Dienst, d.h. es wird niht garantiert, daÿ das Paketauh ankommt (z.B. aufgrund von Überlast). Dies - falls notwendig - durh Quittungen undWiederholungen siherzustellen, ist Aufgabe der Transportshiht (z.B. mit TCP, siehe Kapitel2.1.5).Aktuell ist Version 6 des IP-Protokolls (IPv6), Version 4 (IPv4) besitzt jedoh im Moment nohdie gröÿte Verbreitung. In den Tabellen 2.3 und 2.4 sind die Header von IPv4 und IPv6 zu sehen.Die Felder im IPv4-Header haben dabei die folgenden Bedeutungen:Version: Dies ist die IP-Versionsnummer (4).1Siehe dazu [RFC 1149℄ und [RFC 2549℄. . .



KAPITEL 2. DIE GRUNDLAGEN 8Internet Header Length (IHL): Hier ist die Header-Länge in 32-Bit Words gespeihert. Demeigentlihen IPv4-Header können weitere Optionen - z.B. für Routing - folgen. Daher istseine Länge niht konstant.Total Length: Dies ist die Gesamtlänge des Paketes (Header + Payload).Identi�ation, Flags, Fragment: Wenn ein Paket vom Sender oder einem Router fragmentiertwird, muÿ es der Zielrehner auh wieder zusammensetzen können. Identi�ation identi�ziertdas Paket, zu dem das Fragment gehört (Identi�ation ist bei allen Fragmenten eines Paketesgleih); Fragment O�set ist die Position des Fragmentes innerhalb des Paketes. MF (MoreFragments) ist gesetzt, falls dem Fragment weitere folgen; DF (Don't Fragment) ist gesetzt,wenn das Paket niht fragmentiert werden darf.Protool: Hier wird die Nummer des Protokolls für den Payload gespeihert, z.B. 6 für TCP oder17 für UDP.Cheksum: Dies ist eine Prüfsumme für den IPv4-Header (niht jedoh für den Payload!). Zuihrer Berehnung siehe [RFC 1071℄.Time to Live (TTL): Dieses Feld gibt die Anzahl von Routern an, über die das Paket nohlaufen darf. Jeder Router dekrementiert diesen Wert um 1, bei TTL=0 wird das Paket ver-worfen. Damit wird verhindert, daÿ ein Paket �ewig� zwishen zwei fehlerhaften Routern hinund her laufen kann. Zu beahten ist, daÿ das Dekrementieren die Prüfsumme des Pakethea-ders ändert. Ein Router muÿ diese daher immer neu berehnen und setzen!Ursprünglih sollte in diesem Feld die verbleibende Lebenszeit des Paketes in Sekunden ange-geben werden, daher die Bezeihnung Time to Live. In IPv6 wird stattdessen die passendereBezeihnung Hop Limit verwendet.Soure Address, Destination Address: Dies sind die Quell- und Zieladresse (jeweils 32 Bitfür IPv4).Type of Servie (TOS): Hiermit wird die Di�Serv-Behandlung des Paketes in Routern durhPriorität und Servieklasse festgelegt. Dieses Feld wird auh als DS Field oder Tra� Classbezeihnet, wobei im folgenden für dieses Byte immer die Bezeihnung Tra� Class verwen-det werden wird. Es wird ausführlih im Kapitel 2.2 behandelt. Zudem sei auf die RFCs[RFC 2474℄ und [RFC 1349℄ (alte Version) verwiesen.2.1.3 Das Internet Protool, Version 6 (IPv6)Seit der Spezi�kation von IPv4 im September 1981 in [RFC 791℄ hat sih das Internet sehr starkvergröÿert. Dies führte unter anderem zu folgenden Problemen:� Der 32-Bit-Adreÿraum mit 232 = 4,294,967,296 Adressen ist zu klein. Zudem ist die Ver-teilung sehr ine�zient, daher können wesentlih weniger Adressen auh wirklih verwendetwerden.� IPv4 ist shleht erweiterbar - es können dem Header zwar Optionen hinzugefügt werden,jedoh muÿ Kompatibilität zu alter Soft- und Hardware sihergestellt sein.



KAPITEL 2. DIE GRUNDLAGEN 9

Länge Inhalt4 Bit Version (4)4 Bit Internet Header Length8 Bit Type of Servie (, Tr. Class)16 Bit Total Length16 Bit Identi�ation3 Bit Flags: unbelegt/DF/MF13 Bit Fragment O�set8 Bit Time to Live (, Hop Count)8 Bit Protool (f, Next Header)16 Bit Cheksum (nur für Header)32 Bit Soure Address32 Bit Destination Addressvariabel OptionenTabelle 2.3: Der IPv4-Header

Länge Inhalt4 Bit Version (6)8 Bit Tra� Class (, TOS)20 Bit Flowlabel16 Bit Payload Length8 Bit Next Header (f, Protool)8 Bit Hop Limit (, Time to Live)128 Bit Soure Address128 Bit Destination AddressTabelle 2.4: Der IPv6-HeaderLänge Inhalt8 Bit Next Header8 Bit Extension Header LengthTabelle 2.5: Der IPv6 Erweiterungs-HeaderLänge Inhalt8 Bit Type8 Bit Lengthvariabel ValueTabelle 2.6: TLV-Format einer IPv6 Option



KAPITEL 2. DIE GRUNDLAGEN 10� Routing mit IPv4 benötigt viel Rehenzeit: Groÿe Routingtabellen, variable Headerlänge,notwendiges Neuberehnen der Prüfsumme (wegen TTL). Dies wird vor allem bei shnellenNetzwerken (Gigabit, Terabit, . . . ) zum Problem.� Auÿer Tra� Class (TOS-Feld): Keine Unterstützung für Ehtzeitverkehr.Im Dezember 1998 wurde dazu in [RFC 2460℄ IPv62 standardisiert. Dabei gibt es folgende grund-legende Untershiede zu IPv4:� Erweiterter Adreÿraum mit 128 Bit:2128 = 340,282,366,920,938,463,463,374,607,431,768,211,456Adressen. Dies sind - selbst beimine�zientesten Verteilungsszenario - noh a. 1000 Adressen pro Quadratmeter Erdober�ä-he; bei realistisheren Szenarien dagegen viele Billionen.� Fragmentierung ist nur noh auf dem Quellrehner erlaubt. Kann ein Router das Paketaufgrund seiner Länge niht verarbeiten, so verwirft er es und sendet eine Fehlermeldungzurük (siehe Abshnitt 2.1.6). Zudem entfällt die Cheksumme. Damit sind IPv6-Paketewesentlih e�zienter zu routen.� IPv6 ist durh Erweiterungsheader sehr einfah erweiterbar. Die eigentlihe IPv6 Headerlän-ge ist damit konstant (40 Bytes).� Flowlabels zum Markieren von Strömen (siehe unten).� Unterstützung für automatishe Kon�guration (siehe [RFC 2462℄) .� Unterstützung von Mobilfunk (siehe [3GPP℄).In den Tabellen 2.4 und 2.6 sind ein IPv6-Header sowie ein Erweiterungsheader zu sehen, wobeidie einzelnen Felder folgende Bedeutungen haben:Version: Dies ist die IP-Versionsnummer (6).Tra� Class: 3Dies ist der Tra� Class-Wert. Es ist äquivalent dem Type of Servie-Feld inIPv4 (siehe Beshreibung zu TOS bei IPv4).Payload Length: Dies ist die Länge des Payloads, also die Paketlänge - 40 Bytes IPv6-Header.Next Header: Hier steht die Protokollnummer des nähsten Headers. Dies kann ein IPv6-Erweiterungsheader sein (z.B. Fragmentierung oder Routing) oder analog zu IPv4 Protooldie Protokollnummer für den Payload (z.B. UDP oder TCP).Hop Limit: Dieses Feld gibt äquivalent zum Time to Live-Feld in IPv4 die Anzahl von Routernan, über die das Paket noh laufen darf.2IPv5 war shon belegt durh ein experimentelles Realtime-Stream-Protokoll.3In alten RFCs hieÿ dieses Feld Priority und besaÿ nur 4 Bits. Dies wurde zur Erhaltung der Kompatibilitätmit IPv4 TOS in RFC 2460 geändert.



KAPITEL 2. DIE GRUNDLAGEN 11Soure Address, Destination Address: Dies sind die Quell- und Zieladresse (jeweils 128 Bitfür IPv6).Flowlabel: Das Flowlabel ist eine 20-Bit4 lange, zufällig aus [0x00001, 0xFFFFF℄5 gewählte Zahl,welhe einen oder mehrere Ströme von genau einer IPv6-Quelladresse zu genau einerIPv6-Zieladresse kennzeihnen kann. Zusammen mit der Quelladresse ist dies eine eindeuti-ge Identi�zierung. Diese kann z.B. dazu verwendet werden, mit dem Resoure ReSerVationProtool (RSVP, siehe [?℄) Bandbreite für diese Ströme zu reservieren. Der Vorteil gegen-über dem Tra� Class-Wert ist, daÿ es erstens mit 220-1 = 1048575 Werten deutlih mehrMöglihkeiten gibt und zweitens die Belegung vom Kernel (zumindest unter Linux, siehe3.2.1) verwaltet wird.Beispiel: Benutzt ein Sender � auf Rehner A das Flowlabel #, um z.B. 5 Ströme zu RehnerB zu senden, so kann niemand anderes dieses Flowlabel # ebenfalls nutzen (der Kernel würdedie Anforderung zurükweisen, es sei denn, dies wird ausdrüklih erlaubt). Reserviert mannun die Streke von Rehner A/Flowlabel # zu Rehner B mit RSVP, so ist die exklusiveNutzung dieser Reservierung für die fünf mit Flowlabel # markierten Ströme des Senders �sihergestellt6. Im Gegensatz dazu kann jeder beliebige User den Tra� Class-Wert für seineÜbertragungen ohne Probleme beliebig setzen.Durh die Verwendung von Zufallszahlen kann bei Routern eine Hashtabelle für Flowlabelseingesetzt werden, wobei ein Router jedoh niht annehmen darf, daÿ die meisten StrömeFlowlabels besitzen. Die Gültigkeitsdauer eines Flowlabels ist begrenzt: Es darf innerhalbder maximalen Lebensdauer niht für die Markierung eines neuen Stromes verwendet werden.Die genauen Begrenzungen sind durh übergeordnete Protokolle (z.B. RSVP) festzulegen.Für weitere Informationen hierzu siehe [RFC 2460℄ und [?℄.Der optionale Erweiterungsheader enthält ein Next Header -Feld analog zum IPv6-Header; dieLänge wird in 8-Bytes-Blöken - 1 angegeben, daher beträgt die minimale Länge 8 Bytes. Den 2Bytes des Erweiterungsheaders folgen nun Optionen der Form TLV (Type, Length, Value) - sieheTabelle 2.6.Optionen können z.B. Fragmentierungs- oder Routinginformationen sein. Zudem gibt es dieJumbogram-Option: Statt die Payloadlänge in das 16 Bit breite Headerfeld Length einzutragen7,wird hierfür die Jumbogram-Option benutzt, welhe ein 32-Bit-Feld für die Länge enthält. Somitwerden Längen bis zu 4 GBytes möglih!2.1.4 Das User Datagram Protool (UDP)Das im August 1980 in [RFC 768℄ de�nierte User Datagram Protool (UDP) liegt in der Transport-shiht und ermögliht eine verbindungslose Kommunikation auf Basis von IP. Die UDP-Pakete4In alten RFCs besaÿ dieses Feld 24 Bits. Dies wurde beim Ersetzen von Priority (4 Bits) durh Tra� Class (8Bits) in RFC 2460 auf 20 Bits geändert.50x00000 steht für kein Flowlabel.6Natürlih könnte noh jemand mittels IP+Flowlabel-Spoo�ng einen Angri� auf die reservierte Streke durh-führen. Aber vor unprivilegierten Usern sollte diese relativ siher sein.7Es wird einfah auf 0 gesetzt.



KAPITEL 2. DIE GRUNDLAGEN 12Länge Inhalt16 Bit Soure Port16 Bit Destination Port16 Bit Datagram Length16 Bit CheksumTabelle 2.7: Der UDP-Headerwerden mittels IPv4 bzw. IPv6 vershikt, wobei keine Maÿnahmen zur Siherstellung der korrek-ten Paketreihenfolge oder Quittierung des Empfanges durh den Sender getro�en werden. Eben-sowenig wird für eine Fluÿ- und Überlastkontrolle gesorgt. Dies sind Aufgaben der auf UDPbasierenden Anwendung.In Tabelle 2.7 ist ein UDP-Header dargestellt, wobei die vier Felder folgende Bedeutungenhaben:Soure Port, Destination Port: Diese Werte identi�zieren die lokalen Endpunkte der Über-tragung (Ports). Zusammen mit den Quell- und Zieladressen im IP-Header sind damit dieDienstzugangspunkte für den Transport eindeutig festgelegt: Während die IP-Adresse denRehner identi�ziert, steht der Port für die Anwendung auf diesem Rehner.Datagram Length: Dies ist die Länge des UDP-Paketes (inl. UDP-Header, daher also min-destens 8). Durh den 16-Bit-Wert ist die Gröÿe daher auf 64 KBytes beshränkt. UnterIPv6 besteht die Möglihkeit, mittels Jumbograms eine Gröÿe bis zu 4 GBytes zu benutzen,indem dem IPv6-Header ein Jumbogram-Erweiterungsheader angehängt wird, welher einen32-Bit-Wert für die Paketlänge enthät. In diesem Fall enthält der UDP-Header als Längeden Wert Null. Näheres hierzu ist in RFC [RFC 2675℄ zu �nden.Cheksum: Dies ist eine Prüfsumme für das UDP-Paket. Unter IPv4 durfte diese durh Set-zen von Null8 weggelassen werden, mit IPv6 ist sie jedoh zwingend erforderlih. Zu ihrerBerehnung siehe [RFC 1071℄.2.1.5 Das Transmission Control Protool (TCP)Für viele Internet-Anwendungen wie z.B. HTTP, FTP oder Telnet ist ein verbindungsorientierter,zuverlässiger Ende-zu-Ende Transport erforderlih. Dazu wurde im Januar 1980 in [RFC 761℄ mitErweiterungen in [RFC 1122℄ und [RFC 1323℄ das Transmission Control Protool (TCP) spezi�-ziert. Es erfüllt folgende Anforderungen:� Verbindungsorientiert: Verbindungen werden kontrolliert auf- und wieder abgebaut.� Zuverlässiger Ende-zu-Ende-Transport: Der Empfänger sendet Quittungen, verlorene Paketewerden wiederholt.� Fluÿkontrolle: Der Empfänger signalisiert dem Sender, wann er zur Verarbeitung neuer Datenbereit ist.8Eine wirklihe Prüfsumme 0x0000 wird durh 0xFFFF dargestellt!



KAPITEL 2. DIE GRUNDLAGEN 13� Congestionkontrolle: TCP regelt die Bandbreite, abhängig von Paketverlust, Timeouts,Roundtripzeiten usw.. Somit paÿt sih der Strom der aktuellen Belastung des Netzwerkesan.Da das Thema TCP sehr komplex ist und unser Projekt nur am Rande betri�t, sei für eineausführlihe Behandlung auf die angegebenen RFCs verwiesen.2.1.6 Das Internet Control Message Protool(ICMPv4 und ICMPv6)Zu Steuerungsaufgaben in IP-Netzwerken wurde im September 1981 in [RFC 792℄ das InternetControl Message Protool (ICMP, auh als ICMPv4 bezeihnet) für IPv4 und im Dezember 1998in [RFC 2464℄ ICMPv6 für IPv6 spezi�ziert. Zu den wesentlihen Aufgaben dieses Protokollsgehören:1. Fehlermeldungen an einen Sender zurükgeben.Beispiele:� Der Zielrehner wurde niht gefunden.� Der Zielrehner verweigert die Paketannahme (z.B. TCP- oder UDP-Port ist niht be-legt).� Der Hop Count ist abgelaufen.� Fehler im IP-Header.� . . .2. Routerverwaltung - siehe hierzu die angegebenen RFCs.3. Tests: Ein Rehner sendet einen Eho Request an einen zweiten Rehner, dieser shiktals Antwort einen Eho Reply. Auf diesem Prinzip beruhen unter anderem die Netzwerk-Testprogramme ping und traeroute.Da für die Meÿwerkzeuge (siehe Abshnitt 3.3) und das QoS-Management (siehe Abshnitt ??)nur die Testfunktionalität von ICMPv4 bzw. ICMPv6 zur Bestimmung der Roundtripzeiten (sieheunten) notwendig ist, wird auf eine ausführlihe Beshreibung der weiteren Aufgaben verzihtet.Diese sind in den angegebenen RFCs zu �nden.Tabelle 2.8 enthält einen ICMPv4/ICMPv6-Header für Eho Requests und Eho Replies. Fürdiese ICMP-Typen gibt es zwishen ICMPv4 und ICMPv6 keine wesentlihen Untershiede. DieBedeutungen der Felder sind dabei folgende:Type: Hier wird der Typ der ICMP-Nahriht angegeben, also z.B. Eho Request (0 für ICMPv4,129 für ICMPv6) oder Eho Reply (8 für ICMPv4, 128 für ICMPv6).Code: 0 für Eho Request und Eho Reply.Cheksum: Dies ist die Prüfsumme für das ICMP-Paket (Header und Payload). Zu ihrer Be-rehnung siehe [RFC 1071℄.



KAPITEL 2. DIE GRUNDLAGEN 14Länge Inhalt8 Bit Type (Eho Request/Eho Reply; jeweils für IPv4 und IPv6)8 Bit Code (0 für Eho Request/Reply)16 Bit Cheksum16 Bit Identi�ation16 Bit Sequene Numbervariabel Payload, z.B. ein Zeitstempel für den Versand des PaketesTabelle 2.8: Der ICMPv4/ICMPv6-Header für Eho Requests und Eho ReplysIdenti�ation: Diese Identi�kationsnummer kennzeihnet den Sender (z.B. seine Prozeÿ-ID).Einen Wert zu wählen bleibt der Anwendung überlassen.Sequene Number: Hier wird die Sequenznummer des Paketes eingetragen.Payload: Hier können beliebige Daten stehen. Diese werden vom einem Empfänger, der denEho Request empfängt, als Kopie mit dem Eho Reply zurükgeshikt. Sinnvolle Datensind z.B. ein Zeitstempel für den Zeitpunkt des Eho Request-Versandes. Beim Empfang desEho Replys läÿt sih damit zusammen mit der Ankunftszeit der Antwort die Round TripTime berehnen. Dies ist die Zeit vom Versand des Requests bis zur Ankunft des Replys,also näherungsweise9 die doppelte durhshnittlihe Transportverzögerung.2.1.7 Das RTP-ProtokollDas Realtime Transport Protool (RTP) und das RTP Control Protool (RTCP) aus [RFC 1889℄(Januar 1996) basieren auf einem Protokoll der Transportebene, wobei in der Regel UDP/IPverwendet wird. Es dient als Rahmen zur Implementation des Ende-zu-Ende-Transports vonMultimedia-Daten wie Audio und Video. Dabei werden sowohl Multiast- als auh Uniast-Übertragungen unterstützt. Unter anderem werden die Behandlung von Sequenznummern undZeitstempeln zur Berehnung von Jitter (zur De�nition siehe unten) und Paketverlusten sowieSynhronisation und Überwahung der Ehtzeitströme mit dem RTP-Protokoll spezi�ziert. RTPund RTCP selbst besitzen keine Mehanismen zur Garantie der Transportgüte, Synhronisationsowie Fluÿ- und Congestionkontrolle - dies zu realisieren ist die Aufgabe der auf RTP/RTCP auf-bauenden Protokolle. Das RTCP-Protokoll (siehe Abshnitt 2.1.8) ist dabei für Steuerungs- undKontrollaufgaben zuständig.Je Medium (z.B. Audio oder Video) wird eine eigene RTP-Sitzung verwendet. Diese bestehtaus mindestens zwei Teilnehmern, welhe sih durh jeweils eine sitzungseindeutige SSRC (Syn-hronization Soure) - eine zufällige 32-Bit-Zahl - sowie durh einen global eindeutigen CNAME(Canonial End-Point Identi�er) - bestehend aus Benutzer- und Hostnamen - identi�zieren. Ver-shiedene RTP-Sitzungen können für den gleihen Teilnehmer vershiedene SSRCs verwenden, derCNAME bleibt jedoh immer gleih (z.B. user�domain.xy mit ssr1 für Audio und ssr2 fürVideo).9Der Rükweg könnte z.B. durh Congestion länger oder kürzer sein. Zudem könnte er über eine andere Di�Serv-Klasse (z.B. Best E�ort) verlaufen.



KAPITEL 2. DIE GRUNDLAGEN 15Länge Inhalt2 Bit Version (aktuell: 2)1 Bit Padding1 Bit Extension4 Bit CSRC Count1 Bit Marker7 Bit Payload Type16 Bit Sequene Number32 Bit Time Stamp32 Bit SSRCvariabel CSRC[0..16℄Tabelle 2.9: Der RTP-HeaderEin RTP-Header hat das in Tabelle 2.9 angegebene Format. Die einzelnen Felder haben dabeifolgende Bedeutungen:Version: Dies ist die Versionsnummer. Aktuell ist momentan 2.Padding: Für Vershlüsselungen ist es evtl. notwendig, Padding durhzuführen - also das Paketum einige Füllbytes zu erweitern. Ist dieses Bit gesetzt, enthält das Paket am Ende Padding-Bytes, wobei das letzte Byte deren Anzahl enthält.Extension: Bei Bedarf kann der RTP-Header erweitert werden. Durh Setzen dieses Bits wirdangezeigt, daÿ dem RTP-Header ein Erweiterungsheader folgt. Näheres dazu in [RFC 1889℄.CSRC, CSRC Count: RTP sieht die Möglihkeit vor, daÿ Mixer vershiedene Ströme zusam-menmishen. Die CSRCs (Contributing Soures) geben dann die SSRCs der Teilnehmer an,die zum Strom beigetragen haben; CSRC Count ist ihre Anzahl. Da RTP Audio dies nihtverwendet, sei für weitere Informationen auf [RFC 1889℄ verwiesen.Marker: Dieses Markierungsbit kann von der Anwendung zur Kennzeihnung von bestimmtenPaketen verwendet werden, z.B. das erste Paket eines neuen Frames.Payload Type: Hier ist der Typ des Payloads vermerkt. In [RFC 1890℄ sind dazu einige festeWerte, z.B. für Videokonferenzen, de�niert.Sequene Number: Hier be�ndet sih die Sequenznummer, welhe pro Paket um 1 erhöht wird.Sie kann zur Ermittlung der Paketreihenfolge und zur Berehnung von Paketverlusten ver-wendet werden.Time Stamp: Dies ist ein Zeitstempel für das Paket, welher monoton und linear mit der Zeitsteigt. Zusammengehörige Pakete (z.B. ein Frame) dürfen den gleihen Zeitstempel enthal-ten. Er kann zur Synhronisation mit anderen Medien und zur Berehnung des Jitter (sieheunten) verwendet werden. Die Zeiteinheit wird dabei von der Anwendung festgelegt (z.B.116Millisekunden in RTP Audio).



KAPITEL 2. DIE GRUNDLAGEN 16SSRC: Hier ist die SSRC-Nummer des Paketsenders gespeihert.Wie bereits erwähnt kann mit Hilfe der Sequenznummern der Verlust von Paketen berehnetwerden, wobei der dazu nötige Algorithmus shon in [RFC 1889℄ gegeben ist. Zudem ist durh dieZeitstempel die Berehnung des Jitters (statistishe Shwankung der Paketankunftszeiten) möglih,welher folgendermaÿen de�niert ist:JitterNeu :=JitterAlt + 116*(j Di�1;i j �JitterAlt) mit Di;j = (Rj �Ri)� (Sj � Si),wobei Sn der RTP Zeitstempel und Rn die Paketankunftszeit des n-ten Paketes sind. BeideZeitstempel müssen dabei natürlih in den gleihen Einheiten angegeben werden.2.1.8 Das RTCP-ProtokollWährend das RTP-Protokoll (siehe Abshnitt 2.1.7) hauptsählih zur Übertragung der eigentli-hen Nutzdaten dient, wird für Steuerdaten (z.B. Starten einer Wiedergabe, Ändern der Qualität)das RTP Control Protool (RTCP) benutzt, welhes ebenfalls in [RFC 1889℄ de�niert wird. Zu-dem ermögliht es QoS-Monitoring, Fluÿ- und Congestionkontrolle sowie die Identi�kation vonTeilnehmern. Bei RTCP gibt es fünf vershiedene Pakettypen:Reeiver Report (RR): Dies ist eine Rükmeldung der empfangenen Qualität von einem Emp-fänger an den Sender. Sie beinhaltet eine Liste von Reeption Reports für jeden empfangenenStrom, mit deren Hilfe der Sender seine Qualität ggf. anpassen kann:� Paketverluste (aus Sequenznummern berehnet),� Jitter (aus Zeitstempeln berehnet),� Zeitstempel des Empfanges des letzten Sender Reports (nähster Typ, siehe unten) und� Zeit zwishen Empfang des Sender Reports und Versand dieses Reeiver Reports.Sender Report (SR): Dieser Typ wird von aktiven Sendern vershikt und enthält Informatio-nen über den von einem Sender ausgesandten Strom, welhe der Empfänger zur Verlust- undDurhsatzberehnung verwenden kann:� Der aktuelle NTP10-Zeitstempel - die Anzahl der Mikrosekunden seit dem 01. Januar1970,� der aktuelle RTP-Zeitstempel,� die Anzahl der gesendeten Pakete und Bytes, und� falls der Sender auh Empfänger von Strömen ist (z.B. Videokonferenz): ReeptionReports analog zum Reeiver Report.Soure Desription (SDES): Hier sind Informationen über einen Teilnehmer einer RTP Sit-zung enthalten, wobei jeweils ein eigener Untertyp verwendet wird. Der wihtigste Unter-typ ist der CNAME (siehe oben), welher immer vorhanden sein muÿ. Weitere in RFC1889 [RFC 1889℄ de�nierte, optionale Untertypen sind die EMail-Adresse, Telefonnummer,Standort usw. sowie der optionale Untertyp PRIV, welher applikationsspezi�she Datenenthält.10NTP bezeihnet das Network Time Protool. Genaueres dazu ist in [RFC 1305℄ zu �nden.



KAPITEL 2. DIE GRUNDLAGEN 17BYE: Hiermit signalisiert ein Teilnehmer, daÿ er die Sitzung verläÿt.APP: Dieser Typ ist applikationsspezi�sh. In RTP Audio (siehe Abshnitt 3.2) wird er verwen-det, um Benutzerbefehle wie Änderung von Qualität, Medium oder Position vom Empfängeran den Sender zu übermitteln.Mehrere RTCP Reports und SDES-Nahrihten dürfen in einem Paket zusammengefaÿt werden(ompound paket), um den Transportaufwand zu reduzieren. Um das Netz niht mit Kontroll-nahrihten zu überlasten, sollte der Bandbreiteanteil der RTP-Sitzung für RTCP niht mehr als5% betragen. Reports und SDES-Nahrihten werden auÿerdem in zufälligen Intervallen über-tragen. Ein im [RFC 1889℄ angegebener Algorithmus berehnet dazu das Sendeintervall mittelsZufallsgenerator und Angaben über Teilnehmer und Bandbreiten.2.2 Di�Serv Grundlagenvon Jan Selzer2.2.1 IntServ, Di�Serv, TOS-FeldUm die Aufgabe von QoS im Internet zu erfüllen, wurden von der IETF zwei Ansätze vorgeshla-gen: Integrated Servie (IntServ) und Di�erentiated Servie (Di�Serv). IntServ beruht auf derReservierung von Bandbreite für einzelne Ströme auf Ende-zu-Ende-Basis mittels RSVP (Reser-vation Protool).Die IntServ-Arhitektur hat jedoh erheblihe Nahteile:� Bei groÿer Anzahl von Ende-zu-Ende-Verbindungen wähst der Prozeÿ-Overhead und Speiher-bedarf der Router. Dies führt zu shlehter Skalierbarkeit.� Alle Router müssen sehr gut ausgerüstet sein: z.B. mit RSVP, Sheduler, et.Der Di�Serv-Ansatz löst diese Probleme. Er basiert auf der Zuordnung von Strömen zu bestimm-ten Di�Serv-Klassen durh Setzen der Tra� Class in den Paketheadern. Die einzelnen Strömewerden an den Netzwerkübergängen abhängig von ihrer Servie-Klasse behandelt. Damit kanneine wesentlih gröÿere Anzahl von Strömen in einem Router verwaltet werden, was das erste Pro-blem von IntServ löst. Auÿerdem benötigen die Router innerhalb der Di�Serv-Domain wenigerFunktionalität.Wegen der oben angeführten Nahteile von IntServ wie shlehter Skalierbarkeit und zu grossemUmfang an Funktionen, die jeder Router unterstützen soll, wurde der Di�Serv-Ansatz für QoSbevorzugt. Di�Serv (DS)-Klassen können den Paketen durh das Setzen des Tra� Class Feldeszugeordnet werden. Aufgrund ihrer Tra� Class werden die Pakete in den Routern entsprehendbehandelt.Dabei handelt es sih um ein Markierungsshema, welhes die Prioritäten den einzelnen DS-Klassen und damit den einzelnen Strömen zuordnet. Da Di�Serv direkt auf dem IP-Protokollbasiert (Tra� Class), werden alle darüberliegenden Protokolle unterstützt - insbesondere UDPund TCP.



KAPITEL 2. DIE GRUNDLAGEN 18

Abbildung 2.1: Tra� Class (DS-Feld) in IPv4- und IPv6-Paketen

Abbildung 2.2: Möglihes Shema für Di�Serv-System2.2.2 Ein System für Di�ServDamit der Kunde den Di�Serv-Servie überhaupt in Anspruh nehmen kann, muÿ er einen Vertragmit dem Internet Servie Provider (ISP) abshlieÿen. Dieser Vertrag wird Servie Level Agreement(SLA) genannt. Darin werden z.B. die Bandbreiten für die entsprehenden DS-Klassen vereinbart.Man untersheidet:Statishe SLA: D.h. die Vereinbarung gilt über eine längere Zeit und der Kunde kann denServie jederzeit benutzten. Diese Art der SLA wird in Di�Serv am häu�gsten verwendet.Dynamishe SLA: D.h. die Bandbreite wird auf Anforderung mittels RSVP (reservation proto-ol) reserviert. Diese SLA stellt noh eine Herausforderung für Di�Serv dar. In IntServ istes üblih RSVP, und folglih die dynamishe SLA zu verwenden.
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Abbildung 2.3: Die zu unterstützenden Aufgaben der am Netzübergang liegenden Router2.2.3 Zu unterstützende FunktionalitätenMan de�niert für Di�Serv die Funktionen, welhe Router in der Kundendomain (KD) und BorderRouter sowie Anwendungen auf dem Weg der DS-Ströme unterstützen sollten:� Markierung der Pakete. Dieses kann auh von einer Anwendung durhgeführt werden.� Klassi�zierung der Pakete bzgl. ihres Headers.� Poliing. Behandeln von OUT-Paketen. (Pakete, die niht in die reservierte Bandbreitepassen)� Ummarkierung: kann als Teil des Poliing-Prozesses aufgefaÿt werden.In der Abbildung 2.3 ist Funktionalität des Border-Routers zu sehen. Der Begri� Meter kenn-zeihnet dabei den Teil des Systems, welher Pakete nah ihren Eigenshaften sortiert. ZumBeispiel kann der Meter bestimmen, ob ein Paket ein IN- oder OUT-Paket ist. Durh Shapingkönnen die Pakete nah bestimmten Regeln verzögert werden, wenn sie ihre Rate übersteigen.Die Router innerhalb der ISP-Domain sollen lediglih die Klassi�zierung der Pakete nah derTra� Class, d.h. nah DS-Klassen, ermöglihen. Dadurh werden Pakete von diesen Routernshnell weitergeleitet.2.2.4 Die Di�Serv-ServiesAuÿer dem best-e�ort Servie, der jetzt im Internet verwendet wird, können durh Di�Serv nohdie folgenden DS-Servies unterstützt werden:1. Premium Servie mit den Eigenshaften low-delay & low-jitter. Dieser wird im weiteren alsExpedited Forwarding (EF) bezeihnet.2. Assured Forwarding (AF) sorgt für bessere Zuverlässigkeit im Vergleih zu best-e�ort.3. Olympi Servie mit gold, silver, bronze Servies mit absteigender Qualität.



KAPITEL 2. DIE GRUNDLAGEN 20Die Verantwortung für die bereitzustellenden Servies liegt beim ISP. Dadurh können aber Pro-bleme entstehen: Wenn vershiedene ISP-Domains, welhe auf dem Weg der Pakete liegen, ver-shiedene DS-Servies unterstützen. Hierbei kann es z.B. vorkommen, daÿ ein Netz EF und BEunterstützt, während ein anderes den Olympi-Servie implementiert. Dann ist eine Umsetzungerforderlih.2.2.5 Eigenshaften und Implementierung der EF, AF und BE-KlassenEF-ServieEF-Servie wird als der beste (premium) Servie bezeihnet und hat folgende Eigenshaften:� kleine Verzögerungen und Jitter. Deshalb kann er für Internet-Telefonie und für Video-Konferenzen benutzt werden.� EF-Pakete werden vor AF-Paketen gesendet (bedeutet eine gröÿere Priorität von EF-Paketen).� OUT-Pakete sollen verworfen werden, d.h. der Kunde soll dafür verantwortlih sein, diereservierte Bandbreite niht zu übershreiten.� EF kann statishe oder dynamishe SLAs verwenden.Dadurh, dass EF seine Bandbreite niht übersteigen darf, wird die Beeinträhtigung der anderenDi�Serv-Klassen wie AF und BE vermieden.Das Poliing und der Sender selbst verhindern normalerweise die Übershreitung der Bandbrei-te. Es kann zur Übershreitung der SLA-Bandbreite in den ISP Domänen selbst kommen, wenndie Sender im ISP EF-Ströme vershiken. Diese Ströme werden niht durh Poliing-Maÿnahmenüberwaht, was zu obengenannten unerwünshten E�ekten führt. Um dieses Problem zu lösen wirdvom [IETF℄ das sogenannte Constrained-Based-Routing vorgeshlagen. Näheres darüber kann dem[InternetQoS℄ entnommen werden.AF-ServieDer Assured Forwarding Servie ist dafür da, den Benutzern einen zuverlässigen Servie auh beiNetzüberlastungen bereitzustellen. Da man für AF normalerweise eine statishe SLA verwendet,kann der Benutzer jederzeit den AF-Servie in Anspruh nehmen.Generell werden 4 vershiedene AF Klassen de�niert. Sie untersheiden sih in der relativenVerzögerung. Jede dieser Klassen kann jeweils 3 Unterklassen besitzen. Die Unterklassen unter-sheiden sih in den Wahrsheinlihkeiten für die Verwerfung der Pakete. Insgesamt existiert also12 Arten von AF-Servie-Klassen.Für die Implementierung von AF wird das sogenannte Random Early Detetion (RED, siehe[DSFolien℄) Queue Management oder einer seiner Nahfolger wie RIO oder GRIO verwendet. DurhRED mit seiner intelligenten Pu�erverwaltung kann man in vielen Fällen verhindern, daÿ Routerüber�utet werden und alle sequentiell ankommenden Pakete verlorengehen.Da der RED- Mehanismus z.B. auf Di�Serv-Folien shon vorgestellt wurde, betrahten wirdas RIO-Queue Management näher. RIO besitzt zwei Shranken für jede Queue (siehe Abbildung2.4). Es verwendet im Grunde genommen zwei RED-Algorithmen. Dabei gelten folgende Regeln:
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Abbildung 2.4: IN und OUT Pakete. RIO-Shranken� Wenn die Queue-Gröÿe unter der ersten Shranke liegt, dann wird nihts verworfen.� Wenn die Queue-Gröÿe zwishen zwei Shranken liegt, dann werden nur OUT-Pakete zufälligverworfen.� Wenn die Queue-Gröÿe über der zweiten Shranke liegt, werden sowohl OUT- als auh IN-Pakete verworfen. Die OUT-Pakete werden aber intensiver gedroppt.Aufgrund dieser Eigenshaften wird verhindert, daÿ mehrere Ströme gleihzeitig ihre Datenratenerhöhen, wenn es die Bandbreiten-Kapazität erlaubt. Auÿerdem verhindert RIO die Beeinträhti-gung anderer Ströme, da die OUT-Pakete stärker verworfen werden.Da die Wahrsheinlihkeiten, daÿ IN-Pakete verworfen werden, gering sind, bekommt der Be-nutzer einen relativ zuverlässigen Servie. Im Falle der relativ freien Bandbreite werden die OUT-Pakete niht intensiv verworfen, und der Strom kann deshalb mehr Bandbreite nutzen. Darausresultiert eine bessere Netzauslastung.2.3 Quality of Servievon Simon Vey2.3.1 Was ist �Quality of Servie�?Mit dem Begri� "Quality of Servie" (QoS) werden ganz untershiedlihe Vorstellungen verbunden.Ziel ist es immer, eine möglihst hohe Dienstgüte zu erreihen. Was aber genau mit Dienstgütegemeint ist, ist oft unklar. So geht z.B. aus der Anforderung, ein Video möglihst hohau�ösendzu übertragen, noh niht direkt hervor, welhe Anforderungen damit an das Netz gestellt werden.



KAPITEL 2. DIE GRUNDLAGEN 22Daher ist es sinnvoll, die Parameter zu ermitteln, die bei einem speziellen Dienst für die Gütedieses Dienstes verantwortlih sind. Wihtige Parameter sind beispielsweise Datenrate, Ende-zu-Ende-Verzögerung, Verlustrate und Verfügbarkeit.Die Datenrate beshreibt die Datenmenge, die in einer gewissen Zeit (normalerweise eine Se-kunde) übertragen wird. Sie wird beispielsweise in Mbit/se (1000000 Bit pro Sekunde) gemessen.Aber niht alles, was beim Sender gesendet wird, muÿ beim Empfänger auh ankommen. Abhängigvon der Verlustrate können sih diese beiden Datenraten durhaus untersheiden.Von der Datenrate (Throughput) zu untersheiden ist der Goodput. Während die Datenrate nurvon der Anzahl der übertragenen Bits oder Bytes abhängig ist, betrahtet der Goodput die Mengeder sinnvoll übertragenen Daten. D.h., daÿ z.B. verfälshte oder unnötig wiederholt gesendetePakete aus der Berehnung herausgenommen werden. Entsheidend für den Goodput sind nurdie Pakete, die beim Empfänger wieder sinnvoll zu einem Datenstrom zusammengesetzt werdenkönnen.Die Ende-zu-Ende-Verzögerung (End-to-End Delay) beshreibt die Zeit, die ein Paket vomSender zum Empfänger brauht. Diese Zeit ist allerdings niht ganz einfah zu ermitteln. Willman bei Sender und Empfänger jeweils die Sende- bzw Ankunftszeit messen, benötigt man aufden beiden Rehnern zwei exakt aufeinander abgestimmte Uhren, um eine sinnvolle Di�erenz derbeiden Zeiten ermitteln zu können. Eine andere Möglihkeit, die Verzögerung zu ermitteln, istdas Messen der Round-Trip-Zeit, also der Zeit, die nötig ist, um ein Paket vom Sender zumEmpfänger und sofort wieder zurük zu shiken. Dieser Wert ist einfaher zu ermitteln, dakeine synhronisierten Uhren erforderlih sind. Aber die Round-Trip-Time (RTT) läÿt nur eineShätzung des Delay zu. Um das Delay zu berehnen, wird die RTT normalerweise durh zweigeteilt. Dabei geht man davon aus, daÿ Pakete von Sender zu Empfänger genausolange unterwegssind wie Pakete in Rükrihtung. Dies ist aber problematish, wenn die Pakete in den beidenRihtungen untershiedlihe Routen nehmen oder von den Routern auf der Streke untershiedlihbehandelt werden. Die Übertragungszeiten können sih dann erheblih untersheiden und dieberehnete Ende-zu-Ende-Verzögerung stellt dann einen Mittelwert dieser beiden Zeiten dar.Oft ist niht nur die Ende-zu-Ende-Verzögerung sondern auh deren Shwankung entsheidend.Ehtzeitanwendungen z.B. sind in der Wahl ihrer Empfangspu�er-Gröÿe von dieser Shwankungabhängig: Je stärker das Delay variiert, desto gröÿer muÿ der Pu�er sein. Ein Maÿ für dieseShwankung ist der Jitter. Der Jitter ist die Varianz der Paket-Zwishenankunftszeiten beimEmpfänger, die direkt von der Varianz des Delay abhängig ist.Die Verlustrate beshreibt, wieviele Daten pro Sekunde verloren gehen. Untershiedlihe Anwen-dungen haben untershiedlihe Anforderungen an die Verlustrate. Eine TCP-Verbindung gleihtVerluste durh wiederholtes Senden der Pakete aus. Eine Ehtzeitanwendung hat hierfür aberniht unbedingt genügend Zeit. Es ist aber durhaus möglih, daÿ sie eine gewisse Verlustrateakzeptiert, was sih dann in einer Verminderung der Qualität bemerkbar mahen kann.Diese Merkmale der Dienstgüte müssen aber noh weiter di�erenziert werden. So maht es zumBeispiel einen Untershied, ob man bei der Datenrate den maximalen, den minimalen (garan-tierten) oder den durhshnittlihen Wert betrahtet. Für eine Anwendung, die eine gewisseMindestbandbreite brauht, ist der minimale Datendurhsatz natürlih wihtig, wohingegen beiFTP eher die durhnittlihe Datenrate ins Gewiht fällt. Ähnlihes gilt auh für Verlustrate undEnde-zu-Ende-Verzögerung.Daÿ die Verfügbarkeit eine wesentlihe Rolle spielt, ist o�ensihtlih. Ein ansonsten sehr guter



KAPITEL 2. DIE GRUNDLAGEN 23Dienst hat wenig Nutzen, wenn er fast nie in Anspruh genommen werden kann, weil der Serverniht aktiv oder überlastet ist.2.3.2 Anforderungen an die Dienstgüte bei multimedialer Kommunika-tionMultimediale Anwendungen stellen Anforderungen an das Netz, die sih von denen herkömmliherAnwendungen, wie z.B. FTP, in einigen Punkten untersheiden. Oft sind solhe Anwendungenin der Lage, sih auf verändernde Bedingungen im Netz durh Variation der Signalqualität anzu-passen. Da die Qualität aber niht beliebig verringert werden soll, ist eine garantierte minimaleBandbreite erforderlih, um wenigstens in der minimalen Qualität senden zu können. Eventuellwird das Signal auh in Basisdaten und Erweiterungsdaten unterteilt. Die Basisdaten müssendann auf jeden Fall den Empfänger erreihen, um das Signal überhaupt darstellen zu können,die Erweiterungsdaten verbessern dann die Signalqualität. Die Basisdaten müÿten also verlustfreiübertragen werden, während bei den Erweiterungsdaten eventuell hohe Verluste akzeptiert werden.Wie oben bereits erwähnt, ist auh der Jitter wihtig. Bei einer gegebenen Pu�er-Gröÿe sollte derJitter einen gewissen maximalen Wert niht übershreiten, um einen Pu�erüberlauf zu verhindern.Die Ende-zu-Ende-Verzögerung spielt beispielsweise bei Videokonferenzen eine groÿe Rolle. DieVerzögerungen des Video- und Audiosignals sollten niht zu deutlih wahrgenommen werden, umdas Gefühl einer direkten Kommunikation zu erhalten.2.3.3 Strombasierte und sessionbassierte FairneÿWerden mehrere Ströme zu einer logishen Einheit, einer Session, zusammengefaÿt, stellt sihdie Frage, ob eine strombasierte Fairneÿ oder eine sessionbasierte Fairneÿ angestrebt werden soll.Bei der sessionbasierten Fairneÿ werden die Sessions als Einheiten aufgefaÿt, unter denen dieBandbreite fair aufgeteilt werden soll. Das heiÿt, daÿ jede Session eine gewisse, eventuell voneiner Gewihtung abhängige, Bandbreite zugeteilt bekommt, unabhängig von der Anzahl der in ihrenthaltenen Ströme. Sinnvoll könnte das sein, wenn eine Session mit einem Benutzer in Verbindunggebraht wird, der insgesamt für alle seine Ströme einen gewissen Preis bezahlt. Allerdings erhältman auf diese Weise keine absoluten Bandbreite-Garantien sondern nur eine relative Bevorzugungbzw. Benahteiligung gegenüber anderen Sessions. Strombasierte Fairneÿ bedeutet hingegen, daÿdie Bandbreite fair unter den Strömen aufgeteilt wird, unabhängig davon, zu welher Session siegehören.2.4 Grundlagen analoger und digitaler Audiosignalevon Thomas DreibholzBei Audiosignalen handelt es sih um Wellen, welhe im Frequenzbereih von 20 Hz bis 20000Hz hörbar11 sind. Um diese im Computer verarbeiten zu können, müssen sie vom analogen Si-gnal (Werte- und Zeitbereih sind kontinuierlih, siehe Abbildung 2.5) in digitale Werte (Werte-11Einige Tiere, z.B. Hunde, können auh Frequenzen über 20000 Hz wahrnehmen.
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Abbildung 2.5: Ein Analoges Signalund Zeitbereih sind diskret, siehe Abbildung 2.8) umgewandelt werden. Dies geshieht in zweiShritten:Abtastung (Sampling): In einem festgelegten Abstand �T (Sampling Rate ist 1�T , z.B. 144100Sekunde) wird der Wert des Signales aufgezeihnet. Man erhält somit ein zeitdiskretes Signal,wobei die Werte (Samples) jedoh noh kontinuierlih sind (siehe Abbildung 2.6).Quantisierung: Hierbei werden die Samples Wert-diskretisiert, indem sie z.B. auf 8-Bit-Werte(Bereih 0 bis 255) oder 16-Bit-Werte (Bereih 0 bis 65535) abgebildet werden (siehe Abbil-dung 2.8; Abbildung 2.7 zeigt zum Vergleih ein wertdiskretes, aber noh zeitkontinuierlihesSignal).Bei mehreren Kanälen (z.B. 2 bei Stereo) wird die Digitalisierung gleihzeitig auh für alle anderenKanäle ausgeführt. Je höher die Abtastrate und je gröÿer der Wertebereih bei der Quantisierung,desto besser ist die resultierende Qualität der digitalen Audioaufzeihnung. Einige typishe Bei-spiele für Audioqualitäten sind in Tabelle 2.10 angegeben .Das Abtasttheorem besagt, daÿ für eine fehlerfreie Rekonstruktion eines Signals mit Grenz-frequenz � die Sampling Rate gröÿer oder gleih 2*� sein muÿ. Mit 44100 Hz Abtastrate sinddaher Frequenzen bis 22050 Hz möglih. 16 Bits ergeben mit 65536 Möglihkeiten zwar einenetwas geringeren Bereih als den, welhen das menshlihe Ohr wahrnehmen kann (etwa 1 Mil-lionen Möglihkeiten), in der Praxis ist der hierdurh entstehende Quantisierungsfehler jedohvernahlässigbar.
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Abbildung 2.6: Zeitdiskretes Signal
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Abbildung 2.7: Wertdiskretes Signal
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Abbildung 2.8: Ein Digitales Signal
Anwendung Sampling Rate Bits Kanäle Bits/SekundeTelefon (Amerika, Japan) 8000 7 1 (Mono) 56,000Telefon (Europa) 8000 8 1 (Mono) 64,000ältere PC-Soundkarte 22050 8 2 (Stereo) 352,800CD 44100 16 2 (Stereo) 1,411,200Tabelle 2.10: Typishe Audioqualitäten



Kapitel 3Die Systembeshreibung
In diesem Kapitel be�ndet sih die Beshreibung des implementierten Systems bestehend ausDi�Serv-Router von Jan Selzer, dem RTP Audio-System und den Meÿwerkzeugen vonThomas Dreibholz, sowie dem Quality of Servie Management von Simon Vey. Die kompletteImplementation ist als Download auf der [RTP Audio℄ Homepage zu �nden.3.1 Der Di�Serv-Routervon Jan Selzer3.1.1 EinleitungDie letzten Linux-Kernel-Versionen 2.2.x bieten vielfältige Funktionen zur Unterstützung der soge-nannten Tra� Control (Netzverkehrskontrolle). Mehrere Kernel-Teile und Benutzer Programmefür Tra� Control, die von Alexey Kuznetsov ([LinuxTC℄) implementiert sind, unterstützen Int-Serv. Für die Verwendung von Di�Serv muÿ zusätzlih ein von Almesberger entwikeltes Pathim Kernel installiert werden. Dadurh werden die für Di�Serv benötigten Teile in den Kerneleingefügt. Mit Hilfe des TC-Benutzerprogramm [IPRoute℄, welhes Alexey Kuznetsov geshrie-ben wurde, kann ein Linux-Rehner als Router mit IntServ- und/oder Di�Serv-Regeln kon�gu-riert werden. Das TC-Programm interagiert mit der Kernel durh den rtnetlink-Mehanismus desLinux-Kernels.3.1.2 Kernel-Di�Serv ArhitekturDen Di�Serv-Aufbau des Kernels kann man sih wie in Abbildung 3.2 vorstellen: Bei der Ankunftder Pakete wird in der �Input de-multiplexing� Komponente entshieden, ob sie an den Rehnerselbst oder in das Netz weiterzuleiten sind. Die �Forwarding� Komponente bekommt die Paketefür das Weitershiken entweder vom Rehner selbst ober vom Netz.Nah dem Forwarding-Prozess werden die Daten einer Queue dem gewünshten Output-Interfaezugeordnet. An dieser Stelle tritt die Tra� Control mit ihren Funktionen auf. Hier können diePakete nah bestimmten Regeln z.B. verworfen oder mit gewissen Prioritäten gesendet werden.27
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Abbildung 3.1: Kommunikation mit Kernel durh t-Programm

Abbildung 3.2: Kernel-Arhitektur
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Abbildung 3.3: Einfahe Queueing Disipline

Abbildung 3.4: QD mit vershiedenen KlassenEs ist auh möglih die Pakete zu verzögern. Nahdem ein Paket versandbereit ist, nimmt derDevie-Driver es auf und leitet es in das Netz weiter.3.1.3 Di�Serv-Komponenten im KernelDer Tra� Control-Code im Kernel besteht aus den folgenden konzeptuellen Komponenten:� Queueing Disipline (QD)� Classes� Filters� PoliingJedes Netzwerkdevie hat eine mit ihm assoziierte Queueing Disipline. Sie kontrolliert, wie an-kommende und abgehende Pakete behandelt werden. Eine einfahe Queueing Disipline, wie inAbbildung 3.3, kann die ankommenden Pakete in der Reihenfolge speihern, in der sie ankommen(FIFO). Das Weiterleiten geshieht sofort, wenn das Devie frei wird.Eine kompliziertere Queueing Disipline (QD) kann Filters für die Untersheidung zwishen ver-shiedenen Klassen von Paketen verwenden. Dabei können die Klassen untershiedlih z.B. durhdie Vorgabe ihrer Prioritäten, behandelt werden. Abbildung 3.4 demonstriert einen möglihenAufbau einer QD.QD und Classes sind eng miteinander verbunden. Filters aber können beliebig mit QD undClasses kombiniert werden. Wie man auh aus Abbildung 3.4 sieht, speihert eine Class die Pakete
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Abbildung 3.5: TBF und FIFO als QD
Abbildung 3.6: Di�Serv-Strukturniht selbst, sondern mit Hilfe einer anderen Queue. Jede Queue kann weitere Classes haben. Sowird ein rekursiver Aufbau von Classes und Queues ermögliht. In Abbildung 3.5 wird ein weiteresBeispiel angeführt, wo man zwei Classes mit vershiedenen Prioritäten verwendet. Durh Filterswerden die Pakete, die zu einer Class mit höherer Priorität gehören, gewählt und früher als dieDefault-Pakete weitergeshikt. Damit die Default-Pakete niht zu stark verzögert werden, wirdhier ein Token Buket Filter (TBF) verwendet, der auh für das Shaping im TC-Programm benutztwerden kann.Normalerweise hat eine Class ein QD. Es kann aber auh eine QD viele Klassen besitzen wiein Abbildung 3.4. Es ist auh möglih, daÿ viele Klassen eine QD besitzen. Der letzte Fall kannz.B. bei der Implementierung der AF-Klassen in einer Unterklasse vorkommen (siehe [IPRoute℄).Hierbei besitzen vershiedene Unterklassen genau eine physishe Queue, wie in Abshnitt 3.1.6erklärt wird.3.1.4 Di�Serv-Erweiterungen im Linux-Kernel und Implementierung vonPer Hop Behavior (PHB)Die allgemeine Struktur des Di�Serv Forwarding-Pfades sieht wie in Abbildung 3.6 aus. PHBbezeihnen die Eigenshaften und das Verhalten der Ströme, die bestimmten Di�Serv-Klassenangehören. Dieses ist näher in den 2.2.4 Abshnitten und 2.2.5 erklärt. Zunähst werden die
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Abbildung 3.7: Miro-�ow Classi�erStröme nah ihren Eigenshaften mit Hilfe eines Meters klassi�ziert, dann den einzelnen PHBszugeordnet und am Ende ggf. markiert.3.1.5 Die neuen Di�Serv-KomponentenIn die Kernel-Struktur wurden drei neue Elementen eingefügt:1. QD sh_dsmark. Sie dient dazu, das TOS-Feld zu lesen und zu beshreiben.2. Classi�er ls_tindex. Er benutzt die Informationen aus sh_dsmark.3. QD sh_gred. Sie unterstützt vershiedene Drop-Prioritäten und Bu�erverteilungen.Abbildung 3.7 zeigt die Verwendung von sh_dsmark, wenn die Pakete nur noh die Di�Serv-Domain erreihen und folglih unmarkiert sind. Die Klassi�zierung der Ströme und die Kontrolleder Senderate (metering) wird vom Miro�ow-Classi�er (ls_rsvp) durhgeführt. Der Miro�ow-Classi�er basiert auf der Klassi�zierung von Strömen aufgrund von Quell- und Zieladresse, et..Dann wird aufgrund der Messung den Paketen eine Di�Serv-Klasse zugewiesen. Ihre Bezeih-nung wird in der Linux-Struktur skb->t_index gespeihert. Dann können die inneren QD denWert in dieser Struktur lesen und wenn nötig ändern. Am Ende von sh_dsmark QD wird dieskb->t_index Struktur gelesen und das TOS-Feld entsprehend gesetzt.In Abbildung 3.8 funktioniert der Meter shon aufgrund des vorher gesetzten TOS-Feldes,d.h. mit Hilfe der ls_tindex-Komponente. In der Literatur wird dies als behavior aggregatebezeihnet.Die ls_tindex und sh_dsmark Strukturen können durh das TC-Programm beein�uÿt undkon�guriert werden. Mit Hilfe der von TC weitergegebenen Parameter werden die speziellen in-ternen Tabellen erzeugt. In den Tabellen werden alle durh TC de�nierten Klassen und Regeln
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Abbildung 3.8: DS-Classi�ergespeihert. Mit Hilfe von speziellen Mehanismen können Di�Serv-Kernel-Strukturen diese Datenverwenden.3.1.6 sh_gredBesonders interessant ist das neue Element sh_gred mit dessen Hilfe die AF-Sevie-Klasse im-plementiert wird. Die 4 AF-Klassen bekommen bei ihrer Implementierung bestimmte physisheBandbreiten zugeordnet. Dabei untersheiden sih die Klassen nur in den Prioritäten. Je kleinerdie Priorität, desto shneller wird das Paket abgeshikt. Dabei werden alle 3 Unterklassen einerAF-Klasse der einzigen physishen Queue von AF zugeordnet.Wenn die benötigte AF-Klasse gefunden ist, verwendet sh_gred die skb->t_index Struk-tur für die Wahl der rihtigen Virtual Queue (VQ) aus der physikalishen Queue der jeweiligenAF-Klasse. Den virtuellen Queues innerhalb einer physikalishen Queue werden vershiedenenWahrsheinlihkeiten für das Verwerfen der Pakete zugeordnet.Für die Kon�guration des Kernels kann in TC ein Generalized RED (RIO) Management benutztwerden. (GRED (GRIO) ) - Abbildung 3.9 zeigt das GRED-Prinzip.Die Besonderheiten von GRED sind:1. Bei GRED kann die Wahl der VQ von jedem Meter oder Classi�er, die auf dem Weg einesPaketes liegen, beein�uÿt werden.2. Auÿerdem ist GRED in der Anzahl der VQs niht beshränkt.3. Für GRED gibt es keine vorde�nierten Parameter. Die Prioritäten und Dropparameter kannder Benutzer selbst kon�gurieren.Zur Zeit sind im skb->t_index 4 Bits für VQ verfügbar. Das bedeutet, daÿ man 16 vershie-dene VQ de�nieren kann. GRED ist also ein allgemeiner Fall für RED, RIO und weitere QueueManagement-Methoden.
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Abbildung 3.9: GRED und Verwendung von skb->t_index3.1.7 Kurzbeshreibung der Kon�guration und Verwendung des TC-ToolsDen allgemeinen Weg zur Kon�guration eines Szenarios kann man folgendermaÿen beshreiben:1. sh_dsmark wird an Output-Devie angehängt.2. Dann wird die von sh_dsmark verwendete QD de�niert (z.B. Class Based Queue - CBQ).3. Darauhin werden die zu verwendenden Klassen de�niert und numeriert.4. Jeder Klasse kann dann eine QD zugeordnet werden.Durh TC können Filters de�niert werden , die auf �Routing Table�, u32 Classi�er, RSVP-Classi�er, et basieren. Eingabe-Shema für TC-Tool sieht folgendermaÿen aus:t [OPTION℄ OBJECT { COMMAND | help }where OBJECT := { qdis | lass | filter }OPTION := { -s[statistis℄ | -d[details℄ | -r [raw℄ }Auf die Erläuterung der weiteren Parameter sei auf [AdvNet℄ verwiesen.3.1.8 System-Kon�guration und BeshreibungIm System gibt es generell zwei Hauptrouten, durh die vershiedene Ströme gesendet werden.Zum einen versendet ein Media Server die Daten an zwei Clients, die in vershiedenen Domainsliegen, zum anderen kann ein Störsender die Daten an einen Störempfänger shiken. Das Szenariowird in Abbildung 3.10 vorgestellt. Netz 1 und Netz 3 bilden die Kunden-Domains laut dem Modell



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 34aus den Di�Serv-Grundlagen. Netz 2 bildet die Di�Serv-Domain (z.B. Internet Servie Provider),vgl. Abshnitt 2.2.2.Das System, welhes wir für die Testzweke kon�guriert haben, besteht aus drei Netzen. Netz1 enthält:� Die Anwendung, die sih auf einem Server be�ndet. Diese besitzt das eingebaute QoS Ma-nagement und die Möglihkeit, Pakete zu markieren. Die Menge der markierten Ströme, dieeiner bestimmten Di�Serv-Klasse angehören, wird durh das SLA zwishen Netz 1 (Kunden-domain) und Netz 2 (DS-Domain) de�niert.� Border Router, auf dem die Bandbreiten für die einzelnen Di�Serv-Klassen mittels TC de�-niert sind. Dabei sind hier auh die Poliing- und Ummarkierungsregeln installiert.Netz 2 enthält:� einen Klient, der den Servie des Servers in Anspruh nimmt.� den Core-Router, welher die Ströme in die anderen Netze weiterleitet. Dabei ahtet er auhdarauf, daÿ die Di�Serv-Ströme niht die für sie allokierte Bandbreite übershreiten.� Einen Störsender, der die Hindergrundströme für unsere Anwendung erzeugt.Netz 3 enthält:� einen Klient, welher die Dienste des Servers in Anspruh nimmt.� einen Störempfänger.Beide Router werden mit 4 DS-Klassen kon�guriert: EF, AF1, AF2 und BE. Wir haben EF,AF2, AF1, BE Di�Serv-Klassen im SLA de�niert. Dabei hat EF die gröÿte Priorität und andereKlassen bekommen ihre Prioritäten absteigend, so daÿ BE die niedrigste Priorität besitzt. DS-Klassen wurden mit folgenden Queue-Typen durh TC implementiert:� EF durh eine FIFO-Queue,� AF durh eine GRED-Queue,� BE durh eine RED-Queue.Die Aufteilung der gemeinsamen Bandbreite wurde mit Hilfe einer Class Based Queue organisiert.Die Router wurden folgendermaÿen kon�guriert:� Auf dem Border Router werden die Bandbreiten für alle DS-Klassen de�niert. Also bestehtdie Aufgabe des Border-Routers darin, die Pakete, welhe niht in die allozierte Bandbreitepassen, aus allen DS-Klassen zu verwerfen und damit die DS-Domain vor Über�utung zushützen. Auf diesem Router können auh die Ummarkierungsregeln installiert werden.
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Abbildung 3.10: Das Di�Serv-Szenario� Auf dem Core-Router werden die Pakete nah dem TOS-Feld sortiert und entsprehend be-handelt. Dabei werden hier auh die Grenzen der Bandbreiten für jede DS-Klasse gesetzt,um aus der DS-Domain kommende Pakete, welhe die allozierte Bandbreite übershreiten,zu verwerfen. Der Core-Router unterstützt durh seine Funktionalität das rihtige Di�Serv-Verhalten. Das bedeutet z.B., daÿ EF-Pakete vor Paketen der AF- und BE-Klassen weiter-geleitet werden.Installation:Um die Subnetzte aufzubauen wurden folgende Shritte durhgeführt:1. Zusätzlihe Ethernet-Karten wurden in den entsprehenden Rehnern installiert. Dadurhkann man die Subnetze de�nieren und die Messungen in ihnen relativ unabhängig von ande-rem Netzverkehr durhführen.2. Die Routing-Tabellen wurden auf allen Rehnern mit Hilfe des netonf -Tools erweitert, umdie für unser Szenario benötigten Regeln festzulegen. Die netonf -Tools be�nden sih imVerzeihnis /sbin.3. Die Di�Serv-Funktionen wurden als SLA mittels TC installiert.Folgende Probleme traten mit der TC-Kon�guration auf:� Nah einem Reboot geht die Kon�guration verloren, da die Daten in Kernel-Strukturengehalten werden.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 36� Bandbreite wird niht genau alloziert, da diese nah inneren Tabellen des Kernels berehnetwird.� TC funktioniert nur unter Linux.3.1.9 SystembeshreibungIn diesem Kapitel werden die folgenden Systemshwerpunkte abgedekt:� QoS-Management� Congestion-Management� Ansätze für die Anbindung vom Anwendungsserver an das Di�Serv-Netz.Das System stellt einen Multimedia-Server dar, der die in einer Multimedia-Bilbliothek gespei-herten Daten für Clients bereitstellt und den Zugri� auf sie kontrolliert. Die Multimedia-Strömekönnen weiter in Substreams, d.h. Ströme mit Hauptdaten und Ströme mit Erweiterungsdaten,zerlegt werden. Diese Ströme können durh vershiedene Di�Serv-Kanäle transportiert werden.Abbildung 3.11 zeigt das eigentlihe QoS- und Congestion-Management System des CORAL-Projektes.Das System kann an einen Di�Serv-Router angebunden sein. Das Kodieren der Datenströmewird in der Server-Anwendung implementiert. Im System wird das Real-Time Transport Protool(RTP) für den Ende-zu-Ende Transport benutzt. Das Management-System vom Server bestehtaus zwei wihtigen Elementen: dem intra-stream und dem inter-stream Management.Das Layering Control Modul (LCM) bildet den Hauptteil des Intra-Streams-Managements. Esverbindet die RTP-Ströme mit den Stream-Informationen. Um vershiedene Streams zu synhro-nisieren und zu transportieren, verwendet das LCM eine QoS-Beshreibung, welhe es vom Serverübergeben bekommt. Zum einen kontrolliert das LCM den Skalierungsprozess, zum anderen teiltes damit verbundene Informationen der Anwendung mit. Es ist anzumerken, daÿ jeder Stream miteiner Di�Serv-Klasse assoziiert ist.Das QoS-Management Modul ist ein zentrales Element des Systems. Seine Aufgabe ist dieZuordnung der verfügbaren Ressouren des Systems an die Anwendungsströme. Wenn es doh zurÜbershreitung der Ressouren kommen sollte, dann stöÿt es die benötigte Skalierung an. Dabeikann man die QoS-Informationen in zwei Teile zerlegen:� statishe Infos: Beshreibungsdaten für spezielle Stromtypen.� dynamishe Infos: z.B. Infos über Gewihte einzelner Ströme.Die Daten über die verfügbaren Ressouren für die einzelnen Di�Serv-Klassen sind im RESV-Modulgespeihert. Diese Infos bilden z.B. die reale Verteilung der Bandbreiten zwishen Di�Serv-Klassenab. Diese Verteilung wird durh ein SLA zwishen der Anwendungsdomain und der Di�Serv-Domain (Internet Servie Provider) festgelegt. Die SLA-Daten werden auf dem Border Routerinstalliert.
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Abbildung 3.11: CORAL Konzept



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 38Die zweite groÿe Komponente des Systems ist das Inter-Stream Endpoint Congestion Mana-gement (ECM). Das ECM kontrolliert Streams auf Ende-zu-Ende Basis. Alle RTCP-Empfänger-Reporte werden von ECM abgefangen und abgearbeitet. Dabei werden die Paket Loss RateInformationen an das QoS-Management geliefert. Auÿerdem kann das ECM mit Hilfe der Conge-stion Control Informationen die Gröÿe der Pakete und die Rate der Streams einstellen.Zu erwähnen ist, daÿ das statishe SLA durh ein dynamishes SLA ersetzt werden kann. Dafürmuÿ die Anwendung u.a. als Bandwidth Broker fungieren. Dadurh könnte dann die Anwendungabhängig von der Situation im Netz die Ressouren der Di�Serv-Klassen umverteilen und darausNutzen ziehen.Von dem Clients werden die folgenden Funktionalitäten erwartet:1. RTP- und RTCP-Unterstützung.2. Bei der Verwendung von RSVP soll der Client RSVP-fähig sein. (Bei der Verwendung vonDi�Serv muÿ der Client keine zusätzlihe Funktionalität zu haben.)3. Der Client kann durh die Mitteilung von Infos über seine Ressouren dem QoS-Managementhelfen.4. Alle anderen Funktionen sind anwendungsabhängig.3.2 Das RTP Audio Systemvon Thomas DreibholzDieses Unterkapitel gibt eine Beshreibung der Implementation von RTP Audio. Dies ist einSystem zum Ehtzeit-Transport von Audiodaten über ein Netzwerk unter Benutzung des RTP-Protokolls. Im ersten Teil werden die grundlegenden Funktionalitäten wie Soket- und Thread-Implementation beshrieben, auf welhen das System aufbaut. Anshlieÿend wird auf die Reali-sierung der einzelnen Programmteile eingegangen: Der RTP/RTCP-Transport, der RTP AudioServer und die RTP Audio Clients.Die Benutzerdokumentation der Programme be�ndet sih in Anhang A, UML-Diagramme imAnhang B. Die komplette Dokumentation sämtliher Klassen sowie das RTP Audio Paket zumDownload sind auf der [RTP Audio℄ Homepage zu �nden.3.2.1 Grundlegende Funktionalitäten und KlassenGrundlegende Anforderungen an das RTP Audio-System waren Erweiterbarkeit, Wiederverwend-barkeit, Portabilität und die Unterstützung aktueller und zukünftiger Entwiklungen im Hard-und Softwarebereih wie z.B. 64-Bit-Prozessoren, Parallelrehner, IPv6 und Flowlabels. Umdies alles zu erreihen, wurden für die Implementation des Systems folgende elementare Design-Entsheidungen getro�en:� Betriebssystem: Linux, aufgrund von Verfügbarkeit, Leistungsfähigkeit und Stabilität sowiedem Vorhandensein des Quellodes von Kernel und Programmen.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 39� Programmiersprahe: C++ mit GNU C/C++ als Compiler, wegen Mähtigkeit und Perfor-manz.� Verwendung des Werkzeuges kdo 2.022 für die Dokumentation der Klassen (siehe [RTP Audio℄).� Verwendung von Threads zur Trennung untershiedliher Work�ows und Unterstützung vonParallelität.� Uniast-Übertragung: Für den Benutzer sollte es möglih sein, seine Position innerhalb desAudio-Mediums beliebig zu ändern, einen Pause-Modus einzushalten, die Qualität zu än-dern, . . . . Eine Multiast-Übertragung an mehrere Benutzer gleihzeitig war deshalb aus-geshlossen. Stattdessen werden beliebig viele Clients an einem Server unterstützt, wobeijedoh jeder Client einzeln bedient wird. Deren Anzahl ist nur durh die Ressouren CPU-Zeit, Hauptspeiher und Sokets beshränkt ist.Begonnen am 26. November 1999, besteht das RTP Audio-System mittlerweile aus mehr als46500 Zeilen Code, welher sih auf etwa 100 Klassen verteilt.Systemkon�gurations-EinstellungenDie zentrale Datei für die Systemkon�guration der Implementations-Plattform ist system.h. Hierwerden unter anderem Compiler-Variablen für die Anzahl der CPU-Bits (32 für Intel x86) unddie Byte-Order (z.B. Little Endian für Intel x86, Big Endian für Motorola 680x0) gesetzt. Zudemwerden per Typedef die Datentypen ard8 , ard16 , ard32 und ard64 für 8- bis 64-Bit vorzeihen-lose Zahlen; int8, int16 , int32 und int64 für 8- bis 64-Bit Zahlen mit Vorzeihen sowie ardinalund integer für die CPU-spezi�she Default-Bitlänge (mindestens jedoh 32 Bit) de�niert. Durhdie konsequente Verwendung dieser Datentypen und De�nitionen für alle weiteren Programmteilewird eine problemlose Portierbarkeit auf neue Hardware gewährleistet.Die Soket-KlassenDie Soket-Klasse stellt die Verbindung zu den Soket-Funktionen des Betriebssystems dar. ZurVerwaltung von Soket-Adressen gibt es das Interfae SoketAddress, von welhem die Klassen fürdie Adreÿtypen der vershiedenen Netzwerk-Protokolle (IPv4/IPv6 und Unix-Sokets) abgeleitetsind: InternetAddress und UnixAddress. Klassendiagramme für diese und alle weiteren Klassensind im Anhang B zu �nden, die Dokumentationen auf der Homepage.Ein Beispiel für die Verwendung der Soket-Klasse:InternetAddress address(�odin:1234�);Soket soket(Soket::IP,Soket::Datagram,Soket::Default);if(soket.onnet(address,0x2e)) {soket.send(�TEST�,4,0,0x0a);}Hier werden ein InternetAddress-Objekt mit der IP-Adresse des Hosts odin sowie UDP-Port-Nummer 1234 und ein UDP/IP-Soket erzeugt. InternetAddress unterstützt dabei auh geklam-merte Adreÿangaben gemäÿ [RFC 2732℄ vom Dezember 1999 wie z.B. �[1234::200:100℄:7500� -



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 40dies ist insbesondere bei IPv6-Adressen wesentlih übersihtliher. Das Soket wird ein IPv6-Soket, falls der Rehner dies unterstützt. Die IP-Adresse wird intern grundsätzlih immer imIPv6-Format gespeihert und gegebenenfalls für den onnet()-Aufruf konvertiert (IPv4-mappedIPv6 $ IPv4, falls das Soket nur ein IPv4-Soket ist). Der Parameter 0x2e bei onnet() gibtden Default Tra�-Class-Wert für den UDP-Versand an (hier: EF). Für den send()-Aufruf wirdder Tra� Class-Wert 0x0a (AF11) benutzt.Ebenfalls in die Soket-Klasse integriert ist die Unterstützung von Flowlabels bei IPv6. UnterLinux sind Flowlabels mittels des Flowlabel Managers im IPv6-Modul des Kernels realisiert, wel-her für die Verteilung und Verwaltung der Flowlabels zuständig ist. Ein Programm, welhes einFlowlabel verwenden möhte, muÿ dieses zuerst mit der gewünshten Ziel-Adresse beim FlowlabelManager anfordern. War die Anforderung erfolgreih, kann nun über dieses Flowlabel zu der vor-hin angegebenen Ziel-IPv6-Adresse (vershiedene Ports auf Transportebene (z.B. UDP oder TCP)sind natürlih möglih) gesendet werden. Nah erfolgter Benutzung ist das Flowlabel wieder überden Manager freizugeben.Linux kennt für Flowlabels vier vershiedene Sharelevels, welhe es ermöglihen, ein Flowlabelmit mehreren Sokets gleihzeitig zu benutzen1: Exlusive, Proess, User und Any. Je nah Stufeist die Verwendung auf das Soket, den Prozeÿ, den Benutzer oder gar niht beshränkt. So istes dann z. B. möglih, daÿ mehrere Sender eine einzige, mittels RSVP reservierte Streke zumZielrehner nutzen.Ein reserviertes Flowlabel muÿ in regelmäÿigen Abständen beim Manager erneuert werden(renew). Dabei gibt es zwei Parameter: linger und expires. Ersterer ist die Zeit in Sekunden, dienah Freigabe des Labels gewartet wird, bevor es neu vergeben werden kann (Default: 6 Sekunden).Der expires-Parameter gibt die Zeit in Sekunden an, die das Flowlabel noh gültig ist. Da LinuxFlowlabels niht persistent speihert, kann es bei zu hohem expires-Parameter vorkommen, daÿnah einem Reboot das Flowlabel für eine andere Ziel-Adresse neu vergeben wird und somit imNetzwerk keine Eindeutigkeit von Flowlabel + Quelladresse mehr vorliegt! Ein sinnvoller Wert istdaher z.B. 10 Sekunden.Ein Beispiel für die Verwendung von Flowlabels mit der Soket-Klasse:Soket soket(Soket::IPv6,Soket::Datagram,Soket::Default);InternetAddress address(�ipv6-odin:1234�);InternetFlow flow = soket.alloFlow(address);if(flow.getFlowLabel() != 0x00000) {if(soket.onnet(flow,0x2e)) {soket.send(�TEST�,4);}soket.freeFlow(flow);}Es wird ein Flowlabel im Kernel reserviert, die Verbindung mit Tra�-Class 0x2e (EF) hergestelltund ein Test-String gesendet.Für die komplette Dokumentation der Klassen sei auf die [RTP Audio℄ Homepage verwiesen.1Natürlih muÿ auh hier für alle Sokets die gleihe Ziel-IPv6-Adresse verwendet werden. Nur die Ports dürfensih untersheiden.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 41Die Thread-KlassenDie Thread-Klassen Synhronizable und Thread sind Wrapper-Klassen für die C-Funktionen derlibpthread-Bibliothek. Ihre Aufgabe ist es, die Thread-Funktionen für die objektorientierte Ver-wendung nah einem Java-ähnlihen Muster bereitzustellen und ihre Anwendung zu vereinfahen.Die Klasse Synhronizable enthält Funktionen für die Thread-Synhronisation durh ein PThread-Mutex, welhes eine exklusive Sperre darstellt, welhe zur gleihen Zeit nur von einem einzigenThread gehalten werden kann. Dieses wird in den Methoden synhronized() und unsynhronized()realisiert. Für gemeinsam benutzte Programmteile muÿ dann nur noh sihergestellt werden, daÿalle Zugri�e in synhronized() / unsynhronized()-Blöken durhgeführt werden.In der abstrakten Thread -Klasse, welhe von Synhonizable abgeleitet ist, wird die eigentliheThread-Funktionalität implementiert. Mittels start() und stop()-Methoden kann der Thread gest-artet und beendet werden. Das eigentlihe Programm des Threads liegt in der virtuellen Methoderun(), welhe von Unterklassen zu implementieren ist.Beispiel zur Verwendung von Synhronizable und Thread :lass TestThread : publi lass Thread{ ...void run();void test();};void TestThread::run(){ ... // Thread-Programmsynhronized();... // Synhronisierter Zugriff auf die Klasseunsynhronized();...}void TestThread::test(){ synhronized();... // Synhronisierter Zugriff auf die Klasseunsynhronized();}Thread-Funktionen, welhe in regelmäÿigen Abständen aufgerufen werden sollen, sind mit derabstrakten Klasse TimedThread implementiert, welhe von Thread abgeleitet ist. In dieser istdie virtuelle Methode timerEvent() vom Benutzer zu implementieren. Diese wird anshlieÿend indurh die Methode setInterval() gesetzten Abständen ausgeführt.Aufgrund der Ungenauigkeit des Sheduling-Timers von einigen Millisekunden2 war es notwen-dig, eine optionale Korrektur zu implementieren: Nah jedem Aufruf von timerEvent() werden die2Die Ungenauigkeit hängt stark von der Hardware ab, z.B. a. 5 bis 10 ms auf Intel x86-Systemen oder etwa 2ms auf Alpha-Systemen.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 42TransportInfoLayerard64 BytesPerSeond Bytes/Sekunde in diesem Layerard32 PaketsPerSeond Pakete/Sekunde in diesem Layerard32 FrameSize Frame-Gröÿe in diesem Layerard8 MaxLossRate Maximaler akzept. Verlust in 1255Tabelle 3.1: Die TransportInfoLayer -KlasseSoll- und Ist-Anzahl der Aufrufe seit dem Start verglihen. Ist die Abweihung kleiner als eineKonstante, so wird timerEvent() sooft direkt hintereinander aufgerufen, bis Ist- und Sollanzahlwieder übereinstimmen. Andernfalls - bei zu groÿer Abweihung - wird keine Korrektur mehrdurhgeführt, um das System niht zu überlasten.Für das Debugging - insbesondere von Multithread-Programmen - hat sih die C-Bibliotheklibefene als sehr nützlih erwiesen. Diese stellt Funktionen zur Verfügung, welhe illegale Spei-herzugri�e sehr einfah aufdeken können. Die Lokalisierung von Fehlern wird somit erhebliherleihtert, denn Multithread-Programme lassen sih niht mit einem Debugger verarbeiten (zurBegründung siehe das [ThreadFAQ℄ der glib 2.1).3.2.2 Die RTP/RTCP-ImplementationDie RTP und RTCP-Klassen (siehe Abbildung 3.12) sind die Implementation des RTP-Protokollaus [RFC 1889℄. Zudem wird die Aufteilung der Daten in mehrere Layer realisiert, welhe jeweilsüber vershiedene Tra� Classes und/oder Flowlabels gesendet werden können und somit beimTransport über das Netzwerk mit untershiedliher Dienstgüte behandelt werden, bzw. vershie-dene reservierte Streken benutzen.Die RTP/RTCP Implementation besteht aus drei Teilen:1. QoS-Beshreibung durh die Klassen TransportInfo und ExtendedTransportInfo,2. der Kodierung in Form von Implementationen der Interfaes EnoderInterfae und Deoder-Interfae sowie3. den eigentlihen RTP/RTCP-Klassen.Die Klassen sind dabei allgemein gehalten, so daÿ eine Wiederverwendung, z.B. für den Transportvon Videos, problemlos möglih ist.Die Klassen TransportInfo und ExtendedTransportInfoDiese Klassen enthalten die komplette QoS-Beshreibung einer Kodierung sowie die aktuellen undgewünshten Einstellungen. Sie sind von zentraler Bedeutung für das gesamte QoS-Management.TransportInfoLayer (siehe Tabelle 3.1) und TransportInfoLevel (siehe Tabelle 3.2) enthaltendabei die QoS-Beshreibungen eines Layers bzw. eines Levels in Form von Framegröÿen, Byte3-3Die Byteraten-Werte geben hier jeweils die Bytes pro Sekunde von Payload + kompletten Headern an.
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Abbildung 3.12: UML Diagramm zu den RTP/RTCP-Klassen.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 44TransportInfoLevelard32 BytesPerSeondSale Skalierungswert * 65535 für Bytes/Sek.ard32 PaketsPerSeondSale Skalierungswert * 65535 für Pakete/Sek.ard32 FramesPerSeondSale Skalierungswert * 65535 für Frames/Sek.ard32 MaxTransferDelay Maximale Verzögerung in 116Millisek.ard8 Quality Qualität in 1255ard8 LevelUp Nähsthöheres Level oder 255ard8 LevelDown Nähstniedrigeres Level oder 255ard8 QualityLayers Anzahl der Layers dieses LevelsTransportInfoLayer QualityLayer[n℄ Beshreibung der Layers dieses LevelsTabelle 3.2: Die TransportInfoLevel -KlasseTransportInfoRange<ard64> WantedBytesPerSeond[n℄ Pakete/Sek. gewünsht je LayerRange<ard32> WantedPaketsPerSeond[n℄ Pakete/Sek. gewünsht je LayerRange<ard32> WantedFramesPerSeond Frames/Sek. gewünshtard32 WantedMaxTransferDelay Max. Verzögerung gewünshtard32 WantedMaxLossRate[n℄ Max. Verlust gewünsht je Layerard64 TotalBytesPerSeondLimit Gesamtlimit Bytes/Sek.ard32 TotalPaketsPerSeondLimit Gesamtlimit Pakete/Sek.ard32 TotalFramesPerSeondLimit Gesamtlimit Frames/Sek.ard8 QualityLevels Anzahl der Levelsard8 QualityLayers Maximalzahl Layers eines Levelsard32 StartFramesPerSeond Startwert für Frames/Sek.TransportInfoLevel QualityLevel[m℄ Beshreibung der LevelsTransportInfoLevel CurrentSetting Aktuelle EinstellungenTabelle 3.3: Die TransportInfo-Klasseund Paketrate, Skalierungsfaktoren, maximalem akzeptablen Paketverlust, maximaler Verzöge-rung usw.. TransportInfo (siehe Tabelle 3.3) enthält die komplette Beshreibung aller Levels derKodierung.Bei QualityLevels, QualityLayers, StartFramesPerSeond und QualityLevel [℄ handelt es sih umKonstanten der Kodierung, bei Total*Limit um globale Limits, CurrentSetting gibt die aktuelleEinstellung wieder.Die Wanted*-Werte sind von der Kodierung gewünshte Werte, also in der Regel die für dieQualitätseinstellung des Benutzers erforderlihen Werte. Anstatt hierfür eine der vorhandenenLevel-Nummern anzugeben, werden diese Werte hier bewuÿt einzeln aufgeführt. Damit wird esmöglih, von den festen Levels unabhängige Werte zu benutzen. Dies wird z.B. für die Audio-kodierung notwendig, wenn der Benutzer eine �ausgefallene� Einstellung wählt, für die kein Levelvorhanden ist (Beispiel: 4410 Hz, 16 Bit, Stereo - also niedrigste Sampling Rate, aber höhste Bit-und Kanalanzahl).



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 45ExtendedTransportInfo : publi TransportInfoStreamSrDest SrDest[n℄ Quell- und Zieladresse, Tr.Cl. und Flowlabel je LayerTabelle 3.4: Die ExtendedTransportInfo-KlasseExtendedTransportInfo (siehe Tabelle 3.4) erweitert TransportInfo noh um die Quell- undZieladressen sowie um einen Tra� Class- und Flowlabel-Wert für jedes Layer. Der Grund für dieTrennung ist, daÿ diese zusätzlihen Werte nur für die RTP-Transport-Ebene relevant sind, nihtjedoh für die Kodierungs-Ebene.Das Interfae EnoderInterfaeEnoderInterfae ist ein Interfae für einen Kodierer, welher dieses implementiert. Die Kodierungwird duh einen 16-Bit-Wert (getTypeID()) identi�ziert, von welhem die untersten 7 Bit für denPayload Type des RTP Paketes verwendet werden. prepareNextFrame() bereitet einen Frame fürden Versand vor, getNextPaket() kopiert - solange vorhanden - Daten des Frames in ein Paketmit vorgegebener Maximallänge und setzt die Layer-Nummer des Paketes sowie die maximaleLayer-Nummer für das aktuelle Level. Mit diesen Informationen kann nun der Sender das Paketentsprehend der Beshreibungen in der ExtendedTransportInfo-Klasse einer Tra� Class und/odereinem Flowlabel zuordnen (siehe Abshnitt zu RTPSender).Die Methode getTransportInfo() gibt in der Klasse TransportInfo sämtlihe für Transport undQoS-Management relevanten Daten zurük. Umgekehrt setzt setTransportInfo() Einstellungen derKodierung, wobei natürlih die Konstanten Levelbeshreibungen unverändert bleiben. Zur Be-rehnung der Konstanten werden getTransportInfo() und setTransportInfo() jeweils die maximalePaketlänge und die Länge des Paket-Headers (z.B. IPv6 + UDP + RTP = 60) als Parameterübergeben.Zur Unterstützung von Kodierern als Threads sind die Methoden ativate() und deativate()vorhanden. Innerhalb dieser kann der eigentlihe Kodierer-Thread gestartet und gestoppt werden.Das Interfae DeoderInterfaeAnalog zur Kodierung ist dies ein Interfae für einen Dekodierer. Die Identi�zierung erfolgt analogzum EnoderInterfae über getTypeID(). Ebenfalls vorhanden sind wieder die Methoden ativate()und deativate(), um z.B. einen Dekodier-Thread zu starteten oder zu stoppen.Die eigentlihe Dekodierung eines Paketes läuft in zwei Shritten ab:1. hekNextPaket() überprüft ein Paket auf Gültigkeit und ordnet es einem Layer zu. Diesist notwendig, da die untergeordnete Shiht (RTP-Transport-Ebene) keine Kenntnisse überLayers besitzt, jedoh für Rükmeldungen (RTCP Reeiver Reports) die Pakete den einzelnenLayern zuordnen muÿ.2. handleNextPaket() übernimmt die eigentlihe Dekodierung der Daten.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 46Die Interfaes EnoderRepository und DeoderRepositoryUm ein einfahes Wehseln der Kodierungen während des Sende- und Empfangsvorganges zu er-möglihen, wurden die Interfaes EnoderRepositoryInterfae und DeoderRepositoryInterfae de�-niert. Enoder- bzw. Deoder-Repositories verwalten Listen von EnoderInterfaes bzw. Deoder-Interfaes, wobei mittels der Methoden seletEnoderForTypeID() bzw. seletDeoderForTypeID()der En- bzw. Dekoder mit der gegebenen TypeID als aktuell eingestellt wird. Dabei werden auhautomatish die notwendigen deativate() und ativate()-Aufrufe durhgeführt.Das Repository implementiert selbst EnoderInterfae bzw. DeoderInterfae und leitet alleAufrufe zum aktuellen En- bzw. Deoder um. Somit kann einfah ein Repository anstelle eineseigentlihen En- bzw. Dekoders in den RTP-Klassen verwendet werden.Die Klasse RTPSenderDiese von TimedThread abgeleitete Klasse stellt den RTP-Sender dar, welher Daten paketweisevon einem Kodierer (Implementation von EnoderInterfae) übernimmt und mit gegebenen Adres-sen (IP-Adresse, Port, Tra� Class und Flowlabel) für jedes Layer den Versand über ein Soketübernimmt.Die eigentlihe Sendeshleife ist mittels des TimedThread implementiert. Durh die Metho-de prepareNextFrame() des EnoderInterfae wird der nähste Frame zum Versand vorbereitet.Anshlieÿend werden solange Pakete erzeugt und mittels getNextPaket() mit Daten gefüllt bisentweder� der Frame komplett gesendet ist,� ein neuer timerEvent()-Aufruf ansteht (Senden des Frames dauerte zu lange) oder� das Bytes pro Sekunde oder Pakete pro Sekunde-Limit aus TransportInfo übershritten ist(Fehler in Kodierung oder QoS-Beshreibung).Die Pakete werden über die von getNextPaket() zurükgegebenen Layer gesendet, wobei Zie-ladresse, Tra� Class und Flowlabel aus der ExtendedTransportInfo-Klasse verwendet werden.Dies entspriht dem Layering Control im Coral -Konzept.Um zu verhindern, daÿ das IP-Protokoll - zumindest im lokalen Ethernet-Netzwerk - die einzel-nen Pakete fragmentieren muÿ, um diese dann über das Netzwerk zu übertragen, wird die Längedes RTP-Payloads auf 1376 beshränkt. Dies sind mit RTP-Header (12 Bytes), maximal 16 mög-lihen CSRCs (16 * 4 Bytes), UDP-Header (8 Bytes) und IPv6 -Header (40 Bytes) maximal 1500Bytes, was dem maximalen Payload eines Ethernet-Frames entspriht.Wie shon EnoderInterfae, so besitzt auh RTPSender die Methoden getTransportInfo() undsetTransportInfo(), wobei hier jedoh die erweiterte Klasse ExtendedTransportInfo zum Einsatzkommt. Somit ist es möglih, niht nur die Einstellungen der Kodierung selbst, sondern auhdie Adreÿ-Werte für den Transport - also insbesondere Tra� Classes und Flowlabels - für dieeinzelnen Layers während der Übertragung zu wehseln.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 47Die Klasse RTPReeiverAbgeleitet von Thread wartet diese Klasse an einem Soket auf RTP-Pakete. Diese werden mit derhekNextPaket()-Methode eines von DeoderInterfae abgeleiteten Dekoders auf Gültigkeit über-prüft, einem Layer zugeordnet und mit der Methode handleNextPaket() des Dekoders dekodiert.Zudem wird mit der Sequenznummer und dem Zeitstempel des RTP-Headers die Berehnung vonPaketverlusten und des Jitters durhgeführt, welhe mittels der Klasse RTCPSender in Rükmel-dungen wieder an den Sender geshikt werden.Die Klasse RTCPSenderDiese von TimedThread abgeleitete Klasse sendet RTCP-APP und RTCP-BYE-Pakete zu einemSender. Zusätzlih verwaltet sie eine Liste von RTCP-SDES-Einträgen, welhe zusammen mit denvon einem RTPReeiver erzeugten RTCP Reeiver Reports in zufälligen Abständen übertragenwerden.4Die Klasse RTCPReeiverHier ist der RTCP-Empfänger - von Thread abgeleitet - implementiert, welher RTCP-Pakete emp-fängt und dekodiert. Die dekodierten Inhalte werden an ein Objekt der Klasse RTCPAbstratServerweitergegeben.Die Klasse RTCPAbstratServerDiese von TimedThread abgeleitete, abstrakte Klasse ist zentraler Bestandteil eines auf den RTP/RTCP-Klassen aufbauenden Servers und übernimmt grundlegene Server-Aufgaben wie die An- und Ab-meldung der Clients und das Entfernen von Clients mit Timeout.Die Anmeldung läuft über RTCP-SDES-CNAME Nahrihten. Wird eine solhe Nahriht miteinem unbekannten neuen Teilnehmer empfangen, so wird dieser als neuer Client aufgenommen.Bei Empfang von RTCP-BYE wird der Client wieder entfernt. Clients haben einen Timeout, wenndie verstrihene Zeit seit dem letzten Reeiver Report gröÿer als eine Konstante ist. In diesem Fallwird der Client ebenfalls entfernt.Der eigentlihe Server ist von RTCPAbstratServer abgeleitet. Es implementiert Funktionenzum Initialisieren und Entfernen eines Clients sowie zur Behandlung von RTCP-APP Nahrihtenund RTCP Reports3.2.3 Die Kodierung der AudiodatenQualitätsstufen für AudiodatenDie Qualität eines Audio-Stromes ist durh die Sampling Rate, die Anzahl der Bits pro Sampleund die Anzahl der Kanäle (Mono bzw. Stereo) gegeben, wobei in RTP Audio folgende Einstel-lungsmöglihkeiten vorhanden sind:� 19 Sampling Rate-Einstellungen: 4410 Hz bis 44100 Hz in Shritten von 2205 Hz,4Zur Berehnung der zufälligen Abstände wird der Algorithmus aus [RFC 1889℄ benutzt.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 48RTP Audio QualitätenLevel Sampling Rate Bits Kanäle Bytes/Sekunde (Payload) Layers (AAE)0 4410 Hz 4 Mono 2205 11 6615 Hz 4 Mono 3307 12 8820 Hz 4 Mono 4410 13 8820 Hz 8 Mono 8820 14 11025 Hz 8 Mono 11025 15 11025 Hz 8 Stereo 22050 26 13230 Hz 8 Stereo 26460 27 15435 Hz 8 Stereo 30870 28 17640 Hz 8 Stereo 35280 29 19845 Hz 8 Stereo 39690 210 22050 Hz 8 Stereo 44100 211 22050 Hz 12 Stereo 66150 312 24255 Hz 12 Stereo 72765 313 26460 Hz 12 Stereo 79380 314 28665 Hz 12 Stereo 85995 315 30870 Hz 12 Stereo 92610 316 33075 Hz 12 Stereo 99225 317 35280 Hz 12 Stereo 105840 318 35280 Hz 16 Stereo 141120 319 37485 Hz 16 Stereo 149940 320 39690 Hz 16 Stereo 158760 321 41895 Hz 16 Stereo 167580 322 44100 Hz 16 Stereo 176400 3Tabelle 3.5: Die Qualitäts-Levels von RTP Audio� 4 Bits-Einstellungen 4 Bit, 8 Bit, 12 Bit, 16 Bit,� 2 Kanäle-Einstellungen: Mono (1) und Stereo (2).Aus diesen insgesamt 152 Möglihkeiten wurden 23 Qualitäts-Levels ausgewählt, welhe eine sinn-volle Sortierreihenfolge besitzen (siehe Tabelle 3.5. Zur Beshreibung der Layers-Spalte siehe Ab-shnitt 3.2.3 zu Advaned Audio Enoding).Wie bereits im Abshnitt 3.2.2 zu TransportInfo erwähnt, ist es in RTP Audio auh möglih,Qualitäten zu benutzen, welhe niht in der Tabelle vorkommen. Lassen Beshränkungen bzgl. derBandbreite diese gewünshte Einstellung jedoh niht zu, so wird der bestmöglihe passende Wertaus der Tabelle verwendet. Die QoS-Beshreibungen für die 23 Levels der Tabelle be�nden sihin Anhang C, für die restlihen Einstellungen siehe die Beshreibung zum Programm EnoderInfo(Abshnitt A.1.2).



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 49Anzahl der Bits Mono Stereo4 [L1|L2℄ [L1|L2℄ [R1|R2℄8 [L1℄ [L1℄ [R1℄12 [La1℄ [La2℄ [Lb1|Lb2℄ [La1℄ [La2℄ [Lb1|Lb2℄ [Ra1℄ [Ra2℄ [Rb1|Rb2℄16 (Big End.) [La|Lb℄ [La℄ [Lb℄ [Ra℄ [Rb℄16 (Little End.) [Lb|La℄ [Lb℄ [La℄ [Rb℄ [Ra℄Tabelle 3.6: Die Audioformate in RTP AudioSimpleAudioPaketard32 FormatID Identi�kationsnummer: 0x74661234ard16 SamplingRate Sampling Rateard8 Channels Anzahl der Kanäleard8 Bits Anzahl der Bitsard64 Position Aktuelle Position in Nanosekundenard64 MaxPosition Maximals Position in Nanosekundenard8 ErrorCode Fehlernummer (z.B. Datei niht gefunden)ard8 Flags Simple Audio Flagshar Data[℄ Payload (AudioDaten bzw. MediaInfo)Tabelle 3.7: Der Header eines Simple Audio Paketes.Das Format der AudiodatenDie Audiodaten haben dabei das in der Tabelle 3.6 angegebene Format, wobei� Ln/Rn den n-ten Sample-Wert des linken bzw. rehten Kanals und� a/b die oberen 8 bzw. die unteren 8 oder 4 Bits bezeihnen.� Ganze Bytes sind jeweils mit Indexklammern [ ℄ gekennzeihnet.Zu beahten ist, daÿ bei 4-Bit- und 12-Bit-Kodierungen immer zwei Samples zusammengefaÿtwerden müssen, um eine ganze Anzahl von Bytes zu erreihen! Diese beiden Kodierungen sindreine Software-Lösungen. Vor der Ausgabe müssen diese wieder in 16- bzw. 8-Bit-Format durhErweitern mit Null-Bits konvertiert werden.Simple Audio EnodingDies ist die einfahste Audiokodierung. Die Daten werden mit 15 Frames pro Sekunde in einemeinzigen Layer übertragen. Eine Fehlerkorrekturmöglihkeit besteht daher niht. Zusätzlih zuden Audiodaten wird zweimal pro Sekunde die Struktur MediaInfo (siehe Tabelle 3.8) übertragen,welhe Informationen wie Titel und Interpret der aktuellen Übertragung enthält. Der Paket-Headerfür Simple Audio Enoding hat das in der Tabelle 3.7 angegebene Format.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 50MediaInfoard64 StartTimeStamp Zeitstempel für Beginn des Mediumsard64 EndTimeStamp Zeitstempel für Ende der Mediumshar Title[64℄ Titelhar Author[64℄ Autorhar Comment[64℄ KommentarTabelle 3.8: Die MediaInfo-KlasseBits und Kanäle Layer #0 Layer #1 Layer #24, Mono 4 Bit links (Paare) - -8, Mono 8 Bit links - -12, Mono obere 8 Bit links untere 4 Bit -16, Mono obere 8 Bit links untere 8 Bit -4, Stereo 4 Bit links (Paare) 4 Bit rehts (Paare) -8, Stereo 8 Bit links 8 Bit rehts -12, Stereo obere 8 Bit links obere 8 Bit rehts untere 4 Bit (l+r!)16, Stereo obere 8 Bit links obere 8 Bit rehts untere 8 Bit (l+r!)Tabelle 3.9: Die Verwendung der Layer bei Advaned Audio Enoding.Die Positionen innerhalb des Mediums werden grundsätzlih in Nanosekunden angegeben. Diesermögliht sowohl eine ausreihende Länge (> 300 Jahre) als auh eine extrem exakte Positionie-rug. Diese kann dann z.B. zur Synhronisation mit einem Video verwendet werden, z.B. eineLangzeitaufnahme einer Überwahungskamera oder Hohgeshwindigkeitsaufnahmen für extremeZeitlupe-Darstellung. Der Flags-Wert gibt an, ob es sih beim Payload um Daten (SAF_Data)oder eine MediaInfo-Struktur (SAF_MediaInfo) handelt.Ein Simple Audio Paket enthält nur Daten eines einzigen Frames; ein Frame wird dabei ggf.auf mehrere Pakete aufgeteilt, falls die Framegröÿe die Gröÿe des Payloads (1376 für RTP, sieheAbshnitt 3.2.2) übershreitet.Advaned Audio EnodingDiese Kodierung benutzt je nah Level ein bis drei Layer (siehe dazu den Layer-Abshnitt derQualitäten-Tabelle 3.5). Es werden 35 Frames pro Sekunde gesendet, wobei zweimal pro Sekun-de ein MediaInfo-Paket über Layer #0 vershikt wird. Es wird die in Tabelle 3.9 dargestellteEinteilung in die vershiedenen Layer verwendet.Der Paket-Header für Advaned Audio Enoding ist bis auf die Untershiede in Tabelle 3.10identish mit dem aus Simple Audio Enoding: Der Flags-Wert gibt hier an, worum es sih beimPayload handelt: MediaInfo oder linker bzw. rehter Kanal mit oberen bzw. unteren Bits.Mit Advaned Audio Enoding ist nun auh eine Korrektur bei Paketverlusten möglih:� Die Daten eines fehlenden rehten Kanals können durh die des linken ersetzt werden und



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 51AdvanedAudioPaketard32 FormatID Identi�kationsnummer: 0x74662909. . . . . .ard8 Flags Advaned Audio Flagsard16 Fragment Nummer des Fragmentes eines FramesTabelle 3.10: Die Erweiterung des Simple- zum Advaned Audio Headerumgekehrt. Man erhält damit eine Mono-Ausgabe.� Fehlende untere Bit-Blöke (4- oder 8-Bit) können auf Null gesetzt werden bzw. falls dieoberen 8 Bit ersetzt wurden (und nur dann!) durh die unteren des anderen Kanals er-setzt werden. Man beahte: Die unteren Bit-Blöke werden zwar in einem Layer gesendet(aufgrund der gleihen Priorität), jedoh getrennt nah Kanal in untershiedlihen Paketen!Die Verteilung auf mehrere Layers und die Fehlerkorrektur mahen jedoh eine Pu�erung notwen-dig. Es war daher erforderlih, die Dekodierung in einem eigenen Thread zu implementieren, derin regelmäÿigen Abständen die Liste der empfangenen Fragmente durhläuft, ggf. Korrekturendurhführt und die Daten shlieÿlih ausgibt.Ein Advaned Audio Paket enthält nur Daten eines einzigen Frames und Layers. Analog zuSimple Audio Enoding ist auh hier eine Aufteilung der Daten auf mehrere Pakete ggf. notwendig.Der RTP Audio ServerDie Klasse AudioServer basiert wie bereits erwähnt auf der Klasse RTCPAbstratServer und startetfür jeden neuen Client einen eigenen RTPSender -Thread für die Uniast-Übertragung der Daten.Die Audiodateien sind in Audiolisten zusammengefaÿt, welhe ein Client beim Server anfordernkann. Diese Audiolisten können MP35-, WAV- oder weitere Audiolisten enthalten. Für den Clientstellt sih eine solhe Liste als ein einziges, zusammenhängendes Audio-Medium dar. Für einegenauere Beshreibung sei auf die [RTP Audio℄ Homepage verwiesen.Zustandsänderungen des Clients, wie das Ändern von Position, Qualität, Medium usw. werdenüber RTCP-APP Nahrihten an den Server übertragen. Diese haben folgendes Format: Mittelsder Sequenznummer wird verhindert, daÿ durh Paketvertaushungen veraltete Nahrihten verar-beitet werden. In den weiteren Feldern wird der komplette Zustand des Clients mit Wiedergabe-Modus, Qualität, Kodierung, Bandbreite-Limit und Medium festgehalten. Positionsänderungenwerden durh StartPosition gesetzt; um bei Paketverlusten und -vertaushungen die Gültigkeitder neuen Position zu überprüfen, existiert hierfür eine weitere Sequenznummer: PosChgSeqNum-ber.Da beim Versand über UDP Paketverluste möglih sind, wird das komplette AudioClientApp-Paket-Paket als RTCP SDES-PRIV Nahriht zusammen mit den anderen RTCP SDES Nah-rihten regelmäÿig6 an den Server gesendet. Zusammen mit dem Eintrag RestartPosition, welherdie jeweils letzte vom Client empfangene Position enthält, wird es nun für den Server einfah mög-lih, den Client nah einem Server-Neustart bzw. Client-Timeout7 mit den alten Einstellungen5Die MP3-Dateien werden vom Server mittels libmpegsound entpakt.6In zufälligen Abständen gemäÿ dem Algorithmus aus RFC 1889. RTP Audio: a. 1 bis 2 Sekunden.7Siehe dazu den Abshnitt 3.2.2 über Client-Timeouts in RTCPAbstratServer.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 52AudioClientAppPaketard32 FormatID Identi�kationsnummer: 0x75003388ard16 SequeneNumber Sequenznummerard16 PosChgSeqNumber Sequenznummer für Pos.-wehselard16 Mode Modus (Wiedergabe bzw. Pause)ard16 SamplingRate Sampling Rateard8 Channels Anzahl der Kanäleard8 Bits Anzahl der Bitsard16 Enoding TypeID der Kodierungard32 BandwidthLimit Obere Grenze für Bytes/Sekundeard64 StartPosition Startposition in Nanosek.ard64 RestartPosition Wiederanlauf-Position in Nanosek.har MediaName[128℄ Name des Audio-MediumsTabelle 3.11: Das APP-Paketformat von RTP Audiound ab der alten Position wieder anlaufen zu lassen.Der Server besitzt eine Anbindung an den QoS-Manager (siehe Kapitel ??), bei welhem alleStröme registriert werden. Der QoS-Manager teilt dabei den einzelnen Strömen anhand der Quali-tätsberehreibungen in Form der Klasse ExtendedTransportInfo Bandbreite sowie Tra� Class zu.Mit dem QoS-Manager wurde die ursprünglihe Idee eines Congestion Management auf Basis derBeobahtung des Netzwerkverkehres mittels libpap ersetzt. Siehe dazu Abshnitt A.4.Die RTP Audio ClientsFür RTP Audio existieren vier vershiedene Clients: Ein Textmodus-Client, ein Textmodus-Client zu Veri�kationszweken (vlient) und ein graphisher Client (QClient), welhe in C++geshrieben wurden, sowie ein Java-Client. Alle Clients basieren auf der Klasse AudioClient ,welhe die komplette Client-Funktionalität basierend auf den RTP/RTCP-Klassen implementiert.Die beiden Textmodus-Clients dienen hauptsählih Test- und Veri�kationszweken, wobei vli-ent eine gegebene Anzahl von Threads mit AudioClient-Objekten startet und zufällig Aktionenwie Positions- und Qualitätsänderungen sowie Medienwehsel mit gegebenen Wahrsheinlihkei-ten durhführt. Ihre genaue Beshreibung - sowie die der anderen Programme auh - ist in derBenutzerdokumentation im Anhang A zu �nden.Für den graphishen QClient (siehe Abbildung 3.13) wurde die C++-GUI-Bibliothek Qt (siehe[Qt℄ Homepage) verwendet - aufgrund ihrer Stabilität, Leistungsfähigkeit, Performanz und gutenDokumentation. Es können mehrere Ausgabegeräte gleihzeitig für die Ausgabe der Audiodatenverwendet werden. Zur Verfügung stehen neben dem Audio-Devie selbst noh ein Spetrum Ana-lyzer, ein Debug-Devie zur Ausgabe von Verzögerungszeiten und ein Null-Devie8. Somit ist auhdie Verwendung des Clients auf Rehnern ohne Soundhardware möglih. Der Client besitzt zudemeine Vielzahl von Statusanzeigen, welhe - aggregiert oder für jedes Layer einzeln - den Übertra-8Die Audio-Daten werden einfah verworfen.
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Abbildung 3.13: Der QClient mit Spetrum Analyzer und Audio-Mixergungsstatus in Form von Adressen, Tra� Classes, Flowlabels, Bytes/Sekunde, Pakete/Sekunde,Verluste, Jitter, usw. darstellen. Für eine genaue Beshreibung sei auf die Benutzerdokumentationim Anhang A bzw. die Online-Hilfe verwiesen.Der Java Client und die Prog4D-AnbindungZur Realisierung eines gemeinsamen Prog4D/RTP Audio-Clients war es aufgrund der Java-Implementation des Prog4D-Clients notwendig, einen RTP Audio Client in Java ([Blakdown℄Version 1.2.2-RC4) zu implementieren. Prog4D ist ein System zum Übertragen von interaktiven3D-Videos über RTP.Da in Java momentan keine Klasse für den Zugri� auf das Audio-Devie9 existiert, war vonAnfang an geplant, diesen Audio-Devie-Zugri� in C/C++ zu implementieren und diesen dannmittels JNI an den Java-Code anzubinden. Bei JNI handelt es sih um das Java Native Interfae,welhes eine Dynami Linked Library mit in C geshriebenen Funktionen lädt, welhe dann vomJava-Interpreter ausgeführt werden können.Aufgrund der Tatsahe, daÿ Java weder IPv6 noh die Verwendung von Tra� Classes un-terstützt und sih die Programmierung von JNI nah ersten Tests als äuÿerst aufwendig, feh-lerträhtig und ine�zient erwies und zudem kleinere Inkompatibilitäten zwishen den einzelnenJava-Revisionen (RC1, RC2, RC3 und RC4; die vershiedenen Java-Versionen sind bei der JNI-Verwendung zudem völlig inkompatibel) immer wieder für langwieriges Suhen nah Umgehungs-möglihkeiten sorgten, wurde nur die Klasse AudioClient über JNI für Java zugänglih gemaht.9Java kann zwar vershiedene Audioformate abspielen, aber direktes Shreiben von �rohen� Audiodaten ist -zumindest bis zur Version 1.2.2-RC4 (Blakdown) - niht möglih.
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Abbildung 3.14: MainControl mit vier RTP Audio- und dem Prog4D-ClientDer Java-Code des Audio-Clients beshränkt sih somit auf die graphishe Ober�ähe mit Swing- der Empfang, die Dekodierung und die Ausgabe der Audiodaten werden vom C++-Code über-nommen. Somit ent�elen die meisten Java-Probleme und es wird zusätzlih noh ein erhebliherGewinn an Rehenzeit erreiht (Optimierter Mashinenode im Gegensatz zu interpretiertem JavaByteode).Mit dem so implementierten Java-Client war es nun möglih, einen gemeinsamen Prog4D-und RTP Audio-Client (MainControl) zu realisieren. Der Prog4D/RTP Audio-Client kannmehrere RTP Audio-Verbindungen und eine Prog4D-Verbindung gleihzeitig starten. Dabeikann die Gesamt-Bandbreite mittels eines Srollbalkens beshränkt werden. Die somit eingestellteBandbreite wird dann unter den Clients verteilt. Siehe dazu die Abbildung 3.14.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 553.3 Die Meÿwerkzeugevon Thomas DreibholzGeeignete Software zur Durhführung von Messungen mit Unterstützung von IPv6, Tra� Classesund Flowlabels war aufgrund der Neuheit noh niht verfügbar. Es war daher notwendig, diese voll-ständig selbst zu implementieren. Als Basis wurde die Bibliothek libpap verwendet, welhe auh intpdump zum Einsatz kommt und ein Mitshneiden des gesamten Netzverkehres über ein Netzwerk-Devie wie eth0 10 ermögliht. Bei Netzen mit Broadast-Medium wie Ethernet (CSMA/CD, nihtSwithed Ethernet!) oder Token-Ring läÿt sih das Devie in einen Überwahungsmodus (pro-misuous mode) shalten, wobei dann sämtlihe über das Netz gesendete Pakete mitgeshnittenwerden). Für die Meÿzweke war es shon ausreihend, nur die Paket-Header mitzushneiden, wasden Rehenzeitaufwand gering hält.Das Meÿwerkzeugpaket besteht aus drei Programmen:1. NetLogger shneidet mittels libpap die Paketheader eines Netzwerk-Devies mit, analysiertdiese und shreibt in einstellbaren Abständen Summen von übertragenen Bytes und Pake-ten gruppiert nah Protokoll und Tra� Class in eine Logdatei. Zusätzlih kann dies nohfür einzelne, auswählbare Ströme durhgeführt werden. NetLogger erfordert zur Ausfüh-rung root-Rehte, da das Mitshneiden des Netzwerkverkehres siherheitskritish ist (z.B.Übertragung unvershlüsselter Passwörter u.ä..).2. NetAnalyzer liest die Logdatei von NetLogger ein und erzeugt für ausgewählte Daten einGNU Plot Skript sowie Plotdateien. Diese können dann mittels des Tools GNU Plotgraphish dargestellt werden.3. RTTP (Round Trip Time Pinger) führt Messungen der Round Trip Time zu einer Liste vonRehnern mit gegebenen Tra� Classes durh. Dies geshieht mittels ICMPv4 bzw. ICMPv6Eho Requests und Eho Replies für IPv4 bzw. IPv6. Dazu wird beim Versand der aktuelleZeitstempel in das Eho Request-Paket geshrieben. Bei Empfang des Eho Replys - derPaket-Payload ist eine Kopie des Eho Request-Payload - wird der Empfangs-Zeitstempelmit dem Zeitstempel des Antwort-Paketes verglihen.Mit der so ermittelten Round Trip Time # wird dann - wie bei TCP - die geglättete RoundTrip Time errehnet: RTTNeu := � �RTTAlt + (1� �) � #Der Default-Wert für � ist 78 (wie bei TCP).4. Der Versand der Eho Requests wird in zufälligen Intervallen durhgeführt, um Meÿfehlerdurh Bursts zu vermeiden. Gehen ICMP-Pakete verloren.11, so wird die Di�erenz zwishenSystemzeit und Zeit des letzten beantworteten Eho Requests in regelmäÿigen Abständenals neue �gemessene� Roundtripzeit benutzt. Somit wird erreiht, daÿ die Roundtripzeitansteigt, wenn keine Replies empfangen werden.10eth0 bezeihnet unter Linux die erste Ethernet-Karte.11Ein Eho Request wird als verloren angenommen, falls die Zeit seit dem letzten Eho Request gröÿer als Max{2.5Sekunden, maximale wirklih gemessene Roundtripzeit} beträgt.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 56Zusätzlih zu den Meÿwerkzeugen wurden noh Testsender und Testempfänger für UDP und TCPentwikelt.3.4 Der QoS-Managervon Simon VeyDie Aufgabe des QoS-Managers ist es, die verfügbaren Ressouren fair unter allen Strömen aufzu-teilen. Jeder Strom hat seine eigenen statishen QoS-Anforderungen, die bei der Verteilung in dieQoS-Klassen berüksihtigt werden müssen. Die QoS-Parameter der einzelnen Klassen wiederumkönnen aber über die Zeit variieren. Alle N Sekunden werden die Ströme neu auf die QoS-Klassenverteilt. Zwishen zwei solhen Neuverteilungen werden die Ströme nur innerhalb ihrer Klassenskaliert, da dies einen geringeren Verwaltungsaufwand bedeutet. Insgesamt soll keine optimale,sondern eine shnelle Verteilung erreiht werden, um auh bei sehr vielen zu verwaltenden Strö-men noh shnell reagieren zu können. Der hier vorgestellte Verteilungsalgorithmus versuht, dieBandbreite fair unter allen Strömen zu verteilen (strombasierte Fairneÿ).3.4.1 Die StromhierarhieIm QoS-Manager können mehrere Sessions gleihzeitig verwaltet werden. Dabei steht eine Sessionhier für einen Maro�ow, d.h. sie beinhaltet alle Anwendungsströme, die zu demselben Zielrehnergesendet werden. So kann man sih zum Beispiel vorstellen, daÿ in einer MPEG-4 Szene vershie-dene Audio- und Videoströme zusammengefaÿt werden. Im Prinzip wären auh mehrere Sessionszu einem Zielrehner vorstellbar, was aber in der aktuellen Version noh niht implementiert ist.Jede Session kann im Prinzip beliebig viele Anwendungsströme beinhalten, die in vershiedenenLevels senden können. Jeder Level wiederum beinhaltet mindestens einen Layer (Transportstrom).Durh Hoh- oder Herunterskalieren eines Anwendungsstroms, also durh einen Levelwehsel, kön-nen so Anzahl und Gröÿe der Layer des Stroms variiert werden. Abbildung 3.15 gibt einen she-matishen Überblik über die Stromhierarhie.3.4.2 Statishe QoS-BeshreibungUm die Bandbreite fair unter den einzelnen Strömen aufteilen zu können, brauht der QoS-ManagerInformationen über die Anforderungen und die Besha�enheit der Anwendungsströme. Hierzuübergibt jeder Strom bei seiner Anmeldung eine statishe QoS-Beshreibung an den Manager,bestehend aus Level- und Layerbeshreibungen. Ein Beispiel einer solhen Beshreibung ist inAbbildung 3.16 zu sehen. Jeder Strom besitzt mindestens einen Level. In der Levelbeshreibungwird festgelegt, mit wie vielen Frames pro Sekunde in diesem Level gesendet werden soll (fps_start* fps_sale). Des weiteren enthält die Levelbeshreibung die obere Grenze für die akzeptable Ende-zu-Ende-Verzögerung, die mit diesem Level erreihte Qualität und die Informationen, in welheLevel von diesem Level aus hoh- und herunterskaliert werden soll.Jeder Level enthält mindestens einen Layer. In der Layerbeshreibung wird die Frame-Gröÿe unddie maximal tolerierbare Verlustrate für den jeweiligen Layer festgehalten.Aus den Frames pro Sekunde eines Levels und der Frame-Gröÿe aller Layer dieses Levels kanndann die Bandbreite errehnet werden, mit der ein Strom in einem bestimmten Level sendet.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 57
Layer 1

Layer 2

Layer k

Strom 1

Strom m

Session 1

Session n

QoS-Manager

Abbildung 3.15: Hierarhishe Strombeshreibung im QoS-Manager3.4.3 Hinzufügen eines StromsIn Abbildung 3.17 wird dargestellt, wie ein neuer Strom in das QoS-Management aufgenommenwird. Zuerst wird überprüft, ob es bereits eine Session zu der vom Strom gewünshten Adressegibt. Wenn das der Fall ist, wird der Strom dieser Session hinzugefügt. Andernfalls wird eine neueSession erzeugt, die dann zu Anfang nur den neuen Strom enthält. Prinzipiell wäre auh denkbar,daÿ es mehrere Sessions zur selben Internet-Adresse geben kann (vershiedene Anwendungen aufdemselben Rehner). Da aber noh kein entsprehendes Session-Management existiert, wurde derSession-Gedanke zunähst wie oben beshrieben verwirkliht.Der nähste Shritt ist es zu ermitteln, mit welhem Level der neue Strom integriert werdensoll. Ausgehend vom Grundgedanken der strombasierten Fairneÿ wird versuht, den Strom miteiner Qualität einzuordnen, die der durhshnittlihen Qualität der shon existierenden Strömeentspriht. Existieren noh keine anderen Ströme im Management, so wird der neue Strom nahMöglihkeit mit maximaler Qualität, also mit seinem höhsten Level, eingestuft. Ansonsten wirddie Qualität nah folgender Formel ermittelt:QoSneu = 1n+ 1 � nXi=1QoSiQoSneu ist hierbei der QoS-Wert des neuen Stroms, n die Anzahl der bereits existierenden Strömeund QoSi der QoS-Wert des i-ten Stroms im Management. Es wird durh n+1 anstatt durh ngeteilt, um den neuen Strom shon bei der Durhshnittsbildung zu berüksihtigen. Dadurhwird der neue Strom eher zu vorsihtig eingestuft als zu aggressiv. Für den Fall, daÿ eigentlihgenügend Bandbreite für eine bessere Qualität zur Verfügung stehen würde, wird ganz am Endedes Einfüge-Algorithmus versuht, den neuen Strom noh hohzuskalieren (s.u.). Der gewünshte
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Abbildung 3.16: Statishe QoS-Beshreibung eines Stroms
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Abbildung 3.17: Neuen Strom S mit Zieladresse A hinzufügen



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 60Level des neuen Stroms ist nun direkt aus der berehneten Qualität abzuleiten. Es wird der nied-rigste Level gewählt, der mindestens diese Qualität gewährleistet.Paÿt der Strom nun auf Anhieb in die QoS-Klassen, d.h. daÿ für jeden Layer des Levels eine Klassegefunden werden kann, die sowohl genügend freie Bandbreite als auh Delay-Zeiten und Verlustra-ten bietet, die vom entsprehenden Layer gefordert werden, dann ist der neue Strom erfolgreih indie QoS-Klassen integriert, und der Algorithmus ist beendet. Ansonsten wird versuht, Ressourenfür den neuen Strom frei zu geben, indem bereits bestehende Ströme herunterskaliert werden. Undzwar wird immer der Strom mit dem höhsten aktuellen QoS-Wert skaliert, sofern diese Skalierungüberhaupt sinnvoll ist. Niht sinnvoll ist eine Skalierung dann, wenn der zu skalierende Strom nurLayer in Klassen besitzt, die für den neuen Strom gar niht in Frage kommen, weil sie die QoS-Anforderungen des neuen Stroms niht erfüllen. Skaliert wird also ein in diesem Sinne sinnvollskalierbarer Strom mit der höhsten Qualität. Besitzt der neu einzufügende Strom in dem obenberehneten Level den höhsten Qualitätswert, wird der Level dieses Stroms reduziert. Das führtdann niht zu mehr verfügbarer Bandbreite, sondern zu weniger benötigter Bandbreite. Würdeder neue Strom niht beim Skalieren berüksihtigt, könnte es passieren, daÿ andere Ströme inunfairer Art und Weise zurükgedrängt oder sogar ganz verdrängt werden.Es wird nun solange skaliert, bis entweder der neue Strom eingefügt werden kann oder keine Ska-lierung mehr möglih ist. Im letzten Fall heiÿt das, daÿ der Strom abgelehnt wird.Es kann nun aber vorkommen, daÿ Ströme skaliert wurden, deren Skalierung zwar eigentlih sinn-voll aber unnötig war, weil der neue Strom am Ende doh in andere Klassen aufgenommen wurde.Aus diesem Grund wird nah der Skalierungsphase versuht, alle Ströme wieder auf ihren ur-sprünglihen Level hohzuskalieren. Besonders deutlih wird die Notwendigkeit dieser Maÿnahmeim Falle der Ablehnung des neuen Stroms. Es wurde dann ja solange skaliert wie möglih, mitdem Ergebnis, daÿ der neue Strom gar niht aufgenommen wird. Es ist o�ensihtlih sinnvoll, indiesem Fall wieder den Ausgangszustand herzustellen.Ganz am Ende, nah erfolgreiher Aufnahme des neuen Stroms, wird dieser noh so weit wiemöglih hohskaliert, um niht eventuell mit einer unnötig niedrigen Qualität zu senden.3.4.4 Beenden eines StromsWird ein Strom von der Anwendung beendet, werden seine Layer aus dem QoS-Klassen entfernt.Es wird niht versuht, andere Ströme hohzuskalieren. Dies hat folgende Gründe: Zum einen istes natürlih weniger aufwendig, die Layer einfah aus den Klassen zu entfernen, zumal ja spätestensbei der nähsten Neuverteilung das Beenden des Stroms berüksihtigt wird. Die frei werdendeBandbreite kann danah auh gut für neue Ströme verwendet werden. Würden beim Beenden einesStroms die anderen Ströme sofort hohskaliert und so die freie Bandbreite direkt wieder genutzt, somüÿten diese Ströme eventuell wieder herunterskaliert werden, sobald ein neuer Strom angemeldetwird. Dieses Vorgehen würde also einen reht hohen Aufwand bedeuten. Zum anderen könnte eszu einem ständigen Hin- und Her-Skalieren führen, was aber vermieden werden soll. Es sheintbei multimedialen Datenströmen sinnvoller zu sein, eine Weile in niedriger Qualität zu senden, alsständig die Qualität zu ändern. Man stelle sih nur eine Videoübertragung mit ständig wehselnderAu�ösung vor.



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 613.4.5 Hohskalieren eines StromsSoll ein Strom um einen Level hohskaliert werden, muÿ zuerst bestimmt werden, in welhen Leveleigentlih skaliert werden soll. Ein Strom, der noh niht sendet, wird beim Hohskalieren in Level 0versetzt. Ansonsten wird der neue Level aus der statishen QoS-Beshreibung des Stroms ermittelt(QoS-Up-Wert des alten Level). Sendet der Strom bereits mit dem höhst möglihen Level, shlägtder Skalierungsvorgang fehl. Andernfalls werden alle Layer des alten Levels aus ihren Klassengenommen, und es wird versuht, die Layer des neuen Layers in den Klassen unterzubringen. Wieauh beim Herunterskalieren spielen hier niht nur die noh freie Bandbreite der Klassen, sondernauh deren Eigenshaften in Bezug auf Paketverluste und Delay-Zeiten eine Rolle. Ein Layer paÿtnur dann in eine QoS-Klasse, wenn diese Klasse alle seine QoS-Anforderungen erfüllt. Delay-Zeitenund Paketverluste sind aber keine globalen Eigenshaften einer Klasse, sondern sie sind auh andie jeweilige Session gebunden, da diese Eigenshaften stark von der Route durh das Internet undsomit auh von der Zieladresse abhängen. In der in Abshnitt 4.7 beshriebenen Messung erkenntman, wie der QoS-Manager auf eine zu hohe Ende-zu-Ende-Verzögerung reagiert: Wenn das Delayfür einen Transportstrom zu groÿ wird, wird dieser Strom bei der nähsten Neuverteilung ausseiner Klasse herausgenommen, und es wird eine andere Klasse gesuht, die den Anforderungendes Stroms gereht wird.Findet nun jeder Layer des neuen Levels eine Klasse, die seinen Anforderungen genügt, so wird dasSkalieren erfolgreih abgeshlossen. Paÿt aber nur ein einziger Layer in keine der Klassen, ist dasHohskalieren niht möglih, und es müssen alle anderen Layer des neuen Levels wieder entferntwerden. Die Layer des alten Levels werden dann in ihre ursprünglihen Klassen zurükgelegt,womit der Ausgangszustand wieder hergestellt ist.Abbildung 3.18 veranshauliht diesen Vorgang anhand eines Fluÿdiagramms.3.4.6 Herunterskalieren eines StromsIm Gegensatz zum Hohskalieren werden beim Herunterskalieren eines Stroms alle Layer in ihrenKlassen belassen. Zuerst wird der Level zu dem skaliert werden soll, also der QoS-Down Wertdes aktuellen Levels, aus der statishen QoS-Beshreibung des Stroms gelesen. Wenn der Stromherunterskaliert werden kann (Qos-Down 6= -1), werden die Layer des alten Levels aus ihren Klassenentfernt und die Layer des neuen Levels in dieselben Klassen gelegt. Es darf niht vorkommen,daÿ ein niedrigerer Level mehr Layer besitzt als der höhere oder die einzelnen Layer beim Run-terskalieren gröÿer werden, da sonst das Skalieren fehlshlagen könnte. Wenn sih die Anzahl derLayer erhöht, ist unklar, in welhe Klasse neue Layer eingefügt werden sollen und ob diese Layerüberhaupt in eine Klasse eingefügt werden können. Erhöht sih für einen Layer beim Herunterska-lieren die Bandbreite, paÿt dieser eventuell niht mehr in seine vorherige QoS-Klasse, und es kanneventuell auh keine andere Klasse für ihn gefunden werden.Das Herunterskalieren eines Stroms soll aber immer möglih sein, sofern der Strom niht shon mitniedrigster Qualität sendet, da so auf Netzüberlastung und die damit verbundenen Paketverlustereagiert wird, und auÿerdem ein neu hinzukommender Strom ein Skalieren notwendig mahen kann(s. Abshnitt �Hinzufügen eines Stroms�).
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Abbildung 3.18: Hohskalieren um einen Level



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 633.4.7 Die NeuverteilungBei der Neuverteilung alle N Sekunden (momentan ist N=10) werden anfangs alle Ströme aus ihrenKlassen genommen. Die Neuverteilung läuft dann in zwei Phasen ab: zuerst werden alle Strömemit ihrem niedrigsten Level auf die Klassen verteilt, um die Minimalanforderungen jedes Stroms zugewährleisten. Danah werden die Ströme solange wie möglih hohskaliert, wobei versuht wird,immer den Strom mit der momentan geringsten Qualität zu skalieren. Die Verteilung ist dannbeendet, wenn entweder alle Ströme mit maximalem Level senden, oder kein weiterer Strom mehrhohskaliert werden kann. Ein Strom kann dann niht weiter hohskaliert werden, wenn keine derKlassen seine QoS-Anforderungen erfüllt. Das kann abgesehen von fehlender Bandbreite in derKlasse zu hohe Verlustraten oder zu hohes Ende-zu-Ende-Delay der Klasse bedeuten. Erfüllenmehrere Klassen die Anforderungen, so wird von diesen die niedrigste ausgewählt.3.4.8 Reaktion auf Paketverluste undvariierende Ende-zu-Ende-VerzögerungenPaketverluste und Delay-Zeiten sind keine globale Eigenshaften einer QoS-Klasse, sondern sieuntersheiden sih auh innerhalb einer Klasse zwishen den vershiedenen Sessions, die Ströme indieser Klasse besitzen. Es handelt sih also um Eigenshaften auf Maro�ow- und Klassen-Ebene.Bei Transportströmen, also Layern, die innerhalb einer Klasse liegen und zu derselben Sessiongehören, geht man davon aus, daÿ sie ähnlihe Bedingungen im Netz vor�nden.Der QoS-Manager reagiert auf zweierlei Weisen auf Paketverluste: Zum einen wird ein Stromherunterskaliert, für den vom Transportmodul Paketverluste gemeldet werden, die mindestens diemaximal aktzeptierbare Verlustrate eines seiner Layer übershreiten. Bei jeder Neuverteilung wirddann wieder versuht, einen Level hohzuskalieren. Zum anderen geht jede gemeldete Verlustratein einen Alterungswert ein, der bei der nähsten Neuverteilung berüksihtigt wird. Liegt danndieser Wert über dem maximal aktzeptierbaren Wert eines Layers, wird dieser Layer auf keinenFall in die entsprehende Klasse eingefügt. Wird eine neue Verlustrate gemessen, dann wird derAlterungswert folgendermaÿen berehnet:V erlustrateneu = (1� �) � V erlustratealt + � � V erlustrategemessen ; � = 12Wenn dieser Alterungswert aber einmal einen Wert annimmt, der keinem Strom einer bestimm-ten Session mehr erlaubt, einen seiner Layer in dieser Klasse zu plazieren, können für diese Sessionauh keine neuen Verlustraten mehr gemessen werden. Um zu verhindern, daÿ der Alterungswertdann dauerhaft auf diesem hohen Niveau bleibt, wird er nah jeder Neuverteilung auf Null zu-rükgesetzt. Der erste gemessene Wert nah einer Neuverteilung muÿ dann aber natürlih vollberüksihtigt werden. D.h. in diesem speziellen Fall nimmt � dann den Wert 1 an.Ebenfalls über eine Alterungsfunktion gehen die Delay-Zeiten in die Neuverteilung ein. Für jedeSession shikt der QoS-Manager ICMP-Pings über jede QoS-Klasse an den entsprehenden Ziel-rehner und miÿt die Zeit zwishen Senden des ICMP-Paketes und dem Empfang der Antwortdes Client. Diese Round-Trip-Zeit ergibt dann durh zwei geteilt die geshätzte Ende-zu-EndeVerzögerung zum Empfänger.Geht man davon aus, daÿ die ICMP-Pakete nur auf ihrem Weg zum Client über die entspre-henden Klassen gesendet werden und die Antwort-Pakete des Empfängers zum Beispiel alle über



KAPITEL 3. DIE SYSTEMBESCHREIBUNG 64Best-E�ort, so sollte man diese Asymmetrie in der Berehnung berüksihtigen, indem man diegemessene RTT niht einfah durh zwei teilt sondern nah folgender Formel berehnet:dKlassei = RTTKlassei � RTTBE2 ;wobei dKlassei für das geshätzte Ende-zu-Ende-Delay der Klasse i in der entsprehenden Session,RTTKlassei für die in dieser Klasse gemessene Round-Trip-Zeit und RTTBE für die gemessene Best-E�ort Round-Trip-Zeit steht. Dies wird allerdings in der aktuellen Version des QoS-Managers nohniht berüksihtigt.



Kapitel 4Die Messungen
In diesem Kapitel werden die Messungen beshrieben. Das Di�Serv-Szenario ist in Abbildung3.10 zu sehen. Im ersten Teil wird die Funktionalität der Di�Serv-Router durh Messungen vonDatenraten, Roundtripzeiten und Jitter dargestellt, darauf folgen Messungen zur Funktionalitätund TCP-Freundlihkeit des QoS-Managers.Anmerkung: Das SLA bei allen Messungen wurde mit Hilfe des TC-Programmes eingestellt.Die mit diesem Programm allokierten Bandbreiten untersheiden sih geringfügig von den Band-breiten des SLA. Der Grund dafür ist, daÿ das TC-Programm für die Allokation der Bandbreitedie internen Tabellen aus dem Kernel verwendet. Deshalb ist eine bitgenaue Allokation unmöglih.Dieser Fehler ist aber relativ klein.4.1 Borderrouter-Funktionalitätvon Jan SelzerIn diesem Test wurde die Funktionalität des Border Routers geprüft. Es wurden die Strömedurh alle DS-Klassen vom Server (orona) zum Client 1 (detmolder) gesendet. Das SLA desBorderrouters und die Senderaten kann man der Tabelle 4.2 entnehmen. Man will mit dem Testdas Verwerfen der Pakete für alle Klassen im Falle der Übershreitung der jeweiligen Bandbreitezeigen. Die Abbildung 4.1 zeigt die gemessenen Senderaten der Ströme auf dem Server orona (wiein Tabelle 4.2).Die Abbildung 4.2 zeigt die Empfangsraten auf dem Client 1 (detmolder) Diese stimmen mitdem SLA des Borderoruters überein. Dies bedeutet, daÿ alle Pakete, welhe über der im SLADi�Serv-Klasse SLA für Borderrouter (MBit, Byte) Senderaten auf orona (Mbit, Byte)EF 2 MBit (250000) 3 MBit (375000)AF21 2 MBit (250000) 3 MBit (375000)AF11 2 MBit (250000) 3 MBit (375000)BE 4 MBit (500000) 5 MBit (625000)Tabelle 4.1: Kon�guration für Messung 165
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Abbildung 4.1: Borderrouter-Funktionalität, Messung auf oronaDi�Serv-Klasse SLA für Core-Router (MBit, Byte) Senderaten auf amstel (Mbit, Byte)AF21 3 MBit (375000) 4 MBit (500000)BE 5 MBit (625000) 6 MBit (750000)Tabelle 4.2: Kon�guration für Messung 2eingestellen Bandbreite vershikt wurden, auf dem Borderrouter (holsten) verworfen wurden.Dies beweist die Funktionsfähigkeit des Borderrouters.4.2 Roundtripmessung für zwei Klassenvon Jan SelzerDiese Messung zeigt den Untershied der Rount-Trip-Werte zwishen BE und AF-Klassen. Eswurden dafür 2 Ströme vom Hintergrundlast-Sender (amstel) zum Hintergrundlast-Empfänger(ga�el) über den Core-Router (holsten) gesendet. Die Senderaten sowie das SLA auf dem Core-Router kann man der Tabelle 4.2entnehmen.Man kann den deutlihen Untershied zwishen den beiden Round-Trip-Werten in der Ab-bildung 4.3 sehen. Die Roundtripzeiten für BE sind wesentlih höher und instabiler als für dieAF-Klasse. Daraus ergibt sih eine bessere Zuverlässigkeit der AF-Klasse, was der De�nition derAF-Klasse entspriht.Es wird jeweils 1 MBit über die allozierten Bandbreiten gesendet. In der Abbildung 4.5 siehtman, wie der Empfangsraten shwanken. Dies hängt mit der Implementierung der BE- und AF-Queues zusammen: Es werden mehr Daten als im SLA vereinbart durhgelassen. Die Gröÿe der
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Abbildung 4.2: Borderrouter-Funktionalität, Messung auf detmolderDi�Serv-Klasse SLA für Core-Router (MBit, Byte) Senderaten auf amstel (Mbit, Byte)EF 3 MBit (375000) 2.5 MBit (312500)AF21 4 MBit (500000) 3.5 MBit (437500)AF11 4 MBit (500000) 3.5 MBit (437500)BE 5 MBit (625000) 8 MBit (1000000)Tabelle 4.3: Kon�guration für Messung 3Übershreitung der allozierten Bandbreite hängt vom Limit-Parameter des RED-Mehanismus ab.In unserem Beispiel war es 60 KByte. Die Shwankungen in der Abbildung 4.5 ergeben sih ausden Paketverlusten, da wir mehr als im SLA vereinbart gesendet haben.4.3 Roundtripmessung für alle Klassen in einem realistishemSzenariovon Jan SelzerIn der folgenden Messung wird das Verhalten der DS-Ströme in der DS-Domain untersuht. Hierwird der Strom vom Hintergrundlast-Sender (amstel) zum Hintergrundlast-Empfänger (ga�el)über den Core-Router (holsten) gesendet. Abbldung 4.6 zeigt die gemessenen Roundtripzeitenfür alle DS-Klassen. Das SLA des Core-Routers und die Senderaten kann man der Tabelle 4.4entnehmen. Nur BE übershreitet die Bandbreite des SLA.
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Abbildung 4.3: Roundtripzeiten

400000

450000

500000

550000

600000

650000

700000

750000

800000

850000

0 5 10 15 20 25 30 35 40 45

B
yt

es
  p

er
 S

ec
on

d

Time [s]

Network Monitor Byte Transmission Statistics

Generated on Monday, June 26 2000 17:58:28 MEST

IPv4/IPv6 Traffic Class AF21
IPv4/IPv6 Traffic Class BE

Abbildung 4.4: Hintergrundlast-Sender
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Abbildung 4.5: Hintergrundlast-EmpfängerMan sieht, daÿ die EF-Pakete die besten Roundtripzeiten haben. Dann kommen die AF Klassenund anshlieÿend die BE-Klasse mit den längsten Roundtripzeiten. Dieses Verhalten der vershie-denen DS-Ströme wird erwartet, wenn die Anwendung ihre Ströme durh vershiedene Klassen,abhängig von der Wihtigkeit der Daten, sendet.4.4 Jitter-Messungvon Jan SelzerDie Messung des Jitters vergleiht alle DS-Klassen in einem für eine Di�Serv-Domain realistishenSzenario: Es werden vom Störsender zum Störempfänger 3 Ströme über EF, AF11, AF21 Klassengesendet, und über die BE-Klasse wird TCP vershikt. Die Einstellungen für diese Messung sindin Tabelle 4.4 zu �nden. Nur BE übershreitet die Bandbreite des SLA.Die Jitter-Werte kann man den Abbildungen 4.7, 4.8, 4.9 und 4.10 entnehmen. Aus den Bildernkann man den Shluÿ ziehen, daÿ die AF und EF Jitter relativ gleih um 250 Mikrosek. liegen.Im Gegensatz dazu liegt der Jitter von BE bei 10000 Mikrosek.. Also wird bei diesem Szenario,wenn die Benutzer von EF und AF Klassen ihre Bandbreiten niht übershreiten, eine gute undzuverlässige Verbindung hergestellt. EF und AF haben kleine Jitter-Werte und werden ohneVerluste geliefert.Die Shwankungen können dadurh erklärt werden, daÿ die Pakete verworfen werden. BeiVerlusten steigt dann der Jitter.
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gaffel2:0 (192.168.124.3:0) / BE
gaffel2:0 (192.168.124.3:0) / AF11
gaffel2:0 (192.168.124.3:0) / AF21

gaffel2:0 (192.168.124.3:0) / EF

Abbildung 4.6: Roundtripzeiten
Di�Serv-Klasse SLA für Core-Router (MBit, Byte) Senderaten auf amstel (Mbit, Byte)EF 2.8 MBit (350000) 1.5 MBit (187500)AF21 1.8 MBit (225000) 1.5 MBit (187500)AF11 1.8 MBit (225000) 1.5 MBit (187500)BE 1.8 MBit (225000) TCP-Strom (max. Bandbreite)Tabelle 4.4: Kon�guration für Messung 4
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Abbildung 4.7: Client 1: BE
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Abbildung 4.8: Client 2: EF
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Abbildung 4.9: Client 3: AF11
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Abbildung 4.10: Client 4: AF214.5 Skalierungen und Neuverteilungvon Simon VeyBei dieser Messung wurde dem QoS-Manager ein SLA von je zwei Mbit/s in den KlassenEF, AF21 und AF11 übergeben. Best E�ort wurde also bei der Verteilung der Bandbreite nihtberüksihtigt. Es wurden naheinander vier Audioströme gestartet. Die Datenraten der einzelnenStröme wurden direkt hinter dem Server gemessen. In Abbildung 4.11 sieht man die Meÿergebnisseder Ströme, wobei für jeden Strom dessen Durhsätze in den einzelnen Servie-Klassen dargestelltwerden.Da ein Audiostrom bei höhster Qualität eine Datenrate von a. 1,5 Mbit/s beanspruht, paÿt dererste Strom anfangs komplett in AF11. Der Strom wird in AF11 plaziert, da dies die niedrigsteKlasse ist, die die Anforderungen des Stroms erfüllt (Paketverluste und zu hohe Round-Trip-Zeitenspielten bei dieser Messung keine Rolle). Nah a. 18 Sekunden wird der zweite Audiostromgestartet. Ein Layer dieses Stroms paÿt mit knapp 0,4 Mbit noh in AF11, die anderen beidenLayer werden anfangs über AF21 gesendet. Nah etwa 25 Sekunden �ndet eine Neuverteilungstatt, und man erkennt, daÿ nun beide Ströme ihre Bandbreite jeweils gleihmäÿig auf AF11 undAF21 aufteilen. Zum Zeitpunkt t=30 Sekunden wird der dritte Strom gestartet. In den beidenAF-Klassen ist jeweils noh Bandbreite für einen kleinen Layer des neuen Stroms übrig. Der groÿeLayer (a. 0,75 Mbit/s) des neuen Stroms wird über EF gesendet. Strom vier, der nah a. 42Sekunden gestartet wird, kann nun niht mehr mit höhster Qualität in die Klassen aufgenommenwerden, da niht mehr genügend Bandbreite in den Servie-Klassen vorhanden ist. Dieser Stromsendet also mit niedrigerer Qualität mit einer Bandbreite von a. 1,2 Mbit in EF. Bei der nähstenNeuverteilung (bei 45 Sekunden) wird die Bandbreite nun fairer zwishen den Strömen aufgeteilt:Die Ströme 1 und 2 werden in ihren Klassen herunterskaliert, Strom 3 nimmt seinen Layer ausAF11 heraus und sendet nun über EF und AF21. Auf diese Weise wurde in AF11 und EF genugBandbreite freigemaht, so daÿ Strom 4 jeweils mit knapp 0,7 Mbit in diesen Klassen senden kann.Nahdem Strom 1 nah a. 85 Sekunden beendet wurde, ist wieder genügend Bandbreite für dievolle Qualität der verbleibenden drei Ströme vorhanden. Dementsprehend bekommen die dreiStröme bei der nähsten Neuverteilung wieder ihre volle Bandbreite zugewiesen.Die Messung verdeutliht, wie die zur Verfügung stehende Bandbreite unter den Strömen aufgeteilt
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Abbildung 4.11: Vier Audioströme, direkt hinter dem Server gemessen.
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Abbildung 4.12: Skalierungen und Klassenwehsel aufgrund von Paketverlusten (gemessen hinterdem Core-Router).wird. Wenn niht genügend Bandbreite für die optimale Qualität aller Ströme vorhanden ist, wirddurh Skalierungen und Neuverteilungen eine faire Aufteilung erreiht.4.6 Paketverlustevon Simon VeyUm festzustellen, wie der QoS-Manager auf Paketverluste reagiert, wurde ein Audiostrom vondem Server Corona zum Client Andehs gestartet, der anfangs vollständig über Best E�ort sendet.Das SLA im Border-Router ist auf jeweils 2 Mbit/s für EF, AF21 und AF11 und auf 4 MBit/s fürBest E�ort eingestellt. Die Reaktion auf zu hohe Ende-zu-Ende-Verzögerungen wurde bei dieserMessung deaktiviert. Nah a. 20 Sekunden wurde ein UDP-Störsender mit 4 Mbit/s aktiviert. Daim internen Router Holsten ein SLA von 5 Mbit/s für Best E�ort eingestellt ist und Audiostromund Störsender zusammen eine Bandbreite von a. 5,5 Mbit/s haben, werden Pakete im Routerverworfen. Es treten also Paketverluste auf. In Abbildung 4.12 erkennt man, daÿ unmittelbar nahStarten des Störsenders (Abbildung 4.13) der Durhsatz des Audiostroms durh Holsten geringerwird. Der Audiostrom ist so eingestellt, daÿ er nah Paketverlusten von mindestens 5% in Layer0 herunterskaliert. Bei der nähsten Neuverteilung (t=25s) versuht der QoS-Manager Servie-Klassen zu �nden, die den Anforderungen des Audiostroms gereht werden. Da in Best-E�ortaber starke Paketverluste aufgetreten sind, ist diese Klasse für den Strom niht mehr ausreihend.Der Strom wird jetzt über AF21 gesendet, und sofort hat der Störsender einen höheren Durhsatzin BE. Bei der nähsten Neuverteilung wird der Audiostrom wieder nah BE gelegt, da hier imletzten Neuverteilungsintervall keine Verluste gemessen wurden (es sendete ja kein Strom über
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Abbildung 4.13: Durhsatz des Störsenders.BE). Auf diese Art und Weise wehselt der Strom immer zwishen diesen beiden Klassen undwird, während er über BE sendet, immer weiter herunterskaliert. Nah a. 65 Sekunden tritt derFall auf, daÿ die Verlustraten für Layer 0 in BE wieder zu hoh sind, niht aber für einen anderenLayer des Stroms, da dieser höhere Verlustraten akzeptiert. Für ein Neuverteilungsintervall wirdder Strom über zwei Klassen gesendet.Nah a. 80 Sekunden wird der Störsender abgeshaltet. Der Audiostrom muÿ nun niht mehr inandere Klassen ausweihen, und er skaliert langsam wieder hoh (ein Level nah jeder Neuvertei-lung).Diese Messung zeigt also, daÿ der QoS-Manager auf Paketverluste reagiert, indem er die betro�e-nen Ströme herunterskaliert und bei einer Neuverteilung gegebenenfalls die Layer in andere Klassenlegt. Nahdem der Störsender abgeshaltet wurde, erholt sih der Audiostrom jedoh nur lang-sam, da er bei jeder Neuverteilung nur um einen Level hohskaliert wird. Hier wäre eventuell eineandere Vorgehensweise sinnvoll, wobei man jedoh auh niht zu shnell hohskalieren sollte, umein ständiges Hin- und Herskalieren zu vermeiden.4.7 Reaktion auf shwankende Ende-zu-Ende-Verzögerungenvon Simon VeyDer QoS-Manager ahtet niht nur auf Paketverluste, sondern auh auf die aktuellen Delay-Zeiten in den Klassen. Wie bei der letzten Messung, wird auh bei dieser Messung ein Audiostromüber BE von Corona nah Andehs gesendet und dann ein Störsender mit 4 Mbit/s über BEgestartet. Die SLA's entsprehen denen aus der vorherigen Messung. Während bei der letztenMessung aber die Reaktion auf zu hohe Delay-Zeiten im QoS-Manager deaktiviert war, so ist hier
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Abbildung 4.14: Klassenwehsel aufgrund hoher Delays.
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Abbildung 4.15: Round-Trip-Zeiten zwishen Server und Client.



KAPITEL 4. DIE MESSUNGEN 77

0
10

20
30
40

50
60

70
80
90

100
110
120

130
140
150

160
170

180
190
200

210
220

0 10 20 30 40 50 60 70 80 90 100 110 120 130 140 150 160

S
ka

lie
ru

ng
en

Zeit [s]

Neuverteilung
neuer Strom

Strom beendet

Abbildung 4.16: Anzahl erforderliher Skalierungen bei Neuverteilungen und hinzukommendenStrömen.die Reaktion auf Paketverluste niht aktiv. Wie zu erwarten war, tritt hier ein ähnliher E�ekt ein:Nah Starten des Störsenders (t=17s) steigen die Round-Trip-Zeiten zwishen Server und Client(Abbildung 4.15) und der Audiostrom, der maximal 10 ms Ende-zu-Ende-Verzögerung akzeptiert(also eine Round-Trip-Time von 20 ms), wehselt die Servie-Klasse (Abbildung 4.14). Danah istBest E�ort wieder weniger belastet und die Round-Trip-Zeiten fallen wieder, woraufhin der Stromwieder nah BE wehselt. Nah Beenden des Störsenders bleibt der Strom in BE.Es ist also zu sehen, daÿ der QoS-Manager Delay-Zeiten berüksihtigt, allerdings erst bei einerNeuverteilung Konsequenzen daraus ziehen kann, da ja zwishen zwei Neuverteilungen die Strömeniht die Klassen wehseln dürfen.4.8 Fünfzehn Audioströmevon Simon VeyZiel dieser Messung war es, das Verhalten des QoS-Managers bei vielen Audioströmen zu er-fassen. Zu diesem Zwek wurden naheinander fünfzehn Audioströme gestartet, und es wurdendie Anzahl der benötigten Skalierungen beim Anmelden und Abmelden eines Stroms sowie beiden Neuverteilungen ausgegeben. Des weiteren wurden auh die durhshnittlihen Qualitätenaller zu diesen Zeitpunkten im QoS-Management enthaltenen Ströme und die durhshnittlihenAbweihnungen von diesen durhshnittlihen Qualitäten ermittelt. Die Anzahl der Skalierungenist ein Maÿ für die Komplexität einer Operation im QoS-Manager, die Abweihung von der durh-
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Abbildung 4.17: Durhshnittlihe Qualitäten und durhshnittlihe Abweihung von diesen Qua-litäten.shnittlihen Qualität ist ein Maÿ für die strombasierte Fairneÿ. Je gröÿer die durhshnittliheAbweihung, desto unfairer ist die Verteilung der Ressouren. In den einzelnen Servie-Klassenstanden folgende Bandbreiten per SLA zur Verfügung:� EF = 2Mbit,� AF21 = 2Mbit,� AF11 = 2Mbit,� BE = 4Mbit.In Abbildung 4.16 sind die Anzahl der Skalierungen im QoS-Manager über die Zeit aufgetragen.Jeder Meÿwert steht für die Anzahl der Skalierungen bei einer Neuverteilung (obere Kurve) oderbeim Anmelden bzw. Abmelden eines Stroms (untere Kurve). Die ersten sehs Audioströmepassen o�ensihtlih vollständig in die Servie-Klassen. Demzufolge sind beim Anmelden dieserStröme keine Skalierungen notwendig, wohingegen bei den Neuverteilungen alle Ströme in ihrenhöhsten Level (Level 22) hohskaliert werden müssen. Das führt zu einem linearen Anstieg derSkalierungen. Insgesamt erkennt man, daÿ beim Anmelden eines Stroms weit weniger Skalierungennotwendig sind als bei einer Neuverteilung. Einen neuen Strom in das Management aufzunehmen,ist also weniger komplex, was ja auh die Idee der Neuverteilung ist. Während bei den Neuver-teilungen in diesem Beispiel bis zu 195 mal skaliert werden muÿ, sind bei einer Anmeldung einesneuen Stroms immer weniger als 20 Skalierungen erforderlih.



KAPITEL 4. DIE MESSUNGEN 79Aber auh die Neuverteilung wird niht beliebig komplex. Da mit zunehmender Anzahl der Strömedie durhshnittlihe Qualität der Ströme sinkt (siehe Abbildung 4.17), werden pro Strom auhweniger Skalierungen notwendig, um den entsprehenden Level zu erreihen.Wird ein Strom beendet, wird seine Bandbreite niht direkt unter den anderen Strömen aufgeteilt.D.h., ein Strom, der danah neu in das Management aufgenommen wird, kann diese Bandbreitenutzen, ohne daÿ Skalierungen notwendig sind. In Abbildung 4.16 wird dies deutlih. Bei t=103Sekunden wird ein Strom beendet und bei t=106 Sekunden ein neuer gestartet. Es werden keineSkalierungen vorgenommen.Abbildung 4.17 stellt die durhshnittlihen Qualitäten aller Ströme und die durhshnittlihenAbweihungen von diesen Qualitäten dar. Da die ersten sehs Ströme vollständig in den Klassenuntergebraht werden können, senden diese am Anfang alle mit voller Qualität. Daher gibt es indiesem Zeitraum auh keine Abweihungen von der Durhshnittsqualität. Kommen dann nohweitere Ströme hinzu, sinkt die durhshnittlihe Qualität mit jedem neuen Strom. Interessantist, daÿ auh bei einer Neuverteilung nah Einfügen eines Stroms die durhshnittlihe Qualitätminimal sinkt. Das ist aber der Preis für eine fairere Verteilung. An der unteren Kurve kannman nämlih erkennen, daÿ mit dieser Neuverteilung die durhshnittlihe Abweihung von derDurhshnittsqualität geringer wird. Die Verteilung ist also fairer. Beispielsweise sieht man beider Neuverteilung nah 40 Sekunden, daÿ die durhshnittlihe Qualität von 90% auf 88% fällt,dafür aber die durhshnittlihe Abweihung auh von 15% auf 3% sinkt.Nah 125 Sekunden wird ein Strom beendet. Bei der nähsten Neuverteilung wird seine Band-breite unter den anderen Strömen aufgeteilt, was zu einem leihten Anstieg der durhshnittlihenQualität nah der nähsten Neuverteilung führt. Nun werden weitere neun Ströme beendet. Diedurhshnittlihe Qualität steigt wieder auf 100% an, und die Anzahl der Skalierungen bei dernähsten Neuverteilung nimmt entsprehend ab. Ab t=151 Sekunden werden die restlihen Strö-me beendet.Diese Messung zeigt, daÿ das Einfügen und Entfernen von Strömen weit weniger aufwendig ist,als die Neuverteilungen, die ja in einem festen Intervall ausgeführt werden. Zu sehen ist auh,daÿ die Neuverteilungen zu einer faireren Aufteilung führen, da durh sie die durhshnittlihenAbweihungen von der durhshnittlihen Qualität verringert werden.4.9 Messung der TCP-freundlihkeit für BE-Strömevon Thomas DreibholzEin Ziel des QoS-Management ist es, ein TCP-freundlihes Best-E�ort-Verhalten für die verwal-teten Multimediaströme herzustellen, d.h. eine gerehte Verteilung der BE-Bandbreite zwishenTCP- und UDP-Strömen herzustellen. Ohne eine Regulierung der Bandbreite würden ansonstenTCP-Ströme von UDP-Strömen verdrängt werden, da TCP die Bandbreite bei Paketverlustensofort senkt.Einführung in das MeÿszenarioDiese Messung soll zeigen, daÿ durh das QoS-Management ein TCP-freundlihen Verhalten derRTP Audio-Ströme über BE erreiht wird. Zum Vergleih wird anshlieÿend die gleihe Messungnohmals ohne Verlustskalierung durhgeführt.



KAPITEL 4. DIE MESSUNGEN 80Meÿszenario (siehe Abbildung 3.10):� Ein TCP-Testsender sendet vom Server (orona) zum 2. Client (andehs) über die BE-Klassemit maximaler Bandbreite. Die maximale Bandbreite für BE wird dabei vom Core-Router(holsten) auf 5 MBit/s begrenzt (durh SLA: 3 MBit/s EF, 4 MBit/s AF11, 4 MBit/s AF21sowie 5MBit/s BE). Am Border-Router (grolsh) ist kein SLA eingestellt.� Vom Server (orona) zum 2. Client (andehs) werden mit einigem Abstand vier Audioströmegestartet, wobei die Clients jeweils die maximale Qualität (a. 185 KBytes/s bei 142 Pake-ten/s) anfordern. Für das QoS-Management stehen 5 MBit/s BE-Bandbreite zur Verfügung;EF, AF11 und AF21 werden in diesem Szenario niht genutzt. Der QoS-Manager muÿ daherspätestens beim 4. Client skalieren.� Vom Server (orona) zum 2. Client (andehs) wird ein UDP-Testsender mit 2 MBit/s inKlasse EF gestartet. Dies ist notwendig, da der Router ansonsten niht die vollen 5 MBit/sBE durhläÿt (Der Router sheint bei Auslastung genauer zu arbeiten).� Am Ausgang des Core-Routers (holsten) werden mit NetLogger Bandbreitemessungen durh-geführt. Jeder Client zeihnet die Anzahl der empfangenen und verlorengegangenen Paketeauf.Messung 1In Messung 1 wurde der beshriebene Versuhsaufbau mit eingeshalteter Verlustskalierung imQoS-Manager durhgeführt. Die Clients werden im Abstand von 60 Sekunden gestartet. Dergesamte Netzwerkverkehr ist in Abbildung 4.18 gezeigt, wobei die Clients bei 60, 120, 180 und 240Sekunden der Reihenfolge nah gestartet und bei 330, 390, 450 und 505 Sekunden in umgekehrterReihenfolge beendet werden. Man beahte, daÿ der UDP-Plot hier auh den EF-Sender (konstant2 MBit/s) zeigt. Der TCP-Strom ist in Abbildung 4.20 zu sehen, angekommene Pakete und Anzahlder verlorengegangenen Pakete (aus Sequenznummer errehnet) an den vier Clients sind in denAbbildungen 4.22 (1. Client), 4.24 (2. Client), 4.26 (3. Client) und 4.28 (4. Client) zu �nden. Manbeahte hier, daÿ sih die Zeitangaben der einzelnen Clients jeweils auf deren Laufzeit beziehen!Ergebnisse:� Der TCP-Sender sendet am Anfang und am Ende mit a. 5 MBit/s. Das eingestellte SLAfunktioniert also.� In Abbildung 4.18 ist zu erkennen, daÿ der QoS-Manager aufgrund von Paketverlusten hoh-und runterskaliert. Der TCP-Strom erhält dann entsprehend mehr bzw. weniger Bandbrei-te.� Betrahtet man die Paketverluste der Clients, so liegen diese meistens deutlih unter 5%.Insbesondere in der Zeitspanne, in der alle vier Clients gleihzeitig laufen, liegt sie bei etwa2 bis 4%.
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Abbildung 4.18: Der gesamte Netzwerkverkehr bei Messung 1 (mit Verlustskalierung)
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Abbildung 4.19: Der gesamte Netzwerkverkehr bei Messung 2 (ohne Verlustskalierung)
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Abbildung 4.20: Der TCP-Sender in der ersten Messung (mit Verlustskalierung)
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Abbildung 4.21: Der TCP-Sender in der ersten Messung (ohne Verlustskalierung)
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Abbildung 4.22: Client #1 - mit . . . 0
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Abbildung 4.23: . . . und ohne Skalierung
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Abbildung 4.24: Client #2 - mit . . . 0
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Abbildung 4.25: . . . und ohne Skalierung
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Abbildung 4.26: Client #3 - mit . . . 0
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Abbildung 4.27: . . . und ohne Skalierung
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Abbildung 4.28: Client #4 - mit . . . 0
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Abbildung 4.29: . . . und ohne Skalierung� Bei 220s und 380s hält der QoS-Manager alle Ströme an, da hier die Roundtripzeiten1 zuhoh werden. Aus den Roundtripzeiten wird die Transportverzögerung berehnet (etwa diehalbe Roundtripzeit, siehe dazu Abshnitt 2.1.6). Die maximale akzeptierte Verzögerung istauf 100 ms eingestellt. Hier würde - wenn andere Klassen auÿer BE verfügbar wären - einWehsel in eine dieser Klassen versuht werden. Der TCP-Strom erhält in dieser Zeit dievolle Bandbreite von 5 MBit/s.� Selbst bei voller Belastung durh 4 RTP Audio Clients hält der TCP-Strom fast immernoh etwa 300000 bis 400000 Bytes/s.Messung 2Diese Messung wiederholt die erste Messung, wobei jetzt zum Vergleih die Skalierung bei Paket-verlusten ausgeshaltet worden ist. Die Clients werden hier im Abstand von 30 Sekunden gestartet.In Abbildung 4.19 ist wieder der gesamte Netzwerkverkehr dargestellt, wobei die Clients bei 40,70, 100 und 130 Sekunden naheinander gestartet und bei 130, 180, 240 und 270 Sekunden inumgekehrter Reihenfolge beendet werden. In Abbildung 4.21 be�ndet sih der TCP-Strom undin den Abbildungen 4.23 (1. Client), 4.25 (2. Client), 4.27 (3. Client) und 4.29 (4. Client) diePaketstatistik für die vier Clients.Ergebnisse:� Der TCP-Sender sendet am Anfang und am Ende wieder mit a. 5 MBit/s.� Während nah dem Einshalten des ersten Clients die Senderate des TCP-Stromes mit 450000Bytes/s ähnlih derer der ersten Messung ist, fällt sie beim zweiten Client shon auf unter300000 Bytes/s ab. Beim dritten Client sind es noh a. 130000 Bytes/s. Durh den letztenClient wird die Bandbreite dann auf Werte zwishen a. 50000 Bytes/s und 110000 Bytes/s1Die Roundtripzeitmessung geshieht mittels ICMP Eho Requests und Eho Replies, wie in Abshnitt 3.3beshrieben. Dort wird insbesondere auh das Verhalten bei ICMP-Paketverlusten beshrieben.



KAPITEL 4. DIE MESSUNGEN 85eingeshränkt (Man beahte: Der QoS-Manager muÿ hier etwas skalieren, um die 5 MBit/sauf 4 Clients aufzuteilen).� Die Paketverluste der Clients steigen im Vergleih zur ersten Messung erheblih an (teilweiseüber 20% im Gegensatz zu i.d.R. deutlih unter 5% in der ersten Messung). Insbesonderesieht man den erwartungsgemäÿen Anstieg bei jedem weiteren gestarteten Client.Bewertung der MeÿergebnisseWie aus dem Vergleih der ersten Messung mit der zweiten zu sehen ist, wird der TCP-Stromniht durh die vier UDP-Sender verdrängt, sondern er erhält aufgrund der Regulierung der UDP-Ströme durh das QoS-Management bis auf wenige kurze Ausnahmen deutlih mehr als 300000Bytes/s. Dies ist bei 5 MBit/s = 625000 Bytes/s fast die Hälfte der möglihen Bandbreite. Dieshat zur Folge, daÿ sih nun die UDP-Ströme die verbleibende Bandbreite teilen müssen - also etwa80000 Bytes/s pro Strom.Diese Regelung ist daher - falls UDP- und TCP-Ströme gleihberehtigt sein sollen - shonetwas zu TCP-freundlih. Im theoretishen Idealfall sollte jeder der 5 Ströme etwa 125000 Bytes/serhalten.Eine Abhilfe für dieses Problem beim Best-E�ort-Dienst soll das Endpoint Congestion Management(ECM) bringen, welhes eine TCP-ähnlihe Regelung für Best-E�ort-UDP-Ströme oberhalb desQoS-Managers realisiert, wobei die TCP-freundlihkeit kon�gurierbar ist.Bei der Benutzung der reservierten Klassen (EF bzw. AF) besteht dieses Problem niht. DerQoS-Manager shaltet - wie die vorherigen Messungen gezeigt haben - bei Überlast oder zu hohenRoundtripzeiten in BE einfah auf AF oder EF um.4.10 Zusammenfassung der Meÿergebnissevon Jan SelzerInsgesamt kann man die Funktionsfähigkeit des Projektes als gut bezeihnen. Durh Messungenhat man festgestellt, daÿ die Di�Serv-Grundfunktionen vom Border-Router sowie vom Core-Routererfüllt werden. Die Di�Serv-Klassen weisen ein erwartetes Verhalten auf. Das System erreiht einefaire Verteilung der Bandbreite für vershiedene Ströme. Auÿerdem ist hier ein TCP-freundlihesVerhalten zu beobahten. Dieser Aspekt kann aber noh durh die Arbeit von Thorsten Karl zu"Endpoint Congestion Management" verbessert werden.



Kapitel 5Erweiterungsmöglihkeiten
Hier werden Vorshläge für möglihe Erweiterungen und Verbesserungen gemaht, welhe anDi�Serv-Router, RTP Audio und QoS-Manager z.B. im Rahmen weiterer Praktikumsarbei-ten gemaht werden können.5.1 Di�Serv-Routervon Jan SelzerDies sind einige Erweiterungsmöglihkeiten für den Di�Serv-Router:� Ummarkierungsmöglihkeit auf dem Border-Router, z.B. Pakete der AF-Klassen höhererPriorität werden bei Bandbreitenübershreitung in Klassen niedrigerer Priorität ummarkiert.Ein Skript dazu existiert shon.� Unterstützung weiterer AF-Unterklassen.� Tra� Shaping auf dem Border-Router, anstatt Pakete zu verwerfen.� Bandwidth-Broker-Ansatz mit dynamishem SLA. Dies würde zu einer besseren Ausnutzungder Di�Serv-Klassen führen.� IPv6-Verwendung bei Di�Serv-Routern. iproute2 unterstützt mittlerweile IPv6, es gibt je-doh noh Probleme damit.� Unterstützung der Verwendung von RSVP. Diese Eigenshaft hängt mit der Verwendung desBandwidth Brokers und dynamishem SLA in einem IntServ/Di�Serv-Szenario zusammen.Da man für das dynamishe SLA ständige Abfrage der Ressouren des ISPs benötigt, wirdhierfür ein Signalling-Protokoll verwendet.5.2 RTP Audiovon Thomas DreibholzIm Folgenden wird eine Aufstellung mögliher Erweiterungen für RTP Audio gegeben:86



KAPITEL 5. ERWEITERUNGSMÖGLICHKEITEN 87Weitere Kodierungen� Simple- und Advaned Audio Enoding übertragen ihre Daten unkomprimiert, für die ma-ximale Qualität sind dies a. 185 KBytes/Sekunde. Sinnvoll wäre hier eine Möglihkeit, dieDaten komprimiert zu übertragen, um Bandbreite zu sparen. Ideen:1. Die Verwendung von MP3:Allerdings besteht hier das Problem, daÿ die Daten shon vorher komprimiert vorliegenmüssen - für jede Qualitätsstufe eine eigene MP3-Datei. Eine Ehtzeitkomprimierungist - mit der heutigen Hardware - noh zu aufwendig und zudem ist momentan keinfreier MP3-Enoder verfügbar (wegen MP3-Patent).2. Die Implementation einer eigenen Kompression:Man könnte evtl. die Audiodaten Fourier-transformieren und das Frequenzspektrum inmehrere Bereihe nah - Wihtigkeit sortiert - aufteilen. Diese Bereihe könnte maneinzeln in Ehtzeit komprimieren (mit irgend einem shnellen und frei verfügbaren Al-gorithmus) und dann in eigenen Layern übertragen.� Vershlüsselung zur siheren Übertragung vertrauliher Audiodaten.� Verbesserung der Reparaturmöglihkeiten von fehlenden Paketen durh Forward Error Cor-retion (FEC). Dies ist im Rahmen einer Praktikumsaufgabe bereits in Arbeit.Eine Implementation neuer Kodierungen in RTP Audio ist problemlos möglih. Dazu sind nur dieInterfaes AudioEnoderInterfae und AudioDeoderInterfae zu implementieren und die Objekteder neuen Kodierung analog zu Simple- und Advaned Audio Enoding in den Klassen AudioServerbzw. AudioClient dem Repository hinzuzufügen.RSVP und Quality of ServieDas Hinzufügen von RSVP-Reservierungen sollte sehr einfah möglih sein. Unterstützung fürIPv6-Flowlabels ist bereits in RTP Audio integriert. Die Klasse AudioClient besitzt Methodenzur Abfrage von Senderadresse, Flowlabel und Tra� Class für jedes Layer. Es ist daher nurnoh notwendig, die Anbindung zur API des RSVP -Systems zu implementieren und darüber dieentsprehenden Reservierungen vorzunehmen.Analog zur Verwendung des Di�Serv-Routers durh Setzen von entsprehenden Tra� Clas-ses wäre dies auh mittels bestimmter, vom QoS-Manager und Reservierungs-Modul reservierterFlowlabels auf Rehner-zu-Rehner-Ebene möglih. Diese könnten dann analog zu den Tra�Classes einzelnen Strömen zugeteilt werden. Der Wehsel eines Stromes auf ein anderes Flowlabelist bereits implementiert durh das FlowLabel -Feld in ExtendedTransportInfo.Im Zusammenhang mit Reservierungen und Prioritäten könnte man zudem Abrehnungsfunk-tionalitäten einbauen: Ein Benutzer, welher hohe Übertragungsqualitäten benutzt, bezahlt dafürmehr als für eine Best E�ort-Übertragung. Dazu sind dann Benutzerauthenti�zerung und weite-re Verwaltungsfunkionen notwendig: Will der Benutzer für bessere Übertragung mehr bezahlen?Darf der Benutzer die bessere Qualität anfordern? . . . .



KAPITEL 5. ERWEITERUNGSMÖGLICHKEITEN 88RTP Audio und Mobiles InternetDer mobile Internetzugri� über GPRS und vor allem UMTS wird in den kommenden Jahrenzunehmend an Bedeutung gewinnen. Es wäre daher sinnvoll zu prüfen, inwieweit RTP Audio fürmobilen Zugri� erweitert werden sollte:� Groÿe Paketverluste bei Funkübertragung:� Kodierungen sollten Redundanz, Fehlerkorrektur usw. besitzen,� Der QoS-Manager darf hierbei - im Gegensatz zu Verlust durh Congestion - nihtherunterskalieren,� . . .� Groÿe Verzögerungszeiten,� Hohe Bandbreiten verursahen hohe Kosten ! Kompression,� Unterstützung von UMTS-Reservierungen,� . . .Dies müÿte - mangels Testmöglihkeiten - mittels einer Simulation analysiert werden. Idee: Zwi-shen den Server und die Clients wird ein Simulator als Proxy geshaltet, welher die Paketemöglihst �mobilfunkähnlih� verzögert, vertausht, verwirft, et. und UMTS-Fähigkeiten wieQoS und Reservierungen hinzufügt. Um ein solhes Proxy auf IP-Ebene zu realiseren, könnte dasEtherTap-Devie im Linux-Kernel sehr nützlih sein (siehe [EtherTap℄).MeÿwerkzeugeDie Meÿwerkzeuge könnten um eine graphishe Benuzuerober�ähe (z.B. mit Qt) erweitert werden,die das Eingeben der Kommandozeilenoptionen erspart. Bei NetAnalyzer wären damit verbundenz.B. die folgenden Erweiterungen nützlih:� Das Auswählen einzelner Ströme,� das Setzen von GNU Plot-Einstellungen, einzeln für jede Seite,� eine Bildshirmvorshau,� das Verwenden von Shablonen (z.B. �Zeige alle IPv6-Ströme gröÿer als 200 KBytes/s vonipv6-grolsh nah ipv6-orona mit gesetztem Flowlabel und Tra� Class EF. . . �),� . . .NetLogger könnte weitere Netzwerktypen unterstützen, also auÿer Ethernet auh z.B. Token Ringoder ATM. Sobald entsprehende Hardware vorhanden ist, sollte natürlih auh UMTS implemen-tiert werden.



KAPITEL 5. ERWEITERUNGSMÖGLICHKEITEN 895.3 QoS-Managervon Simon VeyWie die Messung in Abshnitt 4.9 gezeigt hat, verhält sih der QoS-Manager aufgrund des shnel-len Herunterskalierens und des sehr langsamen Hohskalierens sehr TCP-freundlih. Da der TCP-Strom im Durhshnitt mehr Bandbreite erhält als ein Audiostrom, könnte man sagen, daÿ sihdas System shon zu TCP-freundlih verhält. Hier wäre auf jeden Fall ein Endpoint CongestionManagement für Best E�ort sinnvoll, was momentan auh shon im Rahmen einer Diplomarbeitentwikelt wird.Bisher werden Paketverluste und Ende-zu-Ende-Verzögerungen der einzelnen Klassen vom QoS-Manager beahtet. Sinnvoll wäre hier auf jeden Fall noh die Berüksihtigung des Jitter, daauh der Jitter durhaus eine Rolle bei multimedialer Kommunikation spielt. Shwanken die Zwi-shenankunftszeiten der Pakete zu stark, reiht eventuell die Pu�ergröÿe beim Empfänger nihtmehr aus, um diese Shwankungen abzufangen.Ein weiterer Aspekt, der in Zukunft in Angri� genommen werden soll, ist die dynamishe QoS-Beshreibung der Ströme. Die dynamishe QoS-Beshreibung soll dem QoS-Manager die Mög-lihkeit geben, progressive Datenströme wie z.B. bei Prog4D zu verwalten, die in der Lage sind,mit sehr vielen untershiedlihen Datenraten zu senden. Der QoS-Manager soll dann in der Lagesein, aufgrund von Meta-Informationen über die einzelnen Ströme, diese Ströme selbständig zuskalieren, ohne daÿ explizit jede Skalierungsstufe in einer statishen Beshreibung festgelegt ist.



Anhang ADie Benutzerdokumentation zu RTP Audiovon Thomas DreibholzSämtlihe Programme des RTP Audio-Paketes sind in diesem Anhangskapitel mit ihren Pa-rametern dokumentiert. Zudem be�nden sih hier auh noh Sreenshots zu den einzelnenProgrammen. Der Download des gesamten Paketes ist auf der [RTP Audio℄ Homepage möglih.A.1 Der RTP Audio ServerA.1.1 server - Der RTP Audio ServerBeshreibungDies ist der Server von RTP Audio. Er wartet an einem gegebenen UDP-Port auf RTCP-Pakete von Clients und startet einen neuen Sender-Thread bei Eintre�en eines neuen RTCP-SDES-CNAME-Paketes.BildshirmfotoSiehe Abbildung A.1.Aufruf./server{-port=port}{-diretory=path}{-manager=host:port}{-loal=host}{-timeout=ses}{-disable-qm}{-fore-ipv4}
90
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Abbildung A.1: Der RTP Audio Server



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 92Parameter-port=port: Dies ist der UDP-Port für den Empfang der RTCP-Pakete. Der Default-Wert ist7500.-diretory: Mit diesem Parameter kann ein Pfad zu einem Verzeihnis mit den Eingabedateiengesetzt werden. Beispiel: -diretory=../AudioFiles-manager=host:port: Hiermit wird die Adresse des Congestion-Managers gesetzt. Wird derCongestion Manager zusammen mit dem QoS-Manager benutzt, so wird von beiden Bandbreite-Werten der minimale Wert verwendet.-loal=host: Soll das RTCP-Soket an eine bestimmte Adresse gebunden werden, so kann dieshiermit angegeben werden. Damit kann erreiht werden, daÿ RTP Audio z.B. nur Anfragenvon einem bestimmen Interfae erhält (eth1, eth2 o.ä.) oder ausshlieÿlih IPv6 benutzt.Beispiel: -loal=3�e:0815:4711::111.-timeout=ses: Der RTP Audio Server entfernt laufende Clients, sobald innerhalb eines gegebe-nen Timeouts kein RTCP Reeiver Report empfangen wurde. Dieser Timeout kann hiermitgesetzt werden. Beispiel: -timeout=30.-disable-qm: Hierdurh wird die Benutzung des QoS-Managers ausgeshaltet.-fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet.Das Dateiformat der AudiolistenAudiolisten enthalten eine Liste von WAV- und/oder MP3-Dateien und/oder weiteren Audiolisten.Der Anfang einer solhen Liste beginnt immer mit der Zeile �AudioList�. Darauf folgen entwederKommentare (#-Zeihen in 1. Spalte), Leerzeilen, Optionen (*-Zeihen in 1.Spalte) oder Angabenvon Dateinamen. Die Option *diretory=name setzt das Verzeihnis, in dem die folgenden Datein-amen gesuht werden, auf den angegebenen Namen. Dieser ist relativ zum aktuellen Verzeihnis.anzugeben. Die Optionen *title=Titel, *artist=Interpret und *omment=Kommentar setzen Ti-tel, Interpret und Kommentar der nähsten Audiodatei in der Liste. Diese Optionen ersetzen beiMP3-Dateien die entsprehenden MP3-Tags (falls vorhanden).Beispiel:AudioList# Hier wird das Verzeihnis gesetzt,# in dem die folgenden Dateien gesuht werden.# Die Angabe ist relativ zum aktuellen Verzeihnis.*diretory=../AudioFiles/MP3s# Jetzt werden Titel, Interpret und Kommentar für die# nähste Datei gesetzt. Die MP3-Tags werden ignoriert.



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 93*title=Born To Be Wild*artist=Steppenwolf*omment = RTP Audio Test File #1BornToBeWild.mp3# Hier werden wieder die MP3-Tags für diese Informationen# verwendet.Hellraiser.mp3A.1.2 EnoderInfo -Informationen über die Audiokodierungen in RTP AudioBeshreibungEnoderInfo liefert Informationen über Bandbreite, Pakete pro Sekunde, Levels und Layers für diein RTP Audio eingebauten Kodierungen Advaned Audio Enoding und Simple Audio Enoding.Aufruf./enoderinfo[-ti℄[-quality℄[-levels℄Parameter� -ti: Es werden die TransportInfo-Strukturen für beide Kodierungen ausgegeben.� -quality: Es werden die Daten jeder möglihen Qualitäts-Einstellung für beide Kodierungenausgegeben.� -levels: Es werden die Audioqualitäts-Levels ausgegeben.A.2 Die RTP Audio ClientsA.2.1 lient - Der RTP Audio Client (Text-Version)BeshreibungDies ist der Text-Client für RTP Audio. Er startet eine Verbindung zu einem gegebenen RTPAudio Server und gibt die empfangenen Daten entweder auf das Audio-Devie oder den Audio-Debugger aus bzw. ignoriert diese (Audio-Null). Zusätzlih kann eine Ausgabe der Byte- undPaketrate, Verlusten sowie Jitters als GNU Plot-Datei gemaht werden.
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Abbildung A.2: Der Text-ClientBildshirmfotoSiehe Abbildung A.2.Aufruf./lient[URL℄{-loal=host{:Port}}{-pre�x=�lename pre�x}{-info=info string}{-debug}{-null}{-enoding=number}{-rate=sampling rate}{-bits=bits}{-stereo}{-mono}{-fore-ipv4}ParameterURL: Hiermit werden Adresse und Portnummer des RTP Audio Servers sowie der Dateinameder abzuspielenden Audioliste angegeben.Beispiel: rtpa://ipv6-odin:7500/Test1.list
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Abbildung A.3: Der Audio-Mixer der QClients-pre�x=�lename: Dies ist das Dateinamen-Prä�x für die GNU Plot-Ausgabe. Das Skript erhältdie Endung �.gp�, die Daten �.data�. Wird dieser Parameter niht angegeben, so wird keineAusgabe erzeugt.-info=string: Hier kann ein optionaler Informationstext für die GNU Plot-Ausgabe angegebenwerden. Dieser ersheint dann hinter dem Datum.-loal=host:{port}: Soll das RTP-Empfänger-Soket an eine bestimmte Adresse und optionalan einen bestimmten Port dieser Adresse gebunden werden, so kann dieses hiermit erreihtwerden. Beispiel: -loal=phoenix oder -loal=ga�el:1234.-debug: Anstatt die empfangenen Daten auf das Audio-Devie auszugeben, wird der Audio-Debugger benutzt. Er zeigt die Ausgabepu�er-Belegung in regelmäÿigen Abständen an,wodurh sih Probleme in den Kodierungen leihter �nden lassen.-null: Empfangene Daten werden ignoriert (Null-Devie).-enoding=index: Die Kodierung kann durh Angabe des Index gewählt werden:0 Advanved Audio Enoding1 Simple Audio Enoding.-rate=sampling rate: Hier kann die Sampling-Rate für die Audioübertragung angegeben wer-den. Falls diese niht verfügbar ist, so wird der nähstniedrigere Wert verwendet.-bits=bits: Dieser Parameter stellt die Anzahl der Audio-Bits ein: 4, 8, 12 oder 16.-stereo: Die Audio-Übertragung erfolgt in Stereo.-mono: Die Audio-Übertragung erfolgt in Mono.-fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet.
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Abbildung A.4: Der Spetrum-Analyzer des QClients
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Abbildung A.5: Der QClient



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 98A.2.2 qlient - Der RTP Audio Client (Qt-Version)BeshreibungDies ist der graphishe Client (Qt-Ober�ähe) für RTP Audio. Er startet eine Verbindung zueinem gegebenen RTP Audio Server und gibt die empfangenen Daten entweder auf das Audio-Devie und/oder Audio-Debugger und/oder Spetrum-Analyzer aus bzw. ignoriert diese (Audio-Null).BildshirmfotosSiehe Abbildungen A.5 (QClient), A.4 (Spetrum Analyzer) und A.3 (Audio-Mixer).Aufruf./qlient{-url=URL}{[+/-℄debug}{[+/-℄null}{[+/-℄devie}{[+/-℄analyzer}{[+/-℄mixer}{-fore-ipv4}{-loal=hostname{:port}}Parameter-url: Hiermit können Adresse und Portnummer des RTP Audio Servers sowie der Dateinameder abzuspielenden Audioliste angegeben werden. Beispiel: rtpa://ipv6-odin:7500/Test1.list.Wird eine URL angegeben, so ersheint diese im URL-Text�eld und die Ausgabe wird auto-matish gestartet.-loal=host:{port}: Soll das RTP-Empfänger-Soket an eine bestimmte Adresse und optional aneinen bestimmten Port dieser Adresse gebunden werden, so kann dies mit diesem Parametererreiht werden. Beispiel: -loal=phoenix oder -loal=ga�el:1234.+devie: Die Ausgabe erfolgt auf das Audio-Devie.-devie: Die Ausgabe erfolgt niht auf das Audio-Devie.+debug: Die Ausgabe erfolgt auf den Audio-Debugger. Er zeigt die Ausgabepu�er-Belegungin regelmäÿigen Abständen an, wodurh sih Probleme in den Kodierungen leihter �ndenlassen.-debug: Die Ausgabe erfolgt niht auf den Audio-Debugger.+analyzer: Die Ausgabe erfolgt auf den Spetrum-Analyzer.
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Abbildung A.6: Der Java-Client-analyzer: Die Ausgabe erfolgt niht auf den Spetrum-Analyzer. Wird diese Option angegeben,so wird kein SpetrumAnalyzer-Objekt erzeugt. Daher kann der Spetrum Analyzer dannauh niht mehr im Menü Tools geö�net werden! Ist dies jedoh gewünsht, sollte man-analyzer weglassen und +devie oder +null oder +debug angeben.+null: Empfangene Daten werden ignoriert (Null-Devie).-null: Empfangene Daten werden niht ignoriert (Null-Devie).-fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet.Hinweise� Wird kein Ausgabe-Devie angegeben (also +null oder +debug oder +devie oder +analy-zer), so wird standardmäÿig +devie +analyzer +mixer angenommen.� Wird nur +analyzer angegeben (ohne +null oder +debug), so wird +devie +mixer ange-nommen.



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 100A.2.3 AudioClientMain.lass -Der RTP Audio Client (Java-Version)BeshreibungDies ist der Java Client (Swing-Ober�ähe) für RTP Audio. Er startet eine Verbindung zu einemgegebenen RTP Audio Server und gibt die empfangenen Daten auf das Audio-Devie aus.Als Java-System wurde das [Blakdown℄ JDK 1.2.2-RC4 verwendet.BildshirmfotoSiehe Abbildung A.6.Aufrufjava -Djava.library.path=. AudioClientMain {URL}ParameterURL: Hiermit können Adresse und Portnummer des RTP Audio Servers sowie der Dateinameder abzuspielenden Audioliste angegeben werden. Beispiel: rtpa://ipv6-odin:7500/Test1.list.Wird eine URL angegeben, so ersheint diese im URL-Text�eld und die Ausgabe wird auto-matish gestartet.HinweiseDer Java Client verwendet JNI für die Anbindung an die C++-Klassen. Daher muÿ sih imgleihen Verzeihnis die Datei libAudioClient.so (Shared-Library der C++-Klassen) be�nden bzw.das Verzeihnis mit -Djava.library.path=pfad dem Java-Interpreter mitgeteilt werden.A.2.4 vlient - Der RTP Audio Veri�kations-ClientBeshreibungDieses Programm startet eine gegebene Anzahl von AudioClient-Threads, die mit gegebenen,gleihverteilten Wahrsheinlihkeiten Anfragen an einen Server stellen. Dies kann z.B. dazu ver-wendet werden, Thread-Synhronisations-Probleme und andere Fehler im Server zu lokalisieren.BildshirmfotoSiehe Abbildung A.7.Aufruf./vlient{-threads=ount}{-pause=milliseonds}{-server=host:port}
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Abbildung A.7: Der Veri�kations-Client



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 102{-media=name with %d}{-ount=media ount}{-se=probability}{-sq=probability}{-sp=probability}{-sm=probability}{-st=probability}{-re=probability}Parameter-threads=ount: Hier wird die Anzahl der Threads angegeben.-pause=milliseonds: Dies ist die obere Grenze für das Pauseintervall zwishen zwei Aktioneneines Threads. Die Pausezeit wird zufällig aus diesem Intervall gewählt.-server=host:port: Mit diesem Parameter wird der RTP Audio-Server angegeben.-media=name. Dies ist der Name der abzuspielenden Audiodatei. Der Dateiname kann denPlatzhalter �%d� enthalten. Dafür wird dann eine zufällige Zahl zwishen 1 und dem mit�-ount=ount� angegebenen Wert eingesetzt.-se=probability: Die Wahrsheinlihkeit (aus [0,1℄) für die Wahl einer anderen Kodierung.-sq=probability: Die Wahrsheinlihkeit (aus [0,1℄) für die Wahl einer neuen Qualität.-sp=probability: Die Wahrsheinlihkeit (aus [0,1℄) für die Wahl einer neuen Position.-sm=probability: Die Wahrsheinlihkeit (aus [0,1℄) für die Wahl einer anderen Audiodatei.Damit diese Option Sinn maht, muÿ der Name in �-media=Name� den Platzhalter �%d�enthalten und Anzahl in �-ount=Anzahl� gröÿer 1 sein.-st=probability: Die Wahrsheinlihkeit (aus [0,1℄) für Stop und Neustart.-re=probability: DieWahrsheinlihkeit (aus [0,1℄) für Stop, Entfernen des AudioClient-Objektesund Neustart mit neuem AudioClient-Objekt.Hinweise� Um den Server auszutesten, sollten i.d.R. als Eingabedateien WAV-Files statt MP3-Filesbenutzt werden. Der Rehenzeitaufwand für deren Dekodierung ist wesentlih geringer, ins-besondere bei häu�gen Positionswehseln!� Die Ausgabe der zufällig ausgewählten Aktionen erfolgt zur Standard-Ausgabe, in regelmäÿi-gen Abständen wird die aktuelle Position jedes Client-Threads zur Standard-Fehlerausgabeausgegeben. Um bei groÿer Thread-Anzahl die Übersiht auf dem Bildshirm zu behal-ten, ist es i.d.R. sinnvoll, die Standard-Ausgabe in eine Datei (oder auh nah /dev/null)umzulenken. Dann sind nur noh die aktuellen Positionen zu sehen. Beispiel: ./vlient-server=odin:7500 -media=TestWav%d.list -ount=6 -threads=20 >/tmp/ausgabe.
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Abbildung A.8: Der NetLoggerA.3 Werkzeuge für die Netzwerk-LeistungsbewertungA.3.1 NetLogger - Aufzeihnung des NetzwerkverkehrsBeshreibungNetLogger zeihnet mittels libpap den Netzwerkverkehr an einem Netzwerk-Devie (z.B. eth0oder lo) auf. Die Aufzeihnung umfaÿt Anzahl von Bytes und Paketen pro Intervall. Diese wird,gruppiert nah Protokollen und Tra� Classes, als Summe über alle beobahteten Ströme sowieoptional für einzelne ausgewählte oder alle Ströme gespeihert.Wihtig: Das beobahten des Netzwerkverkehrs erfordert aus Siherheitsgründen root-Rehte,da das Mitshneiden des Netzwerkverkehres siherheitskritish ist (z.B. Übertragung unvershlüs-selter Passwörter u.ä..).BildshirmfotoSiehe Abbildung A.8.Aufruf./netlogger{devie=name}{-interval=milliseonds}{-�le=name}{-maxstreams=streams}



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 104{-max=ses}{-aept=host{:port}}{-aepts=sourehost{:port}}{-aeptd=desthost{:port}}{-aept-all-soures}{-aept-all-destinations}{-print-aepted}{-print-rejeted}Parameter-devie=name: Hier wird der Name des Netzwerk-Devies angegeben, z.B. eth0 für die 1. Ethernet-Karte oder lo für das Loopbak-Devie. Beim Loopbak-Devie ist zu beahten, daÿ jedeÜbertragung doppelt gezählt wird: Einmal beim Eingang und einmal beim Ausgang!-�le=name: Der Name der Ausgabedatei wird hier angegeben, z.B. -�le=netlog.dat. Zu beahtenist, daÿ wenn man NetLogger im eigenen NFS-Home-Verzeihnis nah �su�-Aufruf startet,dieses niht mehr beshreibbar ist (man ist jetzt root, also User #0; dieser User hat jedohüber NFS keine Shreibrehte auf das Home-Verzeihnis von User #5xxx). Lösung: z.B.-�le=/tmp/netlog.dat.-interval=milliseonds: Das Aufzeihnungsintervall gibt die Zeit in Millisekunden an, nah derdie während des Intervalls gewonnenen Daten in die Logdatei geshrieben werden.-maxstreams=streams: Hier wird die maximale Anzahl von Streams angegeben, die währendeines Intervalls zusätzlih noh einzeln beobahtet werden. Die Angabe von 0 bewirkt, daÿkeine Einzelbeobahtung statt�ndet. In diesem Fall erhält man nur die Summen über alleStröme.-max=ses: Hier kann eine Maximalzeit in Sekunden angegeben werden, in der die Beobahtungläuft. Nah dieser Zeit beendet sih NetLogger automatish.-aept=host{:port}: Eine Einzelbeobahtung von Strömen �ndet nur statt, wenn sih dieQuell- und Zieladresse in der Aepted-Soures bzw. Aepted-Destinations-Liste be�n-det. Dieser Parameter fügt eine Adresse in beide Listen ein. Die optionale Angabe einerPortnummer bewirkt, daÿ nur Ströme mit dieser Portnummer akzeptiert werden (falls dasProtokoll UDP bzw. TCP ist); das Weglassen bzw. die Angabe 0 implizieren das Akzeptierenaller Ströme mit angegebener Adresse und beliebiger Portnummer. Beispiele: -aept=ipv6-odin:1234 -aept=1.2.3.4:9999 -aept=[3�e:4711:0815::111℄:9876.-aepts=host{:port}: Analog zu -aept mit Aepted-Soures-Liste.-aeptd=host{:port}: Analog zu -aept mit Aepted-Destinations-Liste.-aept-all-soures: Alle Quell-Adressen werden akzeptiert.-aept-all-destinations: Alle Ziel-Adressen werden akzeptiert.



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 105-print-aepted: Alle akzeptierten Ströme werden während des Aufzeihnens ausgegeben (Quell-und Zieladresse sowie Flowlabel und Tra� Class). Jeder akzeptiere Strom wird nur einmalpro Intervall ausgegeben!Wihtiger Hinweis: -print-aepted und -print-rejeted (nähster Parameter) sind nur fürTestzweke gedaht, um die Aepted-Listen einzustellen. Bei vielen akzeptierten Strömenund kleinem Intervall ist es empfehlenswert, diese Optionen für die eigentlihe Messung wie-der auszushalten (wegen CPU-Verbrauh). Dies gilt insbesondere dann, wenn die Adressenzur Au�ösung in Hostnamen einen Nameserver-Zugri� erfordern!-print-rejeted: Alle niht akzeptierten Ströme werden während des Aufzeihnens ausgegeben(Quell- und Zieladresse sowie Flowlabel und Tra� Class).Ahtung: NetLogger versuht, die Adresse bei der Ausgabe in einen Hostnamen aufzulösen.Dies kann einen Nameserver-Zugri� erfordern. Dieser - je nah Netzwerk-Devie - ebenfallsaufgezeihnet wird. Wird die Adresse des Nameservers ebenfalls niht akzeptiert, so wirdversuht, diese evtl. mittels Nameserver-Zugri� aufzulösen usw.. Daraus folgt dann eineendlose Lawine von Nameserver-Anfragen! Lösungen:� NetLogger abbrehen und entweder Adressen für Nameserver-Anfragen akzeptieren oder� die Hosts der Nameserver-Anfragen in /et/hosts eintragen oder� nur -print-aepted verwenden.A.3.2 NetAnalyzer - Auswertung des NetzwerkverkehrsBeshreibungDer NetAnalyzer wertet die mit NetLogger gewonnenen Daten aus und erzeugt daraus GNUPlot-Ausgaben.BildshirmfotoSiehe Abbildung A.9.Aufruf./netanalyzer[Input �le℄[Output pre�x℄{-interval=milliseonds}{-info=infostring}{[+/-℄{ |pkt|len}tp}{[+/-℄tpdata}{[+/-℄{ |pkt|len}udp}{[+/-℄udpdata}{[+/-℄{ |pkt|len}imp4}{[+/-℄{ |pkt|len}imp6}
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Abbildung A.9: Eine Messung und Auswertung mit NetLogger und NetAnalyzer



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 107{[+/-℄{ |pkt|len}ip}{[+/-℄{ |pkt|len}ipv4}{[+/-℄{ |pkt|len}ipv6}{[+/-℄{ |pkt|len}lasses}{[+/-℄{ |pkt|len}streams}{[+/-℄streamsraw}{[+/-℄streamspayload}{[+/-℄address}{[+/-℄hostname}{[+/-℄ownpage}{[+/-℄ownpagestreams}{[+/-℄autosale}{+all}{-fore-ipv4}ParameterInput �le: Dies ist der Name der Ausgabedatei von NetLogger, z.B. /tmp/netlog.dat.Output pre�x: Das Dateinamen-Pre�x für die Ausgabedateien, z.B. /tmp/auswertung. NetAna-lyzer erzeugt dann /tmp/auswertung.gp (GNU Plot-Skript) sowie eine GNU Plot Daten-datei für die Daten aller Ströme (Summen) und für jeden beobahteten Einzelstrom eineeigene Datendatei mit Dateinamen /tmp/auswertung-*.data.-interval=milliseonds: Das Intervall für die Anzeige von Bytes/Intervall und Paketen/Intervallkann hier in Millisekunden gesetzt werden. Default ist 1000 (= eine Sekunde, also By-tes/Sekunde und Pakete/Sekunde).-info=infostring: Hier kann ein optionaler Informationstext für die GNU Plot-Ausgabe ange-geben werden. Dieser ersheint dann hinter dem Datum.[+/-℄{ |pkt|len}tp: Anzeige der Zusammenfassung aller TCP-Übertragungen (Header + Pay-load) in Bytes pro Intervall (+tp), Paketen pro Intervall (+pkttp) oder durhshnittliherTCP-Paketlänge (+lentp) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.[+/-℄tpdata: Anzeige der Zusammenfassung aller TCP-Übertragungen (nur Payload) in Bytespro Intervall (+tpdata) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.[+/-℄{ |pkt|len}udp: Anzeige der Zusammenfassung aller UDP-Übertragungen (Header + Pay-load) in Bytes pro Intervall (+udp), Paketen pro Intervall (+pktudp) oder durhshnittliherUDP-Paketlänge (+lenudp) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.[+/-℄udpdata: Anzeige der Zusammenfassung aller UDP-Übertragungen (nur Payload) in Bytespro Intervall (+udpdata) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 108[+/-℄{ |pkt|len}imp4: Anzeige der Zusammenfassung aller ICMP4-Übertragungen (Header+ Payload) in Bytes pro Intervall (+imp4), Paketen pro Intervall (+pktimp4) oder durh-shnittliher ICMPv4-Paketlänge (+lenimp4) bzw. Ausshalten dieser Anzeige durh �-�statt �+�.[+/-℄{ |pkt|len}imp6: Anzeige der Zusammenfassung aller ICMP6-Übertragungen (Header+ Payload) in Bytes pro Intervall (+imp6), Paketen pro Intervall (+pktimp6) oder durh-shnittliher ICMPv6-Paketlänge (+lenimp6) bzw. Ausshalten dieser Anzeige durh �-�statt �+�.[+/-℄{ |pkt|len}ip: Anzeige der Zusammenfassung aller IP-Übertragungen (IPv4 oder IPv6mit Header + Payload) in Bytes pro Intervall (+ip), Paketen pro Intervall (+pktip) oderdurhshnittliher IPv4- oder IPv6-Paketlänge (+lenip) bzw. Ausshalten dieser Anzeigedurh �-� statt �+�.[+/-℄{ |pkt|len}ipv4: Anzeige der Zusammenfassung aller IPv4 Übertragungen (Header +Payload) in Bytes pro Intervall (+ipv4), Paketen pro Intervall (+pktipv4) oder durhshnitt-liher IPv4-Paketlänge (+lenipv4) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.[+/-℄{ |pkt|len}ipv6: Anzeige der Zusammenfassung aller IPv6 Übertragungen (Header +Payload) in Bytes pro Intervall (+ipv6), Paketen pro Intervall (+pktipv6) oder durhshnitt-liher IPv6-Paketlänge (+lenipv6) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.[+/-℄{ |pkt|len}lasses: Anzeige aller Übertragungen (Header + Payload) gruppiert nah Traf-� Class in Bytes pro Intervall (+lasses), Paketen pro Intervall (+pktlasses) oder durh-shnittliher Paketlänge (+lenlasses) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.[+/-℄streamsraw: Anzeige der Übertragungen (Header inl. IP-Header + Payload) je einzelnbeobahtetem Stream in Bytes pro Intervall (+streamsraw). Ausshalten dieser Anzeigedurh �-� statt �+�.[+/-℄streamspayload: Anzeige der Übertragungen (nur Payload) je einzeln beobahtetem Stromin Bytes pro Intervall bzw. Ausshalten dieser Anzeige durh �-� statt �+�.[+/-℄{ |pkt|len}streams: Anzeige der Übertragungen (Header inl. IP-Header + Payloadsowie nur Payload) in Bytes pro Intervall (+streams, entspriht +streamsraw +streamspay-load), Paketen pro Intervall (+pktstreams) oder durhshnittliher Gesamt-Paketlänge (+len-streams) bzw. Ausshalten dieser Anzeige durh �-� statt �+�.+all: Alle diese Ausgabe-Optionen werden eingeshaltet.[+/-℄address: Anzeige von IP-Adresse ein- bzw. ausshalten. Standardmäÿig werden sowohlHostname (falls au�ösbar) als auh IP-Adresse angezeigt. Ist weder Hostname noh Adresseeingeshaltet, wird nur die Adresse ausgegeben.[+/-℄hostname: Anzeige von Hostname ein- bzw. ausshalten. Standardmäÿig werden sowohlHostname (falls au�ösbar) als auh IP-Adresse angezeigt. Ist weder Hostname noh Adres-se eingeshaltet, so wird nur die Adresse ausgegeben. Wihtig: Die Hostname-Ausgabe



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 109sollte unbedingt abgeshaltet werden, wenn die Analyse niht im gleihen Netzwerk wie dieNetLogger-Aufnahme durhgeführt wird (lokale Adressen in vershiedenen Netzen habeni.d.R. vershiedene Hostnamen).[+/-℄ownpage: Eigene Seite für jede Zusammenfassungsausgabe ein- bzw. ausshalten. Default:aus.[+/-℄ownpagestreams: Eigene Seite für jede Stream-Ausgabe ein- bzw. ausshalten. Default:aus.[+/-℄autosale: Ist AutoSale ausgeshaltet (default), wählt GNU Plot bei der Ausgabe fürjede Seite die bestmöglihe Skalierung. Um Ausgaben miteinander vergleihen zu können, istes u.U. sinnvoll, z.B. für alle �Bytes pro Intervall�-Werte die gleihe Skalierung zu verwenden.Dies geshieht durh Ausshalten von AutoSale (-autosale). In diesem Fall ist eine Ausgabegeringer Bandbreite (z.B. 500 Bytes/s) bei einer Skalierung für eine groÿe Bandbreite (z.B.1 MByte/s) allerdings kaum noh zu erkennen.-fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet. Reine IPv6-Adressen werdenin der Ausgabe jedoh weiterhin angezeigt!A.3.3 rttp - Round Trip Time PingerDer Round TripTime Pinger miÿt die Roundtripzeit zu gegebenen Hosts mit gegebener Tra�Class mittels ICMPv4 bzw. ICMPv6 Eho-Requests und Eho-Replys und gibt diese auf demBildshirm und optional als GNU Plot-Ausgabe aus. Wihtig: Der Zugri� auf ICMPv4 bzw.ICMPv6-Sokets erfordert root-Rehte.BildshirmfotoSiehe Abbildung A.10 (Ergebnis einer Round Trip Time-Messung).Aufruf./rttp{-alpha=value}{-�le=pre�x}{-delay=milliseonds}{-info=string}[Host{,Tra� Class{,Tra�Clas,. . . }}℄{Host{,Tra� Class{,Tra�Clas,. . . }}}. . .Parameter-alpha=value: Hier kann die Konstante � für die Alterungsfunktion der Round Trip Time-Berehnung gesetzt werden:RTTNeu := � �RTTAlt + (1� �) � #
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max.tat.physik.uni-tuebingen.de:0 (134.2.170.93:0) / BE
www.goeureka.com.au:0 (203.89.229.46:0) / BE

src.nsu.ru:0 (193.124.215.67:0) / BE
altavista.com:0 (204.152.190.18:0) / BE

www.uni-bonn.de:0 (131.220.18.147:0) / BE
aram.ut.ac.ir:0 (194.225.0.14:0) / BE

Abbildung A.10: Eine Round Trip Time-Messung zu vershiedenen Rehnern im Internet
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Abbildung A.11: Der UDP-TestsenderDer Default-Wert für � ist 78 (wie bei TCP).-�le=pre�x: Dateinamen-Pre�x für die GNU Plot-Ausgabe. prefix.gp ist das GNU Plot-Skript, prefix.dat ist die Datei mit den GNU Plot-Daten.-delay=milliseonds: Hiermit kann die maximale Zeit zwishen zwei Eho Requests in Millise-kunden gesetzt. Das eigentlihe Intervall wird immer zufällig gewählt aus [1, Delay℄ gewählt.-info=string: Hier kann ein zusätzliher Informationstext für die Datumszeile im GNU Plot-Skript gesetzt werden.Host: Hostname und Liste von Tra� Classes, für die Roundtripzeiten berehnet werden sollen.Eine Tra� Class kann hier durh Hexadezimal-Wert bzw. Namen angegeben werden. Mög-lihe Namen sind BE, EF, AF11, AF12, AF13, AF21, AF22, AF23, AF31, AF32, AF33,AF41, AF42, AF43.Beispiel: �odin,EF,AF11,AF21,BE�.A.3.4 TestSender - UDP-Sender für TestdatenBeshreibungTestSender sendet UDP-Daten mit konstanter Datenrate bei konstanter Anzahl von Frames proSekunde und Bytes pro Paket zu einer angegebenen Adresse über eine festgelegte Tra� Class.BildshirmfotoSiehe Abbildung A.11.



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 112Aufruf./testsender[Host:Port℄{-bits=bits/s}|{-bytes=bytes/s}{-t=tra� lass}{-frames=fps}{-pktsize=bytes}{-fore-ipv4}Parameter[Host:Port℄: Hier werden Zielrehner und Zielport angegeben, z.B. ga�el:1234.-bits=bits/s: Hiermit wird eine Payload-Datenrate in Bits pro Sekunde angegeben.-bytes=bytes/s: Hiermit wird eine Payload-Datenrate in Bytes pro Sekunde angegeben.-t=tra� lass: Eine Tra� Class kann hier durh Hexadezimal-Wert bzw. Namen angegebenwerden. Möglihe Namen sind BE, EF, AF11, AF12, AF13, AF21, AF22, AF23, AF31,AF32, AF33, AF41, AF42, AF43.-frames=fps: Die Anzahl der Frames pro Sekunde kann durh diesen Parameter gesetzt werden.-pktsize=bytes: Dies ist die Paketgröÿe in Bytes.-fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet.A.3.5 TestReeiver - UDP-Empfänger für TestdatenBeshreibungTestReeiver empfängt UDP-Daten auf einem angegebenen Port und gibt die empfangene Payload-Datenrate aus.BildshirmfotoSiehe Abbildung A.12.Aufruf./testreeiver[Port℄{-fore-ipv4}ParameterPort: Dies ist der Port, auf dem die Daten empfangen werden sollen.-fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet.
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Abbildung A.12: Der UDP-TestreeiverA.3.6 TCPTestSender - TCP-Sender für TestdatenBeshreibungTCPTestSender baut eine TCP-Verbindung auf und sendet Daten mit maximaler Datenrate aneinen TCP-Empfänger über eine festgelegte Tra� Class.BildshirmfotoSiehe Abbildung A.13.Aufruf./tptestsender[Host:Port℄{-t=tra� lass}Parameter� [Host:Port℄: Hier werden Zielrehner und Zielport angegeben, z.B. ga�el:1234.� -t=tra� lass: Eine Tra� Class kann hier durh Hexadezimal-Wert bzw. Namen angege-ben werden. Möglihe Namen sind BE, EF, AF11, AF12, AF13, AF21, AF22, AF23, AF31,AF32, AF33, AF41, AF42, AF43.� -fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet.
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Abbildung A.13: Der TCP-Testsender

Abbildung A.14: Der TCP-Testreeiver



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 115A.3.7 TCPTestReeiver - TCP-Empfänger für TestdatenBeshreibungTCPTestReeiver empfängt TCP-Daten auf einem angegebenen Port und gibt die empfangeneDatenrate aus.BildshirmfotoSiehe Abbildung A.14.Aufruf./tptestreeiver[Port℄{-fore-ipv4}Parameter� Port: Dies ist der Port, an welhem auf TCP-Verbindungen gewartet werden soll.� -fore-ipv4: Hierdurh wird die Benutzung von IPv6 ausgeshaltet.A.4 Das libpap Congestion ManagementA.4.1 mgr - Der Congestion ManagerBeshreibungmgr ist der Congestion Manager für das libpap-Congestion-Management. Ein Congestion Moni-tor beobahet mittels libpap das Netzwerk und berehnet die Congestion. Diese Daten werdenzum Congestion Manager gesendet, welher die vorhandene Bandbreite unter den bei ihm ange-meldeten Strömen aufteilt.Um den Congestion Manager mit RTP Audio zu verwenden, muÿ am RTP Audio Server mitdem Parameter -manager=host:port die Adresse des Congestion Managers gesetzt werden.BildshirmfotoSiehe Abbildung A.15.Aufruf./mgr[-monitor=host:port℄{-port=port}{-loal=host{:port}}
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Abbildung A.15: Der Congestion ManagerParameter-monitor=host:port: Hier wird die Adresse des Congestion Monitors angegeben.-port=port: Hier kann eine Portnummer für den Congestion Manager angegeben werden, anwelher er Anfragen von Clients erwartet. Der Default-Wert ist 7601.-loal=host:{port}: Soll das Empfänger-Soket an eine bestimmte Adresse und optional an einenbestimmten Port dieser Adresse gebunden werden, so kann dies mit diesem Parameter erreihtwerden. Beispiel: -loal=phoenix oder -loal=ga�el:7601.A.4.2 mon - Der Congestion MonitorBeshreibungmon ist der Congestion Monitor für das libpap-Congestion-Management. Er beobahet mittelslibpap das Netzwerk und berehnet die Congestion. Diese Daten werden zum Congestion Managergesendet, welher die vorhandene Bandbreite unter den bei ihm angemeldeten Strömen aufteilt.BildshirmfotoSiehe Abbildung A.16.
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Abbildung A.16: Der Congestion MonitorAufruf./mon[Port℄{-devie=name}{-bandwidth=bits/s}{-interval=ms}{-loal=hostname}ParameterPort: Dies ist die TCP-Portnummer des Congestion Monitors.-devie=name: Hier wird das mittels libpap zu beobahtende Devie angegeben, z. B. -devie=eth0.-bandwidth=bits/s: Hiermit wird die maximale Bandbreite des Devies gesetzt, z. B. -bandwidth=10000000für 10 MBit/s.-interval=ms: Dies setzt das Update-Intervall für die Congestion Reports. Default ist 1000 ms.-loal=host:{port}: Soll das Empfänger-Soket an eine bestimmte Adresse und optional an einenbestimmten Port dieser Adresse gebunden werden, so kann dies mit diesem Parameter erreihtwerden. Beispiel: -loal=phoenix oder -loal=ga�el:7600.A.4.3 sim - Der Congestion Monitor SimulatorBeshreibungsim ist eine Simulation des Congestion Monitors. Die Congestion ist dabei mittels eines Sliders(Qt-GUI) einstellbar.
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Abbildung A.17: Der Congestion Monitor SimualtorBildshirmfotoSiehe Abbildung A.17.Aufruf./sim[Port℄{-bandwidth=bits/s}{-interval=ms}{-loal=hostname}ParameterPort: Dies ist die TCP-Portnummer des Congestion Monitor Simulators.-bandwidth=bits/s: Hiermit wird die maximale Bandbreite des simulierten Devies gesetzt, z.B. -bandwidth=10000000 für 10 MBit/s.-interval=ms: Dies setzt das Update-Intervall für die Congestion Reports. Default ist 1000 ms.-loal=host:{port}: Soll das Empfänger-Soket an eine bestimmte Adresse und optional an einenbestimmten Port dieser Adresse gebunden werden, so kann dies mit diesem Parameter erreihtwerden. Beispiel: -loal=phoenix oder -loal=ga�el:7600.
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Abbildung A.18: Der Prog4D/RTP Audio-Sender



ANHANG A. DIE BENUTZERDOKUMENTATION ZU RTP AUDIO 120A.5 Die Verbindung von RTP Audio mit Prog4DA.5.1 AVSender - Die RTP Audio/Prog4D-ServerBeshreibungAVSender ist eine Kombination vom RTP Audio Server und dem Prog4D Server. Die folgendeBeshreibung geht nur auf die Untershiede zum RTP Audio Server ein, der bereits in AbshnittA.1.1 beshrieben wird.Der Prog4D-Server sendet zu genau einem vorher mit dem Parameter -premote festgelegtenClient, wobei die lokale Portnummer 5000 und die Remote-Portnummer 6000 fest eingestellt sind.BildshirmfotoSiehe Abbildung A.18.Aufruf./avsenderRTP Audio Parameter:{-port=port}{-diretory=path}{-manager=host:port}{-loal=host}{-timeout=ses}{-disable-qm}{-fore-ipv4}Prog4D Parameter:{-premote=host}Parameter-premote=host: Hostname des Remote-Hosts für den Prog4D-Server. Der Default-Wert istloalhost.Alle anderen Parameter gehören zum RTP Audio Server und haben die gleihe Bedeutung wieim Abshnitt A.1.1 beshrieben.A.5.2 MainControl.lass -Bandbreite-Steuerung für Prog4D Client und RTP Audio Cli-entsBeshreibungMainControl erlaubt das Setzen einer gemeinsamen Gesamt-Bandbreite für einen Prog4D-Clientund bis zu 4 RTP Audio Clients. Die Clients können mittels der Start/Stop-Buttons ein- undausgeshaltet werden.
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Abbildung A.19: MainControl - Steuerung von einem Prog4D- und bis zu vier RTP AudioClientsAls Java-System wurde das [Blakdown℄ JDK 1.2.2-RC4 verwendet.BildshirmfotosSiehe Abbildungen A.19 (MainControl) und A.20 (Arbeit mit MainControl).Aufrufjava -lasspath .:../../prog4d-2.0 -Djava.library.path=. MainControl {[Audio URL℄ [Video Loati-on℄}ParameterAudio URL: Hier wird die Default-URL fürRTP Audio angegeben. Beispiel: z.B. rtpa://odin:7500/CD1.list.Video Loation: Hiermit wird der Hostname für den Prog4D-Server angegeben, der Standard-wert ist loalhost.
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Abbildung A.20: MainControl, Prog4D Client und 4 RTP Audio Clients bei der Arbeit



Anhang BDie UML-Diagramme zu RTP Audiovon Thomas DreibholzIn diesem Anhangskapitel be�nden sih UML-Klassendiagramme zu RTP Audio. Der Down-load der gesamten Implementation ist auf der [RTP Audio℄ Homepage möglih. Dort ist auhdie Dokumentation der einzelnen Klassen zu �nden.
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ANHANG B. DIE UML-DIAGRAMME ZU RTP AUDIO 126B.3 UML-Diagramm zum Audio Deoder
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Anhang CDie QoS-Beshreibungen derAudiokodierungenvon Thomas DreibholzEine Au�istung der kompletten QoS-Beshreibungen für die 23 Level von Simple Audio Eno-ding und Advaned Audio Enoding be�ndet sih in diesem Anhangskapitel. Alle Ausgabenwurden mit dem Programm EnoderInfo erzeugt (siehe Abshnitt A.1.2). Mit diesem Programmkönnen bei Bedarf auh die QoS-Beshreibungen für sämtlihe 152 Qualitätseinstellungen angezeigtwerden.C.1 Simple Audio EnodingWanted values:Layer #0:WantedBytesPerSeond =4117 <= 188872 <= 188872WantedPaketsPerSeond =17 <= 137 <= 137WantedMaxLossRate = 0WantedFramesPerSeond =15 <= 15 <= 15WantedMaxTransferDelay = 1500 [ms℄Flags = $0000StartFramesPerSeond = 15QualityLevels = 23QualityLayers = 1TotalBytesPerSeondLimit =18446744073709551615TotalPaketsPerSeondLimit = 4294967295TotalFramesPerSeondLimit = 4294967295Level #0:BytesPerSeondSale = 1

PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 3LevelUp = 1LevelDown = 255QualityLayers = 1Layer #0:BytesPerSeond = 4117PaketsPerSeond = 17FrameSize = 275MaxLossRate = 0Flags = $0000Level #1:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄130



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 131Quality = 4LevelUp = 2LevelDown = 0QualityLayers = 1Layer #0:BytesPerSeond = 5227PaketsPerSeond = 17FrameSize = 349MaxLossRate = 0Flags = $0000Level #2:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 6LevelUp = 3LevelDown = 1QualityLayers = 1Layer #0:BytesPerSeond = 6322PaketsPerSeond = 17FrameSize = 422MaxLossRate = 0Flags = $0000Level #3:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 12LevelUp = 4LevelDown = 2QualityLayers = 1Layer #0:BytesPerSeond = 10732PaketsPerSeond = 17FrameSize = 716MaxLossRate = 0Flags = $0000Level #4:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 15LevelUp = 5

LevelDown = 3QualityLayers = 1Layer #0:BytesPerSeond = 12937PaketsPerSeond = 17FrameSize = 863MaxLossRate = 0Flags = $0000Level #5:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 31LevelUp = 6LevelDown = 4QualityLayers = 1Layer #0:BytesPerSeond = 25282PaketsPerSeond = 32FrameSize = 1686MaxLossRate = 0Flags = $0000Level #6:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 38LevelUp = 7LevelDown = 5QualityLayers = 1Layer #0:BytesPerSeond = 29692PaketsPerSeond = 32FrameSize = 1980MaxLossRate = 0Flags = $0000Level #7:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 44LevelUp = 8LevelDown = 6QualityLayers = 1



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 132Layer #0:BytesPerSeond = 34102PaketsPerSeond = 32FrameSize = 2274MaxLossRate = 0Flags = $0000Level #8:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 51LevelUp = 9LevelDown = 7QualityLayers = 1Layer #0:BytesPerSeond = 38512PaketsPerSeond = 32FrameSize = 2568MaxLossRate = 0Flags = $0000Level #9:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 57LevelUp = 10LevelDown = 8QualityLayers = 1Layer #0:BytesPerSeond = 42922PaketsPerSeond = 32FrameSize = 2862MaxLossRate = 0Flags = $0000Level #10:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 63LevelUp = 11LevelDown = 9QualityLayers = 1Layer #0:BytesPerSeond = 48652

PaketsPerSeond = 47FrameSize = 3244MaxLossRate = 0Flags = $0000Level #11:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 95LevelUp = 12LevelDown = 10QualityLayers = 1Layer #0:BytesPerSeond = 72022PaketsPerSeond = 62FrameSize = 4802MaxLossRate = 0Flags = $0000Level #12:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 105LevelUp = 13LevelDown = 11QualityLayers = 1Layer #0:BytesPerSeond = 78637PaketsPerSeond = 62FrameSize = 5243MaxLossRate = 0Flags = $0000Level #13:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 114LevelUp = 14LevelDown = 12QualityLayers = 1Layer #0:BytesPerSeond = 85252PaketsPerSeond = 62FrameSize = 5684



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 133MaxLossRate = 0Flags = $0000Level #14:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 124LevelUp = 15LevelDown = 13QualityLayers = 1Layer #0:BytesPerSeond = 93187PaketsPerSeond = 77FrameSize = 6213MaxLossRate = 0Flags = $0000Level #15:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 133LevelUp = 16LevelDown = 14QualityLayers = 1Layer #0:BytesPerSeond = 99802PaketsPerSeond = 77FrameSize = 6654MaxLossRate = 0Flags = $0000Level #16:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 143LevelUp = 17LevelDown = 15QualityLayers = 1Layer #0:BytesPerSeond = 106417PaketsPerSeond = 77FrameSize = 7095MaxLossRate = 0

Flags = $0000Level #17:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 153LevelUp = 18LevelDown = 16QualityLayers = 1Layer #0:BytesPerSeond = 114352PaketsPerSeond = 92FrameSize = 7624MaxLossRate = 0Flags = $0000Level #18:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 204LevelUp = 19LevelDown = 17QualityLayers = 1Layer #0:BytesPerSeond = 150952PaketsPerSeond = 107FrameSize = 10064MaxLossRate = 0Flags = $0000Level #19:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 216LevelUp = 20LevelDown = 18QualityLayers = 1Layer #0:BytesPerSeond = 161092PaketsPerSeond = 122FrameSize = 10740MaxLossRate = 0Flags = $0000



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 134Level #20:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 229LevelUp = 21LevelDown = 19QualityLayers = 1Layer #0:BytesPerSeond = 169912PaketsPerSeond = 122FrameSize = 11328MaxLossRate = 0Flags = $0000Level #21:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 242LevelUp = 22LevelDown = 20QualityLayers = 1Layer #0:BytesPerSeond = 180052PaketsPerSeond = 137FrameSize = 12004MaxLossRate = 0Flags = $0000

Level #22:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 255LevelUp = 255LevelDown = 21QualityLayers = 1Layer #0:BytesPerSeond = 188872PaketsPerSeond = 137FrameSize = 12592MaxLossRate = 0Flags = $0000Current Setting:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 15FramesPerSeondSale = 1MaxTransferDelay = 1500 [ms℄Quality = 255LevelUp = 22LevelDown = 0QualityLayers = 1Layer #0:BytesPerSeond = 188872PaketsPerSeond = 137FrameSize = 12592MaxLossRate = 0Flags = $0000C.2 Advaned Audio EnodingWanted values:Layer #0:WantedBytesPerSeond =5877 <= 47772 <= 47772WantedPaketsPerSeond =37 <= 37 <= 39WantedMaxLossRate = 0Layer #1:WantedBytesPerSeond =0 <= 47180 <= 47180WantedPaketsPerSeond =0 <= 35 <= 37WantedMaxLossRate = 15Layer #2:WantedBytesPerSeond =

0 <= 94360 <= 94360WantedPaketsPerSeond =0 <= 70 <= 74WantedMaxLossRate = 30WantedFramesPerSeond =35 <= 35 <= 35WantedMaxTransferDelay = 100 [ms℄Flags = $0000StartFramesPerSeond = 35QualityLevels = 23QualityLayers = 3TotalBytesPerSeondLimit =18446744073709551615TotalPaketsPerSeondLimit = 4294967295



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 135TotalFramesPerSeondLimit = 4294967295Level #0:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 3LevelUp = 1LevelDown = 255QualityLayers = 1Layer #0:BytesPerSeond = 5877PaketsPerSeond = 37FrameSize = 168MaxLossRate = 0Flags = $0000Level #1:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 4LevelUp = 2LevelDown = 0QualityLayers = 1Layer #0:BytesPerSeond = 6962PaketsPerSeond = 37FrameSize = 199MaxLossRate = 0Flags = $0000Level #2:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 6LevelUp = 3LevelDown = 1QualityLayers = 1Layer #0:BytesPerSeond = 8082PaketsPerSeond = 37FrameSize = 231MaxLossRate = 0Flags = $0000

Level #3:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 12LevelUp = 4LevelDown = 2QualityLayers = 1Layer #0:BytesPerSeond = 12492PaketsPerSeond = 37FrameSize = 357MaxLossRate = 0Flags = $0000Level #4:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 15LevelUp = 5LevelDown = 3QualityLayers = 1Layer #0:BytesPerSeond = 14697PaketsPerSeond = 37FrameSize = 420MaxLossRate = 0Flags = $0000Level #5:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 31LevelUp = 6LevelDown = 4QualityLayers = 2Layer #0:BytesPerSeond = 14697PaketsPerSeond = 37FrameSize = 420MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 14105PaketsPerSeond = 35



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 136FrameSize = 403MaxLossRate = 15Flags = $0000Level #6:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 38LevelUp = 7LevelDown = 5QualityLayers = 2Layer #0:BytesPerSeond = 16902PaketsPerSeond = 37FrameSize = 483MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 16310PaketsPerSeond = 35FrameSize = 466MaxLossRate = 15Flags = $0000Level #7:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 44LevelUp = 8LevelDown = 6QualityLayers = 2Layer #0:BytesPerSeond = 19107PaketsPerSeond = 37FrameSize = 546MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 18515PaketsPerSeond = 35FrameSize = 529MaxLossRate = 15Flags = $0000Level #8:BytesPerSeondSale = 1PaketsPerSeondSale = 1

FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 51LevelUp = 9LevelDown = 7QualityLayers = 2Layer #0:BytesPerSeond = 21312PaketsPerSeond = 37FrameSize = 609MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 20720PaketsPerSeond = 35FrameSize = 592MaxLossRate = 15Flags = $0000Level #9:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 57LevelUp = 10LevelDown = 8QualityLayers = 2Layer #0:BytesPerSeond = 23517PaketsPerSeond = 37FrameSize = 672MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 22925PaketsPerSeond = 35FrameSize = 655MaxLossRate = 15Flags = $0000Level #10:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 63LevelUp = 11LevelDown = 9QualityLayers = 2



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 137Layer #0:BytesPerSeond = 25722PaketsPerSeond = 37FrameSize = 735MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 25130PaketsPerSeond = 35FrameSize = 718MaxLossRate = 15Flags = $0000Level #11:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 95LevelUp = 12LevelDown = 10QualityLayers = 3Layer #0:BytesPerSeond = 25722PaketsPerSeond = 37FrameSize = 735MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 25130PaketsPerSeond = 35FrameSize = 718MaxLossRate = 15Flags = $0000Layer #2:BytesPerSeond = 25130PaketsPerSeond = 35FrameSize = 718MaxLossRate = 30Flags = $0000Level #12:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 105LevelUp = 13LevelDown = 11QualityLayers = 3Layer #0:

BytesPerSeond = 27927PaketsPerSeond = 37FrameSize = 798MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 27335PaketsPerSeond = 35FrameSize = 781MaxLossRate = 15Flags = $0000Layer #2:BytesPerSeond = 27335PaketsPerSeond = 35FrameSize = 781MaxLossRate = 30Flags = $0000Level #13:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 114LevelUp = 14LevelDown = 12QualityLayers = 3Layer #0:BytesPerSeond = 30132PaketsPerSeond = 37FrameSize = 861MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 29540PaketsPerSeond = 35FrameSize = 844MaxLossRate = 15Flags = $0000Layer #2:BytesPerSeond = 29540PaketsPerSeond = 35FrameSize = 844MaxLossRate = 30Flags = $0000Level #14:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄



ANHANG C. DIE QOS-BESCHREIBUNGEN DER AUDIOKODIERUNGEN 138Quality = 124LevelUp = 15LevelDown = 13QualityLayers = 3Layer #0:BytesPerSeond = 32337PaketsPerSeond = 37FrameSize = 924MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 31745PaketsPerSeond = 35FrameSize = 907MaxLossRate = 15Flags = $0000Layer #2:BytesPerSeond = 31745PaketsPerSeond = 35FrameSize = 907MaxLossRate = 30Flags = $0000Level #15:BytesPerSeondSale = 1PaketsPerSeondSale = 1FramesPerSeond = 35FramesPerSeondSale = 1MaxTransferDelay = 100 [ms℄Quality = 133LevelUp = 16LevelDown = 14QualityLayers = 3Layer #0:BytesPerSeond = 34542PaketsPerSeond = 37FrameSize = 987MaxLossRate = 0Flags = $0000Layer #1:BytesPerSeond = 33950PaketsPerSeond = 35FrameSize = 970MaxLossRate = 15Flags = $0000Layer #2:BytesPerSeond = 33950PaketsPerSeond = 35FrameSize = 970MaxLossRate = 30Flags = $0000Level #16:
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Anhang DDie Skripte der Di�Serv-Routervon Jan SelzerIn diesem Anhangskapitel be�nden sih je ein Di�Serv-Skript für den Core-Router (holsten)und den Border-Router (grolsh). Diese Skripte sind mit dem Programmpaket iproute2 (siehe[IPRoute℄) zu verwenden und kon�gurieren die Di�Serv-Klassen EF, AF11, AF21 und BE mit ei-nem SLA. Für die einzelnen Messungen wurden diese Skripte entsprehend den Bandbreiteangabenangepaÿt.D.1 Core Router#! /bin/bashTC=/home/IV/Labor/Stud/selzer/iproute2/t/t# hier ist die Ethernet-Karte einzugeben, auf der das Skript installiert# werden solldev="dev eth2"# um das Szenario zu löshen, ersetze in den nähsten# 3 Zeilen "add" auf "del".# First a DSMARK qdis is introdued in order to retrieve TOS from IP header$TC qdis add $dev handle 1:0 root dsmark indies 64 set_t_index$TC filter add $dev parent 1:0 protool ip prio 1 tindex mask 0xffff \shift 0 pass_on# Seond a CBQ qdis is used in order to support EF, AF and BE lasses# um die gemeinsame Bandbreite zu ändern,# ersetze die Zahl nah dem "bandwidth".# Eingabe ist in "Mbit" oder "KBit" oder "Mbps"(Megabyte per seond) gültig$TC qdis add $dev parent 1:0 handle 2:0 bq bandwidth 100Mbit \ell 8 avpkt 1200 mpu 70$TC filter add $dev parent 2:0 protool ip prio 1 tindex mask \0xf0 shift 4 pass_on 141



ANHANG D. DIE SKRIPTE DER DIFFSERV-ROUTER 142##### EF lass speifi setup## um die Banbreite für EF-Klasse zu ändern, ersetze die Zahl nah dem## Wort "rate" in der nähsten Zeile.$TC lass add $dev parent 2:0 lassid 2:5 bq bandwidth 100Mbit rate \3000Kbit avpkt 1200 prio 1 bounded isolated allot 1514 weight 300Kbit \maxburst 10 #defmap 0$TC qdis add $dev parent 2:5 pfifo limit 5$TC filter add $dev parent 1:0 protool ip prio 1 handle 0x2e tindex \lassid 1:151$TC filter add $dev parent 2:0 protool ip prio 1 handle 5 \tindex lassid 2:5##### BE lass speifi setup## um die Banbreite für BE-Klasse zu ändern, ersetze die Zahl nah dem## Wort "rate" in der nähsten Zeile.$TC lass add $dev parent 2:0 lassid 2:6 bq bandwidth 100Mbit rate \5000Kbit avpkt 1200 prio 7 bounded isolated allot 1514 weight 500Kbit \maxburst 40#borrow$TC qdis add $dev parent 2:6 red limit 60KB min 15KB max 45KB burst 20 \avpkt 1200 bandwidth 100Mbit probability 0.4$TC filter add $dev parent 1:0 protool ip prio 1 handle 0x0 tindex \lassid 1:161$TC filter add $dev parent 2:0 protool ip prio 1 handle \6 tindex lassid 2:6##### AF Class 1 speifi setup## um die Banbreite für AF1-Klasse zu ändern, ersetze die Zahl nah dem## Wort "rate" in der nähsten Zeile$TC lass add $dev parent 2:0 lassid 2:2 bq bandwidth 100Mbit \rate 4000Kbit avpkt 1200 prio 4 bounded isolated allot 1514 weight \400Kbit maxburst 10 #defmap 0 #borrow$TC filter add $dev parent 2:0 protool ip prio 1 handle 1 tindex \lassid 2:2 #polie rate 25Kbit burst 10 drop$TC qdis add $dev parent 2:2 gred setup DPs 1 default 1 grio# --- AF Class 2 DP 1---$TC filter add $dev parent 1:0 protool ip prio 1 handle 18 tindex \lassid 1:121$TC qdis add $dev parent 2:2 gred limit 60KB min 15KB \max 45KB burst 20 avpkt 1200 bandwidth 100Mbit DP 1 probability 0.02 prio 2##### AF Class 2 speifi setup## um die Banbreite für AF2-Klasse zu ändern, ersetze die Zahl nah dem## Wort "rate" in der nähsten Zeile$TC lass add $dev parent 2:0 lassid 2:1 bq bandwidth 100Mbit \rate 3000Kbit avpkt 1200 prio 5 bounded isolated allot 1514 weight \300Kbit maxburst 20 #defmap 0 #borrow



ANHANG D. DIE SKRIPTE DER DIFFSERV-ROUTER 143$TC filter add $dev parent 2:0 protool ip prio 1 handle 2 tindex \lassid 2:1 #polie rate 25Kbit burst 10 drop$TC qdis add $dev parent 2:1 gred setup DPs 1 default 1 grio# --- AF Class 1 DP 1---$TC filter add $dev parent 1:0 protool ip prio 1 handle 10 tindex \lassid 1:111$TC qdis add $dev parent 2:1 gred limit 60KB min 15KB \max 45KB burst 20 avpkt 1200 bandwidth 100Mbit DP 1 \probability 0.02 prio 2D.2 Border Router#! /bin/shTC=/home/IV/Labor/Stud/selzer/iproute2/t/t# hier sind die Ethernet-Karten einzugeben, auf denen# das Skript installiert werden soll.# INDEV ist Devie für eingehenden Strom.# EGDEV ist Devie für ausgehenden Strom.EGDEV=eth1INDEV=eth0# um das Szenario zu löshen, ersetze in den nähsten# 2 Zeilen "add" auf "del".$TC qdis add dev $INDEV handle ffff: ingress$TC filter add dev $INDEV parent ffff: protool ip prio 4 \handle 1: u32 divisor 1$TC filter add dev $INDEV parent ffff: protool ip prio 4 u32 \math ip tos 0x2e 0xff \polie index 1 rate 2Mbit burst 100K \drop flowid :1$TC filter add dev $INDEV parent ffff: protool ip prio 4 u32 \math ip tos 0x0a 0xff \polie index 2 rate 2Mbit burst 100K \drop flowid :2$TC filter add dev $INDEV parent ffff: protool ip prio 4 u32 \math ip tos 0x12 0xff \polie index 3 rate 2Mbit burst 100K \drop flowid :3$TC filter add dev $INDEV parent ffff: protool ip prio 4 u32 \math ip tos 0x0 0xff \polie index 4 rate 4Mbit burst 100K \



ANHANG D. DIE SKRIPTE DER DIFFSERV-ROUTER 144drop flowid :4######################## Egress side ######################### um das Szenario zu löshen, ersetze in der nähsten# Zeile "add" auf "del".$TC qdis add dev $EGDEV handle 1:0 root dsmark indies 64$TC lass hange dev $EGDEV lassid 1:1 dsmark mask 0x0 \value 0x2e$TC lass hange dev $EGDEV lassid 1:2 dsmark mask 0x0 \value 0x0a$TC lass hange dev $EGDEV lassid 1:3 dsmark mask 0x0 \value 0x12$TC lass hange dev $EGDEV lassid 1:4 dsmark mask 0x0 \value 0x0$TC filter add dev $EGDEV parent 1:0 protool ip prio 1 \handle 1 tindex lassid 1:1$TC filter add dev $EGDEV parent 1:0 protool ip prio 1 \handle 2 tindex lassid 1:2$TC filter add dev $EGDEV parent 1:0 protool ip prio 1 \handle 3 tindex lassid 1:3$TC filter add dev $EGDEV parent 1:0 protool ip prio 1 \handle 4 tindex lassid 1:4
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