und ZIM) die sogenannten ,Research Data Services” an
(https://www.uni-due.de/rds). Hilfreich ist vor allem die
Ubersicht, welche Backuplosung in der Universitit sich fiir
welche Art von Daten eignet (https://www.uni-due.de/rds/
speicher_matrix.phpl)

Kommerzielle cloudbasierte Backuplosungen Es gibt
zahlreiche kommerzielle Angebote fiir Backups, die auf
Servern in einer Cloud liegen. Es gibt Angebote fiir mehre-
re Terabyte. Solche Angebote werden monatlich oder jahr-
lich abgerechnet. Die Preise variieren, aber man kann von
ca. 100 Euro pro Jahr fiir einen groflen Arbeitsplatzrechner
ausgehen. Zu solchen Diensten gehoren z.B. Amazon Web
Services (AWS) — 83 oder Backblaze. Es sollte bedacht wer-
den, dass man keinerlei Kontrolle iiber den Speicherort der
Daten oder die Art des Zugriffs durch Dritte besitzt. Ohne
vollstindige Verschliisselung unter eigener Kontrolle soll-
ten solche Dienste nicht genutzt werden.

Beispiele fiir Backupstrategien

Beispiel anhand einer Arbeitsgruppe

Die Arbeitsgruppe betreibt einen groferen Fileserver und
vier groflere Rechner fiir Simulationen und Berechnungen,
jeweils unter Linux. Dazu kommen mehrere Arbeitsplatz-
platzrechner, die meisten unter Windows. Die Arbeitsplatz-
rechner und die Rechenserver synchronisieren ihre Datei-
en mit dem Fileserver der Arbeitsgruppe (Nextcloud). Die-
ser Rechner wird von einen lokalen Backup-Server sowie
durch ein NAS in einem anderem Gebaude gesichert. Der
Backupserver wird zusitzlich durch einen zentralen Dienst
der Universitit auf einem anderen Campus gesichert.

Beispiel anhand eines Mac-Laptops

Das Laptop wird iiber das zum Betriebssystem gehdrende
Programm Time Machine verschliisselt auf ein NAS ge-
sichert, sobald sich das Laptop im lokalen WLAN befin-
det. Das Programm erstellt stiindlich eine Kopie gednder-
ter Dateien. Parallel dazu werden die gednderten Dateien
kontinuierlich durch Nextcloud auf dem Server der Arbeits-
gruppe synchronisiert, dessen Platten ebenfalls verschliis-
selt sind. Zusitzlich lduft auf dem Rechner ein kommerziel-

les Backup-Programm (Carbon Copy), das wochentlich ein
bootfihiges Backup des Rechners auf das NAS speichert.

Neben diesen automatischen Sicherung erfolgt am Ende ei-
nes Tages ein manuelles Backup (mit Carbon Copy), das
durch Anstecken einer externen SSD (ca. 200 Euro) ausge-
16st wird. Die SSD befindet sich nicht auf demselben Tisch
wie das Laptop. Das Backup sichert nur die jeweils neuen
Dateien und dauert 2 Minuten. Die SSD enthilt ein bootfa-
higes Image des Betriebssystems einschlielich aller Nut-
zerdaten. Die SSD verbleibt stets im Homeoffice.
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Anleitungen

Video, Verschliisselung mit Cryptomator |https://www.uni-due.de/
gesellschaftswissenschaften/videoanleitungen

Videos, Syncback+Windows https:/www.uni-due.de/
gesellschaftswissenschaften/videoanleitungen#backups

Step-by-Step, Duplicati https://www.urz.uni-heidelberg.de/de/support/
anleitungen/arbeitsplatzrechner-sichern- mit-duplicati

Step-by-Step, Timemachine (Mac) https:/www.
psychologie.uni-heidelberg.de/it’/knowledgebase/
timemachine-backup- fuer-die-datensicherung-auf-dem-mac

ChecKkliste

Backup aller relevanten Dateien erfolgt dreifach.
Backups erfolgen auf zwei verschiedenen Medien.
Backups sind an zwei verschiedenen Orten hinterlegt.
Mindestens zwei Backups sind voll automatisiert.
,Bare-Metal-Backup* ist sichergestellt.

Riickspielen der Backups wurde getestet.

Backups sind verschliisselt.

Aufbewahrung der Passworter/Backups dokumentiert.
Backup-Dokumentation erstellt und jihrlich gepriift.
Dokumentation dem Projektleiter/Betreuer iibergeben.

BRS8N ANAE

Backups fiir wissenschaftliche
Arbeiten

Prof. Dr. Rainer Schnell
Research Methodology Group

Universitit Duisburg-Essen

14. Januar 2024

Die Deutsche Forschungsgemeinschaft (DFG 2022, Leit-
linie 17) fordert von allen wissenschaftlich Tatigen die
Sicherung der Forschungsdaten, der Forschungsergebnisse
und — gegebenenfalls — der Forschungssoftware, in der Re-
gel fiir einen Zeitraum von zehn Jahren. Daher gehort eine
systematische Backup-Strategie zwingend zur jedem For-
schungsprojekt. Das gilt auch fiir jede Qualifikationsarbeit.

Notwendigkeit von Backups

Die scheinbare Zuverldssigkeit moderner IT-Systeme 1ésst
die prinzipielle Moglichkeit von Hardwareausfillen, Soft-
warefehlern (auch durch Updates) sowie Fehlbedienungen,
die zum Verlust von Forschungsdaten oder Texten fiihren
konnen, hiufig vergessen.

Zusitzlich gefihrden Brinde und Wasserschiden nicht nur
private Rechner, sondern auch Universititsinstitute und Re-
chenzentren. Weiterhin werden Rechner und Laptops ver-
gleichsweise hiufig gestohlen oder gehen auf anderen We-
gen verloren.

Ransomware-Angriffe auf mehrere Universititen in
Deutschland haben vor allem 2022 zu erheblichen Daten-
verlusten gefiihrt, auch an der Universitit Duisburg-Essen.
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Backup-Pline

Fiir jeden Laptop, Arbeitsplatzrechner und Server ei-
ner wissenschaftlichen Arbeitsgruppe oder eines einzelnen
Wissenschaftlers benotigt man einen schriftlichen Backup-
Plan, der auch als gedrucktes Dokument Teil der Dokumen-
tation eines Forschungsprojekts oder eine Qualifikationsar-
beit sein sollte. Ein Backup-Plan sollte eine eindeutige Be-
zeichnung der Rechner, die Art der Sicherung, die Héufig-
keit der Sicherung, die Verschliisselung samt Hinweis auf
die Aufbewahrung der Passworter, die verwendete Softwa-
re und den Aufbewahrungsort der Sicherung enthalten.

3-2-1-Regel
Als Standard gilt die 3-2-1-Regel:

3 unabhingige Kopien jeder Datei auf
2 unterschiedlichen Medien, wobei
1 Medium an einem anderen Ort aufbewahrt wird.

Zu sichernde Dateien

Hierzu gehoren neben den Arbeitsdokumenten (Textdatei-
en), administrativen Dateien, Literaturdatenbanken, stati-
stischen Datensitzen, Programmlogs, Quelldateien eigener
Programme auch eventuell spezielle Forschungssoftware
auf den eigenen Rechnern.

Falls man webbasierte Anwendungen wie z.B. Overleaf
oder Limesurvey betreibt, miissen auch die Anwenderdatei-
en dieser Server gesichert werden, wenn man sich nicht auf
die Betreiber dieser Server verlassen mochte.

Dateien des Betriebssystems oder Standardsoftware wie
Textverarbeitungsprogramme miissen im Regelfall selten
gesichert werden, falls eventuelle Lizenzcodes getrennt ge-
sichert werden. In jedem Fall empfiehlt sich auch eine
regelméBige Sicherung eines Rechners derart, dass das
Backup zum Booten eines Rechners genutzt werden kann
(,,bare metal backup®).

Test des Backups

Ein Backupsystem muss getestet werden. Wichtig ist nicht
nur die korrekte Speicherung der richtigen Dateien, son-
dern auch das erfolgreiche Zuriickspielen gesicherter Da-

ten. Dies wird oft filschlich als trivial angenommen. Es
miissen die entsprechende Software und Hardware sowie
die erforderlichen Passworter zur Verfiigung stehen. Hiufig
wird iibersehen, dass zur Wiederherstellung der Daten ei-
nes Backups ein Rechner mit installiertem Betriebssystem
erforderlich werden konnte.

Sicherstellung eines ,,bare metal backups*

Beginnt man mit einem Rechner im Auslieferungszustand
kann die Wiederherstellung des Backups mehrere Arbeits-
tage in Anspruch nehmen. Es empfiehlt sich daher, zumin-
dest eine zusitzliche Art der Sicherung zu wihlen, die auch
die Wiederherstellung eines Rechners samt vollstindigem
Betriebssystem erlaubt (,,bare metal backup®). Je nach Be-
triebssystem gibt es dafiir zusitzliche (Linux: Clonezilla),
zumeist kostenpflichtige (Mac: Carbon Copy, SuperDu-
per) oder sogar nur als Abonnement verfiigbare Programme
(z.B. Windows: Acronis).

Verschliisselungen

Es empfiehlt sich fast immer, Backups zu verschliisseln.
Moderne Betriebssysteme erlauben dabei Laufwerke voll-
standig zu verschliisseln (z.B. Windows: BitLocker, Mac:
FileVault, Linux: LUKS). Ebenso konnen zusitzlich ein-
zelne Dateien oder einzelne Ordner verschliisselt werden.
Ein frei verfiigbares Programm hierzu ist z.B. Cryptoma-
tor. Verschliisselungen einzelner Dateien sollten vor allem
fiir Sicherungen auf Netzlaufwerken oder Cloudspeichern
verwendet werden. Verschliisselungen erfordern sichere
(lange) Passworter (und/oder Wiederherstellungsschliissel).
Diese Schliissel bzw. Passworter gehen erstaunlich oft ver-
loren. Daher sollten diese immer zu der schriftlichen Doku-
mentation einer Backup-Strategie gehoren und an mehr als
einem Ort (z.B. in einem Passwort-Manager wie Keepass,
auf einem Handy und zusitzlich in einem Aktenordner auf
Papier) aufbewahrt werden.

Speichermedien

Fiir automatische Backups empfehlen sich zunichst klassi-
sche Festplatten (HDDs), ,,Solid State Disks* (SSDs) und

lokale Netzlaufwerke (z.B. NAS). Ebenso sind Sicherun-
gen in der Cloud moglich. Fiir Archivierungen kommen zu-
sitzlich CDs, DVDs und vor allem M-Disks (BDXL; Ka-
pazitdt bis 100 Gigabyte) in Frage. Die Haltbarkeit hingt
stark von den Bedingungen der Lagerung ab. Die Lage-
rung sollte kiihl und trocken erfolgen. Auch unter optima-
len Bedingungen sind alle Speichermedien prinzipiell feh-
leranfillig. Bei langfristiger Speicherung iiber mehr als ein
Jahrzehnt muss die mogliche Inkompatibilitit zukiinftiger
Hard- oder Software mit dem Speichermedium oder der
verwendeten Software bedacht werden. Es empfiehlt sich
daher, sowohl verschiedene Medientypen als auch mehr-
fache Kopien pro Medium zu erstellen. Weiterhin sollten
Backupmedien an mindestens zwei rdumlich weit getrenn-
ten Orten aufbewahrt werden.

Zentralisierte Losungen

Es gibt universititsinterne Backupdienste und kommerziel-
le Losungen fiir ein Backup in der Cloud. Trotz der Be-
quemlichkeit sollte eine zentralisierte Losung auf keinen
Fall das einzige Backup sein. Die Wiederherstellung dezen-
traler Backups hat bei den Ransomware-Angriffen der Jah-
re 2022 und 2023 an einigen Universititen Monate gedauert
und einige Forschungsdaten sind fiir immer verloren gegan-
gen. Ein dezentrales Backup in eigener Verantwortung ist
daher immer unabdingbar.

Universitiitsinterne Sicherungen fiir Arbeitsplatzrech-
ner Das ZIM bietet auch zur Sicherung von Arbeitsplatz-
rechnern interne Netzlaufwerke an, die selbst gesondert ge-
sichert werden. Einzelheiten finden sich unter https://www.
uni-due.de/zim/services/fileservice/.

Datensicherung.NRW Die Universititen in NRW ar-
beiten an einem gemeinsamen Datensicherungsprojekt
(Commvault). Dieser Service steht allen Angehorigen der
Hochschule fiir dienstlich genutzte Rechner zur Verfiigung.
Einzelheiten finden sich unter https://www.uni-due.de/zim/
services/backupl

Sicherung von Forschungsdaten an der UDE Spezi-
ell zur Sicherung und Archivierung von Forschungsda-
ten bieten drei Einrichtungen der Universitdt (SSC, UB
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