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Øèæ%êAÞ åzäEê5Ü1�	ü]äuî�ëzá Û5î�äEÜOú3ëzã�ä�â�åzä���äuåzåzäEÜSÛ5å|ÜIäuåèÛ��Æëzã�ä�ßuêAåzåzá äuåèÙ5åzÛ5ç�âËæ�ã�Û5ç�ÞsÜ Ý3ä]ê[î�ç�ü1Ý3äuå%á î%��Û5åzü ��_� �úHû©ã�äuåzä��hx'&Kì

� Û}ûqäué5äuåEú3ëzã�ä]Û5å|ÜIäuå%Û�� - ��ásæ�� M0/Eo Y êAî_Ü�� � 7 Q dV S)�Hì ;wã�ç_æèëzã�ä]åzäEêAÞ &kûqÛ5åzÞsÜ ß�á â�ã�äuå|æèû©á Þ Þ=Ý3ä]Ý_ê5æ�äEÜËÛ5î ê\Ù5åzÛ5ç�âËû©ã�Û�æ�ä
ß�Û5ü]â_ê5ß²ë©åzäuâ�åzäEæ�äuî�ë|ê}ëzá Û5î\ásæwÛ5î�ä�Ý�á ëÅÞ Û5î�Ù5äuåEì ;wã�ásæÅßuêAîSæ�á ü]â�Þ �[Ý3ä
ê5ß|ã�á äué5äEÜ[Ý��[ç_æ�á î�Ù[ê]æ�Þ á Ù5ã�ëzÞ �ýü]ÛIÜIá !_äEÜ	Ù5åzÛ5ç�â - �N� - Y
á î_æmëzäEê5Ü¿Û�� - �Eì0;wã�äKß�Û5ü]â_ê5ß²ëMåzäuâ�åzäEæ�äuî�ë|ê}ëzá Û5î¿Ù5åzÛ}ûÅæHÝ��%Û5î�ä=Ý�á ëMëzÛ©ëzã�äqÜIäEæ�á åzäEÜF� � êAî_Ü%ëzã�äKü1ç�Þ ëzá â�Þ ásßuê}ëzá Û5î
æmë|ê8�IæOá î
â�åzá î_ß�á â�Þ ä
ëzã�ä©æzêAü]äqê5æMá î - �Eú}Û5î�Þ �¿ëzã�äqã�á Ù5ã�äEæmëcÝ�á ë=ü1ç_æmëcÝ3äqã_êAî_ÜIÞ äEÜ 3&��� � &käEÜ 9Mæ�äuâ_êAå|ê}ëzäuÞ �5ì
;wã�äqü1ç�Þ ëzá â�Þ ásßuê}ëzá Û5î1Û5â3äuå|ê}ëzá Û5î
ß�Û5î�ëzá î�ç�äEæ
ëzÛËÝ3ä[î�Û5î1&�ß�Û5ü]ü1çIë|ê}ëzá é5äýêAî_Ü î�Û5î1&kÞ á î�äEêAåEì>��åzÛ5ü î�Û}û Û5î$ûqä[æ�ç�â�â3Û�æ�ä]ëzã_ê}ë�êAÞ ÞÆâ3äuåzü1çIë|ê}ëzá Û5î_æ
êAî_Ü$êAÞ ÞKÙ5åzÛ5ç�â Ý_ê5æ�äEæ
êAåzä
æmëzÛ5åzäEÜ	êAî_Ü	üýêAî�á â�ç�Þsê}ëzäEÜ\Û5î�Þ �\á î\ëzã�ä
ß�Û5ü]â_ê5ß²ë©åzäuâ�åzäEæ�äuî�ë|ê}ëzá Û5î?ì

� äèã_êaé5äÅâ�åzäEæ�äuî�ëzäEÜ�ëzã�äÅëmûqÛ
ü]Û�æmëqä���ëzåzäuü]äÅä���êAü]â�Þ äEæ_��Û5åqâ3äuåzü1çIë|ê}ëzá Û5î �8&kÙ5åzÛ5ç�â_æuúAëzã�ä%æ�á ü]â�Þ äEæmë�5 #M ú�û©ã�ásß|ã[ásæKß�Û5ü]ü1ç1&
ë|ê}ëzá é5ä5ú�êAî_Ü1ëzã�äÅü]Û�æmëKß�Û5ü]â�Þ ä�� - �R� - Yaìcí�îýâ�åzá î_ß�á â�Þ äÅêAî��1ÛAëzã�äuå �8&kÙ5åzÛ5ç�â]ßuêAî�Ý3äÅç_æ�äEÜ�á î[êAîýêAâ�â�åzÛ5â�åzásê}ëzäqåzäuâ�åzäEæ�äuî�ë|ê}ëzá Û5î?ì
&Åäuû �8&kÙ5åzÛ5ç�â_æ0��Û5åKÛ5ç�åqß�å-��âIëzÛ5Ù5å|êAâ�ã�ásßqâ�ç�åzâ3Û�æ�äEæKßuêAîýÝ3ä%ß�Û5î_æmëzåzç_ß²ëzäEÜ$��åzÛ5üÚëzã�äèêaé}êAá ÞsêAÝ�Þ äÅÛ5î�äEæ=Ý��1ë|êAà�á î�Ù�:=ôzñ|ÿ}ö���0Hô-�L�}ó_ò�öVð²ú
�}õÂôzñ|ò�ö 0Hô-�L�}ó_ò�öVð²úMñEy5ö�ñ�ù�ð²õ��}ù�ð�êAî_Ü\ëzã�äuá åÅß�Û5ü1Ý�á î_ê}ëzá Û5î_æ�� *��kì
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Ø�à5ä�� ��Û5åqÛ5ç�åqß�å-��âIëzÛ�æD�Iæmëzäuü ß�Û5î_æ�ásæmë|æÆÛ��OëmûqÛ
å|êAî_ÜIÛ5ü]Þ �]ß|ã�Û�æ�äuîýÙ5åzÛ5ç�âýÝ_ê5æ�äEæuì ;wã�ásæqêAâ�â�åzÛ�ê5ß|ã]äuî_æ�ç�åzäEæqêAîýä���ëzåzäuü]äuÞ �]ã�á Ù5ã
ç�â�â3äuå
Þ á ü]á ë�Û��Këzã�äýæzßuêAÞsêAÝ�Þ ä�à5ä��Ëæ�â_ê5ß�ä5ì$6qäEßuêAç_æ�ä1ëzã�äýÝ_ê5æ�äEæ¿ßuêAîïã_êAå|ÜIÞ � Ý3äýäuî�ëzäuåzäEÜËüýêAî�ç_êAÞ Þ � Ý�� ëzã�ä]ç_æ�äuåEúOûqä]î�äuäEÜ ê

*



ü]äEß|ã_êAî�ásæ�ü ��Û5åqÙ5äuî�äuå|ê}ëzá î�Ù
å|êAî_ÜIÛ5ü Ý_ê5æ�äEæuì��<Û�æzæ�á Ý�Þ �5ú5á î	ßuê5æ�äEæÆû©ã�äuåzä%êF!+�IäEÜýà5ä��]Þ äuî�ÙAëzã[ásæKä��Iâ3äEß²ëzäEÜOú�ëzã�ä%Ý_ê5æ�äEæKß�Û5ç�ÞsÜýÝ3ä
Ù5äuî�äuå|ê}ëzäEÜ2��åzÛ5ü ê1Ý�á î_êAå-�]à5ä��ýÛ�� !+�IäEÜ\Þ äuî�ÙAëzã\Û5å'��åzÛ5ü ê1â_ê5æzæ:&kâ�ã�å|ê5æ�ä5ú5á îSß�Û5î�"mç�î_ß²ëzá Û5î\û©á ëzã\ëzã�ä¿ç_æ�ä%Û��cê1â_æ�äuç_ÜIÛ�&kå|êAî_ÜIÛ5ü
î�ç�ü1Ý3äuåÅÙ5äuî�äuå|ê}ëzÛ5åEú�û©ã�ásß|ãSá î	ëzç�åzî	ásæ©Ý_ê5æ�äEÜ\Û5îSê]æ�ç�Ý_æD�Iæmëzäuü á ü]â�Þ äuü]äuî�ëzá î�Ù[ê !+�IäEÜ	é5äuå|æ�á Û5î\Û��cÛ5ç�åÅæD�IæmëzäuüSì
í�î\Ù5äuî�äuå|êAÞUú�î�ÛAëwäué5äuå-�]Ý_ê5æ�ásæqäuî_êAÝ�Þ äEæqê��Vê5æmë'�Vê5ß²ëzÛ5åzá �Eê}ëzá Û5î?ì=ØÅî\ä��[ß�á äuî�ë=�Vê5ß²ëzÛ5åzá �Eê}ëzá Û5î\êAÞ Ù5Û5åzá ëzã�ü ásæqÛ5î�Þ �ýà�î�Û}û©î<��Û5åwæ�Û

ßuêAÞ Þ äEÜSöUôzÿ}ù�ðX�}ñ�ô|ðuÿ��OÙ5åzÛ5ç�â]Ý_ê5æ�äEæ�� ���kú � *��kì_;wã�äuåzä���Û5åzä©ûqäÅûwêAî�ë=ëzÛ
Ù5äuî�äuå|ê}ëzä©Û5î�Þ ��Ý_ê5æ�äEæÆÛ��Hëzã�ásæKà�á î_ÜOì_;wã�ä�Gèÿað²õsðBFÅñ�ùHñ�ôzÿ}öUõ��}ù
g(� þ)�}ô²õÂö���2 3������
9©æmë|êAå�ë|æ'��åzÛ5ü ëzã�ä
ßuêAî�Û5î�ásßuêAÞHÝ_ê5æ�ásæ�# êAî_ÜSßuêAåzåzá äEæKÛ5çIë©ëzã�ä.��Û5Þ Þ Û}û©á î�Ù$��Û5ç�åÅæmëzäuâ_æ��

Q5ì`;wã�ä	ò���2B2�óIö�ÿ}öUõ<�}ñ���� �Eò��ýð-��ó	�Áñ1Û5â3äuå|ê}ëzá Û5î	å|êAî_ÜIÛ5ü]Þ �	ß|ã_êAî�Ù5äEæqëzã�ä
Û5å|ÜIäuåÅÛ��cëzã�ä1Ý�Þ ÛIß|àIæwÝ��	ü1ç�Þ ëzá â�Þ ä1æ�ûwêAâ_æ©Û��cëmûqÛ
ê5Ü8"�ê5ß�äuî�ë]Ý�Þ ÛIß|àIæuì ;wûqÛ Ý�Þ ÛIß|àIæ1j�p$V 3rq3pPs km>&@&@&@tq3pPs u�v:9�êAî_Ü j�p � Y%V 3rq3p � Yts km>&@&@&@tq3p � Yts u�v 
��Z9�ßuêAî)Ý3ä æ�ûwêAâ�â3äEÜ)Û5î�Þ � á �
q3pPs ��A�q3p � Yts  VVq3p � Yts  A�q3pPs � ��Û5å
�|x(5 u�vqêAî_ÜC�Cx(5 u�v 
��Eì

�Iì`;wã�ä ��� �Eò�� 	|ó�ð²õ��}ù$Û5â3äuå|ê}ëzá Û5îSåzäuâ�Þsê5ß�äEæ©ëmûqÛ[å|êAî_ÜIÛ5ü]Þ �	ß|ã�Û�æ�äuî?úHê5Ü8"�ê5ß�äuî�ëèÝ�Þ ÛIß|àIælj�p�V 3rq3pPs km>&@&@&@&>tq3pPs u�v=o Y�9©ã_êaé�á î�Ù]ëzã�ä
æ�ä�ë¿Û��Kà5ä��SÝ�á ë¿â3Û�æ�á ëzá Û5î_æ )�pqêAî_Ühj��$V 3rq��Es km>&@&@&@�>tq��Es u��3o Y�9²ú��>V � � Q5úHã_êaé�á î�Ù[ëzã�ä�à5ä��SÝ�á ë�â3Û�æ�á ëzá Û5î_æ6)���Ý��Ëê\æ�á î�Ù5Þ ä
Þ Û5î�Ù5äuå]Ý�Þ ÛIß|à8j�#p V j�p�� j���V 3rq3pPs a A q��Es # �	c x 5Xu�vt>+� x 5 u���9�ã_êaé�á î�ÙËëzã�ä à5ä�� Ý�á ëýâ3Û�æ�á ëzá Û5î_æ�) #p V )�p���)��Aì
&ÅÛAëzä	ëzã_ê}ëýÝ�Þ ÛIß|àP��ç_æ�á Û5î�ß|ã_êAî�Ù5äEæ1ëzã�ä	ë:��â3äSÛ��èëzã�äSÝ_ê5æ�ásæ ��åzÛ5ü �RV 3��&kK>���Y�>&@&@&@&>��	p >��	p � Y�>��	p � Mm>&@&@&@�>��	nNo Y�91ëzÛ ��#FV
3��&kK>���Y�>&@&@&@�>��	p_���	p � Y�>��	p � Mm>&@&@&@&>��	nNo Y�9wêAî_Ü	ÜIäEß�åzäEê5æ�äEæKëzã�ä
ÜIá ü]äuî_æ�á Û5îSÛ��Mëzã�ä�Ý_ê5æ�ásæ'��åzÛ5ü ��ëzÛ�� 7 Q5ì

T�ì`;wã�ä�ôzÿ}ù
����2�õ �Eÿ}öUõ��}ù	Û5â3äuå|ê}ëzá Û5î�åzäuâ�Þsê5ß�äEæ<äEê5ß|ã|q3pPs ��x(j�pmú"�
xI+)Qm>�� >&@&@&@3>�� 7 QF-�ú��|x(5 u�vcÝ�� q #pPs � VVq3pPs � A�� pPo Y �� k q  s � ��ú
û©ã�äuåzäFI  x�5Xu���ásæÅß|ã�Û�æ�äuî	å|êAî_ÜIÛ5ü]Þ ����Û5å©äué5äuå-�\ß�Û5ü1Ý�á î_ê}ëzá Û5î\Û��D�|ú��[êAî_Ü �Hì

,_ì`;wã�ä\ñ�� ñ�2ýñ�ù_öÆð-��ó	�Áñ
Û5â3äuå|ê}ëzá Û5î\å|êAî_ÜIÛ5ü]Þ �\ß|ã_êAî�Ù5äEæKëzã�ä�Û5å|ÜIäuåwÛ��cëzã�ä�äuÞ äuü]äuî�ë|æwû©á ëzã�á îSäEê5ß|ã	Ý�Þ ÛIß|àHì

� ê5ß|ã$æmëzäuâ ßuêAî Ý3ä[æ�à�á â�â3äEÜ Û5å
ßuêAåzåzá äEÜËÛ5çIë1æ�äué5äuå|êAÞcëzá ü]äEæuì[íO��i x HKJ�ëzã�äuî$äEê5ß|ã�i # Ù5äuî�äuå|ê}ëzäEÜ%��åzÛ5ü ëzã�ä|i�Ý��ïêAî��
ß�Û5ü1Ý�á î_ê}ëzá Û5îïÛ��Æëzã�äEæ�ä]æmëzäuâ_æèásæ¿êAÞsæ�Û\á îIHKJ©ì 7 Û5åzäuÛ}é5äuåEú������ â�åzäEæ�äuåzé5äEæ©ëzå|êAî_æ�é5äuå|æzêAÞ á ë:�5úHæ�Û	êAÞ Þ<Ý_ê5æ�äEæèÙ5äuî�äuå|ê}ëzäEÜ ��åzÛ5ü ëzã�ä
ëzå|êAî_æ�é5äuå|æzêAÞ #)û©á Þ Þcäuî_êAÝ�Þ ä�ê��Vê5æmë(�Vê5ß²ëzÛ5åzá �Eê}ëzá Û5î?ì^��Û5åèá î_æmë|êAî_ß�ä5ú3ëzã�ä1Ý_ê5æ�ásæ�i@M
á î � ��êAü]â�Þ ä$�Iì �]ûwê5æèß�åzäEê}ëzäEÜ>��åzÛ5ü icY�Ý��Sê
Ý�Þ ÛIß|à[æ�ã�ç��ýä23Âëzã�ä�ê��IäEæ�jlk�êAî_Ü jFYèêAåzäèä���ß|ã_êAî�Ù5äEÜ 9KêAî_Ü\êAî\äuÞ äuü]äuî�ëÅæ�ã�ç��ýä�3Âëzã�ä¿á î_ÜIásß�äEæwÛ��?ëzã�ä¿â3Û5á î�ë|æqÛ5î\äEê5ß|ã	ê��IásæwêAåzä
æ�ã�ç��ýäEÜ 9²ì 6qÞ ÛIß|à���ç_æ�á Û5î êAî_Ü\å|êAî_ÜIÛ5ü]á �Eê}ëzá Û5î\ûqäuåzä¿î�ÛAëèêAâ�â�Þ á äEÜ[ëzã�äuåzä5ì

;wã�ä
ß�Û5ü]â�Þ ä�ëzä¿à5ä��[Ù5äuî�äuå|ê}ëzá Û5î	æzß|ã�äuü]ä ��åzÛ5ü ëzã�ä�â_ê5æzæ:&kâ�ã�å|ê5æ�äÅëzÛ�ëzã�ä�â_êAá å©Û��<Ù5åzÛ5ç�â\Ý_ê5æ�äEæwü]á Ù5ã�ëÅÞ Û�Û5à[ê5æ'��Û5Þ Þ Û}ûÅæ��

2 M436587�I � S?T �8@�C�1�@F=S@�W ^?>ta Y =

Hash PRNG BGA
Pass-phrase k-bit Key PRN seq. β , β

1     2

(seed)

Ø\�)&kÝ�á ëýã_ê5æ�ã é}êAÞ ç�äSásæ�ä���ëzå|ê5ß²ëzäEÜP��åzÛ5ü ëzã�ä	â_ê5æzæ:&kâ�ã�å|ê5æ�ä[û©ã�ásß|ã ûwê5æ1äuî�ëzäuåzäEÜ Ý��$ëzã�äSç_æ�äuåEìR��Û5å�ä���êAü]â�Þ äSê � �Iß�Þ ásß
�©äEÜIç�î_Ü�êAî_ß��*�KÛIÜIäKû©á ëzã1ê©â�åzá ü]á ëzá é5äKâ3Û5Þ ��î�Û5ü]ásêAÞ5Û��_ÜIäuÙ5åzäuä � � QKü]á Ù5ã�ëMÝ3äKç_æ�äEÜ.��Û5åMÛ5ÝIë|êAá î�á î�Ù©ëzã�ä`�)&kÝ�á ëMã_ê5æ�ã?ì_]èâIëzá Û5î_êAÞ Þ �5ú
ëzã�ä �)&kÝ�á ë�Ý�á î_êAå-� à5ä��"! ßuêAîïÝ3äýÙ5äuî�äuå|ê}ëzäEÜËÛ5å¿äuî�ëzäuåzäEÜïÜIá åzäEß²ëzÞ �5ì�;wã�ä]Þ äuî�ÙAëzã Û��#! ásæ ��åzäuäuÞ �ËæzßuêAÞsêAÝ�Þ ä5úHëzã�äuÛ5åzä�ëzásßuêAÞ Þ � ç�â
ëzÛ	æ�äué5äuå|êAÞOëzäuî_æÅÛ��=ëzã�Û5ç_æzêAî_Ü�æÅÛ��=Ý�á ë|æuìÅí�îËâ�å|ê5ß²ëzásß�ä5ú_Þ äuî�ÙAëzã_æèÛ��ÆêAÝ3Û5çIë.*�,]ëzÛ �m��*]Ý�á ë|æèû©á Þ ÞMÝ3ä1ç_æ�äEÜOì%$¿ä��&! ásæèâ_ê5æzæ�äEÜSê5æ
ê	æ�äuäEÜ ëzÛSê[â_æ�äuç_ÜIÛ�&kå|êAî_ÜIÛ5ü î�ç�ü1Ý3äuå¿Ù5äuî�äuå|ê}ëzÛ5åèû©ã�ásß|ã ÜIäuÞ á é5äuå|æèâ_æ�äuç_ÜIÛ�&kå|êAî_ÜIÛ5ü î�ç�ü1Ý3äuå|æÅëzÛ\ëzã�ä'�����=ì ;wã�ä�Ù5äuî�äuå|ê}ëzÛ5å
( �*)+�$ásæ©ê]æ�äuî_æ�á ëzá é5ä¿â_êAå�ë©Û��=êAî	á ü]â�Þ äuü]äuî�ë|ê}ëzá Û5î êAî_Ü\ü1ç_æmëÅÝ3ä
ß|ã�Û�æ�äuî	é5äuå-�[ßuêAåzä���ç�Þ Þ �5ì`354�äuä
êAÞsæ�Û<4�äEß²ëzá Û5î>,_ì Q5ì 9

G
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4�ç�â�â3Û�æ�ä<c ásæ	ê �8&kÙ5åzÛ5ç�â?ú � c � V ��#Hú%êAî_Ü i\V 3?jlkK>&@&@&@&>Ej�nNo YZ9\ê ëzå|êAî_æ�é5äuå|æzêAÞUú��`&�ÜIá ü]äuî_æ�á Û5î_êAÞ¿Ý_ê5æ�ásæ\Û��*c Û���ë:��â3ä
��V 3��&kK>&@&@&@��	nNo Y�9²ì � ê5ß|ã Ý�Þ ÛIß|à j�p V 3rq3pPs km>&@&@&@&>tq3pPs u�v=o Y�9�ß�Û5î�ë|êAá î_æ��	p%â3äuåzü1çIë|ê}ëzá Û5î_æuúÆû©ã�äuåzä9�	p$V � a�v ì ;wã�äSæ�ä�ë�)�p V
+ )�pPs Y�>&@&@&@&>�)�pPs a�v{-�ú3ß�Û5î�ë|êAá î_æwëzã�ä
à5ä��\Ý�á ëèâ3Û�æ�á ëzá Û5î_æ=��Û5å�j�pmìdM?ä�ë !hj�p�� R # 7 9 R a�v Ý3ä1ê$��ç�î_ß²ëzá Û5îËû©ã�ásß|ãSä���ëzå|ê5ß²ë|æwëzã�ä
à5ä��
Ý�á ë|æ=��åzÛ5ü ê�Ý�á î_êAå-�[é5äEß²ëzÛ5åEú�!hj�pD3&�Kkm>&@&@&@&>�� # o Y�9�V 3&���=v

�
��>&@&@&@�>����=v

� �
v 9²ì

;wã�ä`�Vê5ß²ëzÛ5åzá �Eê}ëzá Û5î�Û��?ê¿â3äuåzü1çIë|ê}ëzá Û5î�4(x�c ásæÆâ3äuåD��Û5åzü]äEÜ�Þ äué5äuÞ &kû©ásæ�ä5ì0�cá å|æmëEú5ëzã�äÅã�á Ù5ã�äEæmëqß�Û�Û5å|ÜIá î_ê}ëzä�
:nNo YqásæÆÛ5ÝIë|êAá î�äEÜ
��åzÛ5ü 4:nPV 4\ê5æÆÜIäEæzß�åzá Ý3äEÜ]Ý3äuÞ Û}û�ú5ëzã�äuîýëzã�äÅá î�ëzäuåzü]äEÜIásê}ëzäÅåzäEæ�ç�Þ ë 4:nNo Y`V<4:n*ANq o YnNo Yts }	����� ásæÆâ_ê5æzæ�äEÜ�ëzÛ�ëzã�äÅÞ Û}ûqäuåÆÞ äué5äuÞ3êAî_Ü
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