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Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Wichtige Informationen

Bereitgestellte und bendtigte Software fir ein erfolgreiches verbinden mit dem WLAN “eduroam”
stehen im OnlineCampus unter ,Services ---> WLAN" zur verfligung.

Bendtigte Software:

iDevice (iPhone, iPad, iPod Touch) und OS X ab 10.7 ----> Konfigurationsdatei iPhone & Co. (BCW-
Gruppe.eduroam.WPA-Enterprise.V3.mobileconfig)
Microsoft Windows (7, 8/8.1,10) ----> BCW-Gruppe_eduroam_WLAN_setup.exe

Getestete Mobile Gerate

Android Apple iDevice

HTC Desiere HD iPhone 4/4S
HTC Desiere iPhone 5/5s
HTC ONE S iPhone 6/6s
HTC ONE XL iPad

HTC ONE XL

Getestete und Unterstiitzte Betriebssysteme

Microsoft Windows | Apple OS X

7 Professional 10.7 (Lion) Ubuntu ab Version 10.04
8 Professional 10.8 (Mountain Lion)
8.1 Professional 10.9 (Mevericks)
10 Professional 10.10 (Yosemite)
10.11 (el Capitan)

Am 8. April 2014 beendete der Hersteller Microsoft den Support fir sein Betriebssystem Windows XP
(Home, Professional, etc. ...).

Was bedeutet das fiir Sie?
Wenn Sie Windows XP (ber den 8. April 2014 hinaus benutzen, bedeutet das fiir Sie keine WLAN

Unterstiitzung seitens der BCW-Gruppe.
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WLAN Anleitung Microsoft Windows 7

Die BCW Gruppe ist Mitglied beim DFN (Deutsches Forschungsnetz e.V.) und kann seinen
Teilnehmern damit Zugang zum 802.1X-Netzwerk ,eduroam” gewahren. Diese Anleitung beschreibt
die notwendigen Schritte, um sich mit einem Netzwerk per WPA2 Enterprise Authentifizierung zu
verbinden.

Die LoginID entspricht hierbei der Kennung, die Sie auch fir den Zugriff auf den Online-Campus
verwenden. Gegebenen Falls missen Sie Inr WLAN-Passwort einmalig neu setzen. Beachten Sie
bitte, dass das WLAN-Passwort nicht Ihr Campus-Passwort ist und getrennt im Campus hinterlegt
werden muss. Melden Sie sich dafir bitte unter https://campus.bildungscentrum.de/nfcampus/Profil.do
an und fuhren dort die entsprechenden Schritte durch.

Die folgende Beschreibung bezieht sich auf die Konfiguration mit Hilfe der Software ,SecureW2*, die
Sie Uber den Online-Campus herunterladen kénnen. Zusammen mit diesem Dokument sollte es Ihnen
moglich sein, die Software ,SecureW2“ herunterzuladen. Bitte installieren Sie diese auf lhrem
Notebook, indem Sie alle Standardeinstellungen Gibernehmen und das System nach Aufforderung neu
starten.

Im Folgenden wird die Konfiguration unter Windows 7 demonstriert.
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Vorbedingung:

Bitte stellen Sie sicher, dass Sie sich im Empfangsbereich des WLAN-Netzwerks ,eduroam® befinden
und Ihr WLAN aktiviert ist.

Schritt 1:

Melden Sie sich im OC (Online-Campus) an und navigieren Sie im oberen Meni zu ,Mein Institut”/
,Meine Hochschule”/ ,Meine Akademie”). Auf der linken Seite wahlen Sie bitte den Punkt ,Tools &
Services” aus und klicken anschlie3end auf den Punkt ,Hinweis | WLAN-Nutzung an Einrichtungen
der BCW-Gruppe®. Laden Sie nun die Datei ,SecureW2-BCW-Gruppe.exe” herunter.

e
. 7’ ) 'I
Bew ~_Jj~(> Online-Campus B

Startseite aufrufen

Tools & Services |Mein Institut

E]

Mein Institut k

Blackboard <«

Organisation <«
Im Bereich Toois & Services erhalten Sie Zugriff zu hilfreichen It

Veranstaltungsubersicht Links zu kostenfreien Softwareprodukten.

Lehrendeniibersicht «
Terminuibersicht » Hinweis | WLAN-Nutzung an Einrichtungen der BCW-Gruppe
Innovative Lehre <
» Hinweis | Microsoft Office 365 University
HNetworking <«
Download Center & E-Mail Benachrichtigung

Tools & Services ~

Schritt 2:

Nach erfolgreichem Download der Datei ,BCW-Gruppe_eduroam_WLAN_Setup.exe” fuhren Sie diese
mit einem Doppelklick aus.

Xtk

BCW-Gruppe_edur...
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Schritt 3:

In diesem Fenster wird das Drahtlosnetzwerk Profil ,eduroam® mit nétigem Zertifikat installiert.

i Problemen und Hilfe:
—Service 0201-81684 333

Schritt 4:

Nun erfolgt erscheint ein kleines Popup Fenster unten Rechts auf dem Desktop. Dieses Popup Klicken
sie an.

Ak Informationen fiir die Verbindung mit eduroam erforderlich. **
= Klicken Sie hier, um weitere Informationen anzugeben.
—

10:12
15.04.2014
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Schritt 5:
Im néchsten Schritt erscheint ein weiteres Fenster dort geben Sie lhre Zugangsdaten wie folgt ein:

Login: Matrikelnummer@bcw-gruppe.de
Passwort: WLAN-Kennwort (welches Sie im Online-Campus in lhrem Profil gesetzt haben)

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

| matrikelnummer@bcw-gruppe.de l

| esesesessssss| |

| oKk || Abbrechen

AbschlieRend auf ,OK" klicken.

Hinweis

Es kann vorkommen das sie die Eingabe ein weiteres mal durchfiihren
mussen, sollte das der fall sein erscheint das Fenster noch einmal.
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Schritt 7:

Nachdem Sie sich wieder auf Ihren Windows Desktop befinden, kdnnen Sie nun das WLAN-Netzwerk
,eduroam* auswahlen und sich damit verbinden. Offnen Sie dafiir bitte in der Taskleiste unten rechts
die Schaltflache zu den verfiigbaren Netzwerken.

Momentan verbunden mit:

F=% schulung.bildungscentrum.de
Internetzugriff

Drahtlosnetzwerkverbindung ~

eduroam Verbunden M“

Name: eduroam
Signalstarke: Hervorragend
Sicherheitstyp: WPA2
Funktyp: 802.11n

SSID: eduroam

bcwintern

viewMAX

Creston

sl

eduroam-webauth :ﬂ“

test-webauth ’r.“

Netzwerk- und Freigabecenter 6ffnen

10:18

DE & [m= 1w .l ds
e @ .l & 15.04.2014
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WLAN Anleitung Microsoft Windows 8 & 8.1

Die BCW Gruppe ist Mitglied beim DFN (Deutsches Forschungsnetz e.V.) und kann seinen
Teilnehmern damit Zugang zum 802.1X-Netzwerk ,eduroam” gewahren. Diese Anleitung beschreibt
die notwendigen Schritte, um sich mit einem Netzwerk per WPA2 Enterprise Authentifizierung zu
verbinden.

Die LoginID entspricht hierbei der Kennung, die Sie auch fir den Zugriff auf den Online-Campus
verwenden. Gegebenen Falls miussen Sie lhr WLAN-Passwort einmalig neu setzen. Beachten Sie
bitte, dass das WLAN-Passwort nicht lhr Campus-Passwort ist und getrennt im Campus hinterlegt
werden muss. Melden Sie sich dafir bitte unter https://campus.bildungscentrum.de/nfcampus/Profil.do
an und fuhren dort die entsprechenden Schritte durch.

Im Folgenden wird die Konfiguration unter Windows 8.1 demonstriert.
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Vorbedingung:

Bitte stellen Sie sicher, dass Sie sich im Empfangsbereich des WLAN-Netzwerks ,eduroam*® befinden
und Ihr WLAN aktiviert ist.

Schritt 1:

Melden Sie sich im OC (Online-Campus) an und navigieren Sie im oberen Menl zu ,Mein Institut”/
»,Meine Hochschule®/ ,Meine Akademie®). Auf der linken Seite wahlen Sie bitte den Punkt ,Tools &
Services” aus und klicken anschlie3end auf den Punkt ,Hinweis | WLAN-Nutzung an Einrichtungen

der BCW-Gruppe”, Laden Sie nun die Datei ,SecureW2-BCW-Gruppe.exe” herunter.

(e ‘ \
scw o -
(A3 Online-Campus Niein Profi

Startseite aufrufen

Tools & Services |Mein Institut

E]

Mein Institut k

Blackboard <«
Organisation <
Im Bereich Toois & Services erhalten Sie Zugriff zu hilfreichen Ir

Veranstaltungsiibersicht Links zu kostenfreien Softwareprodukten.

Lehrendeniibersicht <«
Terminubersicht » Hinweis | WLAN-Nutzung an Einrichtungen der BCW-Gruppe

Innovative Lehre <«
» Hinweis | Microsoft Office 365 University
HNetworking <«

Download Center L# E-Mail Benachrichtigung

Tools & Services ~

Schritt 2:

Nach erfolgreichem Download der Datei ,BCW-Gruppe_eduroam_WLAN_Setup.exe” fuhren Sie diese
mit einem Doppelklick aus.

@ BCW-Gruppe_eduroam_WLAN_Setup
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Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Schritt 3:

In diesem Fenster wird das Drahtlosnetzwerk Profil ,eduroam® mit nétigem Zertifikat installiert.

‘C\Windows\system32\cmd.exe - o IR |
N

AIRIRIRIRIRIR IR IR IR R IR BB RR RSB RE S ERE R FERREE
i BCW-Gruppe UWLAN Setup

i Bei Probhlemen und Hilfe:
i EDU-Service 8201-81684 333

M R R R R

| <

Schritt 4:

Nun Klicken sie das WLAN symbol mit an.
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Schritt 6:

Im nachsten Schritt erscheint die WLAN Seitenleiste und klicken auf das Netz ,eduroam® und klicken
auf ,Verbinden®.

Netzwerke

Flugzeugmodus

Aus

WiFi
Ein

.|||| eduroam

Automatisch verbinden
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Schritt 7:
Hier geben Sie Ihre Zugangsdaten wie folgt ein:

Login: Matrikelnummer@bcw-gruppe.de
Passwort: WLAN-Kennwort (welches Sie im Online-Campus in lhrem Profil gesetzt haben)

Anmelden

matrikelnummer@bcw-gruppe.de

..........0.\

Domane: bcw-gruppe.de

Abbrechen

AbschlieRend klicken sie auf ,OK"

Hinweis

Es kann vorkommen das sie die Eingabe ein weiteres mal durchfihren
mussen.
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Schritt 8:

Nun sind sie mit dem WLAN ,eduroam® Verbunden.

NE A G

Flugzeugmodus

Aus

WiFi

Ein

ll“ eduroam
|

spoc@bcw-gruppe.de TEL.: 0201 — 81004 333 Mo. — Fr. 7—=19 Uhr, Sa. 7 — 15 Uhr

29. Januar 2016
13



mailto:spoc@bcw-gruppe.de

uf”

TS

Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Weiterkommen|im Ber

Kaufmaénnische und techsische Aus-|lund Weiterbild

Bildungs Centrum
der Wirtschatt

WLAN Anleitung Microsoft Windows 10

Die BCW Gruppe ist Mitglied beim DFN (Deutsches Forschungsnetz e.V.) und kann seinen
Teilnehmern damit Zugang zum 802.1X-Netzwerk ,eduroam* gewahren. Diese Anleitung beschreibt
die notwendigen Schritte, um sich mit einem Netzwerk per WPA2 Enterprise Authentifizierung zu
verbinden.

Die LoginID entspricht hierbei der Kennung, die Sie auch fir den Zugriff auf den Online-Campus
verwenden. Gegebenen Falls miussen Sie Ihr WLAN-Passwort einmalig neu setzen. Beachten Sie
bitte, dass das WLAN-Passwort nicht Ihr Campus-Passwort ist und getrennt im Campus hinterlegt
werden muss. Melden Sie sich dafir bitte unter https://campus.bildungscentrum.de/nfcampus/Profil.do
an und fuhren dort die entsprechenden Schritte durch.

Die folgende Beschreibung bezieht sich auf die Konfiguration mit Hilfe der Software ,SecureW2“, die
Sie Uber den Online-Campus herunterladen kénnen. Zusammen mit diesem Dokument sollte es Ihnen
moglich sein, die Software ,SecureW2" herunterzuladen. Bitte installieren Sie diese auf Ihrem
Notebook, indem Sie alle Standardeinstellungen Gbernehmen und das System nach Aufforderung neu
starten.

Im Folgenden wird die Konfiguration unter Windows 10 demonstriert.
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Vorbedingung:

Bitte stellen Sie sicher, dass Sie sich im Empfangsbereich des WLAN-Netzwerks ,eduroam* befinden
und Ihr WLAN aktiviert ist.

Schritt 1:

Melden Sie sich im OC (Online-Campus) an und navigieren Sie im oberen Meni zu ,Mein Institut”/
,Meine Hochschule”/ ,Meine Akademie”. Auf der linken Seite wahlen Sie bitte den Punkt ,Tools &
Services” aus und klicken anschlie3end auf den Punkt ,Hinweis | WLAN-Nutzung an Einrichtungen
der BCW-Gruppe®. Laden Sie nun die Datei ,SecureW2-BCW-Gruppe.exe” herunter.

e
. 7’ ) 'I
Bew ~_Jj~(> Online-Campus B

Startseite aufrufen

Tools & Services |Mein Institut

E]

Mein Institut k

Blackboard <«

Organisation <«
Im Bereich Toois & Services erhalten Sie Zugriff zu hilfreichen It

Veranstaltungsubersicht Links zu kostenfreien Softwareprodukten.

Lehrendeniibersicht «
Terminuibersicht » Hinweis | WLAN-Nutzung an Einrichtungen der BCW-Gruppe
Innovative Lehre <
» Hinweis | Microsoft Office 365 University
HNetworking <«
Download Center & E-Mail Benachrichtigung

Tools & Services ~

Schritt 2:

Nach erfolgreichem Download der Datei ,BCW-Gruppe_eduroam_WLAN_Setup.exe* fuhren Sie diese
mit einem Doppelklick aus.

Xtk

BCW-Gruppe_edur...
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Schritt 3:

In diesem Fenster wird das Drahtlosnetzwerk Profil ,eduroam® mit nétigem Zertifikat installiert.

CAWindows\system32\cmd.exe

S R

e

Setup

Problemen und Hilfe:
ervice 9201-81004 333

#
#
1#
#
#
#
#
#

S

Schritt 4:
Nun erscheint ein Popup Fenster dort geben Sie Ihre Zugangsdaten wie folgt ein:

Login: Matrikelnummer@bcw-gruppe.de
Passwort: WLAN-Kennwort (welches Sie im Online-Campus in lhrem Profil gesetzt haben)

Windows-Sicherheit

Anmelden

‘ matrikelnummer@bcw-gruppe.de l

2

Deméne: bcw-gruppe.de

Abbrechen

Abschlieltend auf ,,OK* klicken.
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Hinweis

Es kann vorkommen, dass Sie die Eingabe ein weiteres Mal durchfiihren
mussen, sollte das der Fall sein erscheint das Fenster noch einmal.

Schritt 7:
Nachdem Sie sich wieder auf Ihren Windows Desktop befinden, prufen sie ob sie mit dem Netzwerk

.eduroam® verbunden sind. Ist dies nicht der Fall wahlen Sie nun das WLAN-Netzwerk ,eduroam*® aus.
Offnen Sie dafir bitte in der Taskleiste unten rechts die Schaltflache zu den verfiigbaren Netzwerken.

ﬁ eduroam
Verbunden

% BCW-Gruppe

ﬁ.bcw

bewintern

Creston

viewMAX
eduroam-webauth
Quadro

Ausgeblendetes Netzwerk

Flugzeug-
modus

07:22
A ® DB 105
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WLAN Anleitung Linux

Die BCW Gruppe ist Mitglied beim DFN (Deutsches Forschungsnetz e.V.) und kann seinen
Teilnehmern damit Zugang zum 802.1X-Netzwerk ,eduroam” gewahren. Diese Anleitung beschreibt
die notwendigen Schritte, um sich mit einem Netzwerk per WPA2 Enterprise Authentifizierung zu
verbinden.

Folgende Einstellungen sind fur die erfolgreiche Authentifizierung und Nutzung des Systems
notwendig:

WPA-Typ: WPA2 Enterprise

EAP-Methode: TTLS

Schlusseltyp: AES

Authentifizierung: PAP

Anonyme Identitat: anonymous@bcw-gruppe.de
Identitat: LoginID

Die LoginID entspricht hierbei der Kennung, die Sie auch fir den Zugriff auf den Online-Campus
verwenden. Gegebenen Falls missen Sie Inr WLAN-Passwort einmalig neu setzen. Beachten Sie
bitte, dass das WLAN-Passwort nicht Inr Campus-Passwort ist und getrennt im Campus hinterlegt
werden muss. Melden Sie sich dafir bitte unter https://campus.bildungscentrum.de/nfcampus/Profil.do
an und fuhren dort die entsprechenden Schritte durch.

Im Folgenden wird die Konfiguration unter Ubuntu demonstriert.

spoc@bcw-gruppe.de TEL.: 0201 — 81004 333 Mo. — Fr. 7—=19 Uhr, Sa. 7 — 15 Uhr

29. Januar 2016
18



mailto:spoc@bcw-gruppe.de
https://campus.bildungscentrum.de/nfcampus/Profil.do

| | epcpmm &4

ufllo

Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Weiterkommen|im Ber

Kaufmaénnische und techsische Aus-|lund Weiterbild

Vorbedingung: Bitte stellen Sie sicher, dass Sie sich im Empfangsbereich des WLAN-Netzwerks
.eduroam® befinden und Ihr WLAN aktiviert ist.

Schritt 1:

Klicken Sie auf das WLAN-Symbol und wahlen Sie ,Verbindungen bearbeiten...”. Nun &ffnet sich ein
Fenster. Dort navigieren Sie auf den Karteireiter ,Funknetzwerk"

Netzwerkverbindungen

Kabelgebundenl Funknetzwerkl Mobiles Breitband VPN DSL

MName Zuletzt verwendet | Hinzufiigen
Auto etho vor 3 Monaten

| SchlieRen |
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Schritt 2:

Klicken Sie im rechten Bereich auf ,Hinzufligen®.

Netzwerkverbindungen

Kabelgebunden Funknetzwerk Mobiles Breitband VPN DSL
Name Zuletzt verwendet
Auto bowintern jetzt = |
Bearbeiten 1
Auto eduroam vor 4 Stunden
Auto B02.1X vor 1 Tag Loschen
Auto The-Wiktcher vor 2 Monaten
Auto BCW vor 3 Monaten
| Schlieffen |
Schritt 3:

Im folgenden Fenster miissen die Einstellungen fur die SSID getétigt werden. Bitte tragen Sie hier
.eduroam* ein.

Verbindungsname |Funknetzwerkverbindung 1
& Automatisch verbinden
Funknetzwerk | Sicherheit des Funknetzwerks | IPv4-Einstellungen | IPvG-Einstellungen

SSID:

[802.1%]

N
"W
Modus: Infrastruktur

BSSID:

MAC-Adresse des Gerates:
Benutzerdefinierte MAC-Adresse:

MTU: Automatisch | Bytes

[ Fiir alle Benutzer verfiigbar

| Abbrechen | | Speichern |
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Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Schritt 4:

Wabhlen Sie nun den Karteireiter ,Sicherheit des Funknetzwerks* aus. Im neuen Fenster fiigen Sie
folgende Angaben ein:

Sicherheit: WPA & WPA2 Enterprise
Authentifizierung: Getunneltes TLS

Annonyme Identitat: anonymous@bcw-gruppe.de
CA-Zertifikat: Keine

Innere Authentifizierung: PAP

Benutzername: LoginID (lhre Matrikelnummer)
Passwort: Online-Campus Passwort

Auto 802.1X bearbeiten

Verbindungsname |Auto 802.1X
Automatisch verbinden

Funknetzwerk | Sicherheit des Funknetzwerks | IPv4-Einstellungen | IPv6-Einstellungen

Sicherheit: WPA & WPA2 Enterprise

Authentifizierung: Getunneltes TLS

Anonyme Identitat: anonymous@bcw-gruppe.de

CA-Zertifikat: (keine) =]

Innere Authentifizierung: | PAP
Benutzername: LoginiD

Passwort: ~ |esessees

Jedesmal nach diesem Passwort fragen

(] Passwort anzeigen

Fur alle Benutzer verfiigbar | Abbrechen ‘ | speichern |

Bestatigen Sie die Eingabe mit ,Speichern®. Nun kénnen Sie sich mit dem Netzwerk verbinden.
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WLAN Anleitung Apple Mac OS X ab 10.7 (Lion)

Die BCW Gruppe ist Mitglied beim DFN (Deutsches Forschungsnetz e.V.) und kann seinen
Teilnehmern damit Zugang zum 802.1X-Netzwerk ,eduroam® gewahren. Diese Anleitung beschreibt
die notwendigen Schritte, um sich mit einem Netzwerk per WPA2 Enterprise Authentifizierung zu
verbinden.

Die Matrikelnummer entspricht hierbei der Kennung, die Sie auch fur den Zugriff auf den Online-
Campus verwenden. Gegebenen Falls missen Sie Ihr WLAN Passwort einmalig neu setzen. Melden
Sie sich daflr bitte unter https://campus.bildungscentrum.de/nfcampus/Profil.do an und fuhren dort die
entsprechenden Schritte durch.

Um unter Mac OS X das ,eduroam®-Netzwerk einzubinden, folgen Sie bitte dieser Anleitung und
fuhren die nachfolgenden Schritte aus.
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Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Vorbedingung:

Bitte stellen Sie sicher, dass Sie sich im Empfangsbereich des WLAN-Netzwerks ,eduroam* befinden
und Ihr WLAN aktiviert ist.

Eine manuelle Einrichtung des WLAN-Zugangs zu ,eduroam* ist nicht moglich. Bitte sorgen Sie daflr,
dass Sie Uber eine bereits vorhandene Internetverbindung verflgen.

Schritt 1:

Melden Sie sich im OC (Online-Campus) an und navigieren Sie im oberen MenU zu ,Mein Institut”/
,Meine Hochschule”/ ,Meine Akademie”). Auf der linken Seite wahlen Sie bitte den Punkt ,Tools &
Services” aus und klicken anschlieRend auf den Punkt ,Hinweis | WLAN-Nutzung an Einrichtungen
der BCW-Gruppe®.

‘, .
. : | 'I
Bew 3 ) Online-Campus

- Mein Profil Mein Institut F

Tools & Services |Mein Institut

E]

Blackhoard <«

A

Organisation
Im Bereich Tools & Services erhalten Sie Zugriff zu hilfreichen It

Veranstaltungstbersicht Links zu kostenfreien Softwareprodukten.

Lehrendeniibersicht «
Terminibersicht » Hinweis | YWLAN-Nutzung an Einrichtungen der BCW-Gruppe
Innovative Lehre <
» Hinweis | Microsoft Office 365 University
HNetworking <«
Download Center L& E-Mail Benachrichtigung

Tools & Services ~

Laden Sie nun die Datei ,Konfigurationsdatei iPhone & Co.“ mit einem Rechtsklick herunter. Je nach
Browser und Version sind hier verschiedene Meni-Punkte zu wahlen:

OS X 10.8 Safari 6.1 ,Verlinkten Inhalt sichern als... .
OS X 10.9 Safari 7.0 ,Verknupfte Datei sichern unter...“.
OS X 10.9 Firefox ,Ziel speichern unter...".

Konfigurationsdateien fir IPhone & Cao
-> BCW-Gruppe PWA.maobileconfig

Alternativ hierzu ist weiterhin die Authentifizierung per Captive Portal Gber die SSID "edurcam-webauth" maglich.
Hierbei wird jedoch die Verbindung nicht verschllsselt.

Um sich zu authentifizieren missen Sie Sich lediglich mit der S5ID "edurcam-webauth" verbinden und eine beliebeige Webseite
aufrufen.

Sie werden dann automatisch auf das Captive Portal umgeleitet wo Sie Thre WLAN-Logindaten eingeben kénnen.
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SecureW2.exe

Offnen
Konfigurationsdate ]
ey onsdad In neuem Tab oﬁnenﬂ
In Hintergrund-Tab é&ffnen

Alternativ hierzu is ep
Hierbei wird jedoc  |n neyem Fenster 6ffnen

Um sich zu authen ] " 5581
aufrufen. In Hintergrund-Fenster 6ffnen

Sie werden dann & 't

Link als Lesezeichen sichern...
Link-Adresse kopieren

Verlinkten Inhalt sichern als...

=y ” 3 "
U® E-Mail Benachrt |y Download-Ordner sichern

Cr
| Element untersuchen =

Schritt 2:

Zu beachten ist hier, dass bei den verschiedenen Versionen und Browsern immer versucht wird, beim
Speichern die Dateiendung ,..txt“ anzuhangen. Dies kann wie folgt unterbunden werden:

Safari: Wenn der Speicherort ausgewahlt werden soll und dort auf speichern geklickt wird, erscheint
ein Auswahl-Dialog, der mit ,Nicht anfligen® zu bestétigen ist.

ieren als: | BOW-Gruppe_eduroam_WPA-Ente| |+ |

|
Reinen Text sichern . Sie Inr WLAN-Passviort inmalig
Der Name ,BCW-Gruppe_eduroam_WPA-Enterprise.mobileconfig" - nuss. Melden Sie sich dafur bitte
scheint bereits ein Suffix zu besitzen. Mochten Sie trotzdem ,.txt"
anfugen?
(£ Drop! - - N tenden - windows 8 Tablet DFN
o Progra Abbrechen I\ Nicht anfigen \I | Anhangen |
Ihalb der FOM Standorte ist
[ Schreil

t, da Windows Phone 7 & 8 die

B Film
J7 Musik
Bilder

GERATE

[ Suffix ausblenden | Neuer Ordner | | Abbrechen | ([iSichernis)

Konfigurationsdateien fir iPhone & Co:
I konfigurationsdate fur iPhone & Co (4 KB)
Alternativ hierzu ist weiterhin die Authentifizierung per Captive Portal iiber die SSID "eduroam-webauth” moglich. Hierbei wird jedoch die Verbindung nicht verschilisselt.

Um sich zu authentifizieren, miissen Sie sich lediglich mit der SSID "ed " verbinden und ei ige Webseite aufrufen. Sie werden dann automatisch
auf das Captive Portal umgeleitet, wo Sie Ihre WLAN-Logindaten eingeben konnen.

= E-Mail Benachrichtiouna
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Firefox: Unter Firefox muss im Fenster, im welchem der Speicherort gewahlt wird, das Format
geandert werden von ,Text File* auf ,Alle Dateien®.

J'_j Online-Campus: Tools & Servic... Lt

@;) & hups://campu ce.nfcampus/Node.do?n=5690 ¢ LR~ Gooale Q) @

Bitte geben Sie den Dateil an, unter dem die Datei gespeichert werden soll...

Sichern unter: | BOW-Gruppe_eduroam_WPA-Ente| |~ |

Tags:

— 0 Sie Inr WLAN-Passwort

(<> ”EE@HEH (& Downloads +] (Q \werden muss. Melden Sie sich

FAVORITEN Name
(2 Dropbox lenden - T Windows B Tablet

#% Programme ¥halb der FOM Standorte ist

Schreibtisch t, da Windows Phone 7 & 8 die
51 Dokumente
& Downloads
] Filme
J7 Musik

Format v Text File I
Alle Dateien

| Neuer Ordner | [ Abbrechen | [ Sichern

T —

Alternativ hierzu ist weiterhin die Authentifizierung per Captive Portal Gber die SSID "eduroam-webauth” méglich. Hierbei wird jedoch die Verbindung nicht
verschidsselt. Um sich zu authentifizieren, miissen Sie sich lediglich mit der SSID "eduroam-webauth” verbinden und eine beliebige Webseite aufrufen. Sie werden
dann automatisch auf das Captive Portal umgeleitet, wo Sie Ihre WLAN-Logindaten eingeben kénnen.

% E-Mail Benachrichtigung

o

Schritt 3:

Nach dem Herunterladen fiihren Sie die Konfigurationsdatei mit einem Doppelklick aus.

BCW-Gruppe
PWA....config

Nun 6ffnet sich ein Fenster mit einer Installations-Aufforderung, welche Sie bitte mit ,Fortfahren®
bestatigen.
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Schritt 4 (optional):

Sollten Sie folgende Meldung bekommen (nachdem Sie einen Doppelklick auf die Profildatei gemacht
haben):

,ES wurde kein Standardprogrammangegeben, mit dem das Dokument ,,BCW-
Gruppe_eduroam_WPA-Enterprise.mobileconfig“ ge6ffnet werden kann“

Dann fihren Sie bitte folgende Schritte durch:

1. Klicken Sie mit der rechten Maustaste auf die Datei und rufen die ,Informationen” in den sich
offnenden Kontextmenti auf.

2. Priifen Sie im Bereich ,Name & Suffix®, ob die Dateiendung auf ,.mobileconfig“ endet. Sollte noch
etwas dahinter stehen, entfernen Sie dies bitte.

3. Unter ,Name & Suffix“ finden sie ,Offnen mit:“. Hier klicken Sie bitte auf das Dropdown-Menii und
wahlen ,Anderem Programm ...“. Nun wahlen Sie das Programm ,Systemeinstellungen®, bestétigen
dies mit ,Hinzuftigen“ und schlieBen den Punkt ,Informationen®. Dann sollte die Einstellung
folgendermal3en eingestellt sein:

¥ Name & Suffix:

edur 93.’!?:!’,,‘.’,&?5?E?,(EKE?E:TE’P_‘!?f,‘?ﬂﬁ.gﬂ

Suffix ausblenden

» Kommentare:

¥ Offnen mit:

\ Systemeinstellungen

Alle Dokumente dieser Art mit diesem
Programm &ffnen.

| Alle andern ... |

+BCW-Gruppe.eduroam . WPA-Enterprise. V3" installieren?
Dieses Profil wird lhren Mac wie folgt konfigurieren: Zertifikat und WLAN-Netzwerk.
Profil einblenden Abbrechen Fortfahren

Keine Profile installiert
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Schritt 5:
Den nachfolgenden Hinweis ebenso mit ,Fortfahren® bestéatigen.

Profile

Méchten Sie das Profil ,,BCW-Gruppe.eduroam.WPA-Enterprise.V3" wirklich
installieren?

-@ Der Herausgeber dieses Profils ist unbekannt. Uberpriifen Sie vor der Installation, dass Sie dem
Sender trauen kénnen.

. Details einblenden | Abbrechen Fortfahren

Keine Profile installiert
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Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Schritt 6:

Im anschlieRenden Fenster werden Sie hach Benutzername und Kennwort gefragt, welches Sie wie
folgt angeben:

Benutzername: lhre Matrikelnummer

Passwort: Ihr persénliches WLAN-Passwort (welches Sie im Online-Campus gesetzt haben)

Profile

Einstellungen fir ,BCW-Gruppe.eduroam.WPA-Enterprise. V3" eingeben:

@ Firmenweites Netzwerk

Geben Sie Einstellungen fiir das Firmennetzwerk jeduroam" ein:
Benutzername: | matrikelnummer&bcw-gruppe.de

Passwort: | ssssssssasss

Abbrechen Installieren

+1= u
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Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Schritt 7:

Bevor Sie mit der Installation fortfiihren kénnen, miissen Sie der Konfiguration erlauben, Anderungen
am System vorzunehmen. Hierzu sind die Anmeldedaten lhres Mac’s erforderlich.

_ - —

ﬂ Configuration Profile Tool méchte Anderungen
e J vornehmen. Geben Sie |hr Kennwort ein, um dies zu

i.! erlauben.

Name:

Kennwort: |"""“| |

| Abbrechen | [ OK |
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Schritt 8:

Nun kdnnen Sie mit der Installation fortfahren. Ihnen wird nach erfolgreicher Installation das
nachfolgende Fenster angezeigt:

[ ] 4 EH: Profile Q

Benutzerprofile

BCW-Gruppe.aduro...
Wa| 2 Einstellungen

BCW-Gruppe.eduroam.WPA-Enterprise.V3

Nicht signiert

Verbindung zum Wlan der BCW-Gruppe mit der...
27.10.2014 15:34

WLAN-Netzwerk
Zertifikat

Zertifikat

StartCom Certification Authority
StartCom Certification Authority
17.09.2036 21:46

StartCom Certification Authority

Schritt 9:

Jetzt kénnen Sie Uber anklicken des WLAN-Symbols in der Taskleiste, das Netzwerk ,eduroam*
auswahlen. Nun sind Sie sich mit dem Netzwerk ,eduroam® verbunden.

= o = 100% @@ Mo.27.Okt. 15:40

WLAN deaktivieren

v eduroam
bow
Creston
eduroam-webauth
viewMAX

Mit anderem MNetzwerk verbinden ...
Metzwerk anlegen ...
Systemeinstellung , Netzwerk" tffnen ...
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WLAN Anleitung Apple iDevice (iPhone, iPad, iPod)

Die BCW Gruppe ist Mitglied beim DFN (Deutsches Forschungsnetz e.V.) und kann seinen Teilnehmern damit
Zugang zum 802.1X-Netzwerk ,eduroam” gewahren. Diese Anleitung beschreibt die notwendigen Schritte, um
sich mit einem Netzwerk per WPA2 Enterprise Authentifizierung zu verbinden.

Die Matrikelnummer entspricht hierbei der Kennung, die Sie auch fiir den Zugriff auf den Online-Campus
verwenden. Gegebenen Falls miissen Sie Ihr WLAN Passwort einmalig neu setzen. Melden Sie sich dafir bitte
unter https://campus.bildungscentrum.de/nfcampus/Profil.do an und fiihren dort die entsprechenden Schritte
durch.

Um sich mit einem IPhone/iPad mit dem ,,eduroam“-Netzwerk zu verbinden, folgen Sie bitte dieser Anleitung
und flihren die nachfolgenden Schritte aus.
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Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Vorbedingung:

Bitte stellen Sie sicher, dass Sie sich im Empfangsbereich des WLAN-Netzwerks ,eduroam® befinden und lhr
WLAN aktiviert ist.

Eine manuelle Einrichtung des WLAN-Zugangs zu ,,eduroam* ist nicht moglich. Bitte sorgen Sie dafir, dass lhr
iPhone/iPad Uber eine bereits vorhandene Internetverbindung verfugt.

Schritt 1:

Melden Sie sich im OC (Online-Campus) an und navigieren Sie im oberen Men zu ,,Mein Institut” /,,Meine
Hochschule” /,,Meine Akademie”). Auf der linken Seite wahlen Sie bitte den Punkt ,, Tools & Services” aus und
klicken anschlieRend auf den Punkt , Hinweis | WLAN-Nutzung an Einrichtungen der BCW-Gruppe”. Laden Sie
nun die Datei , Konfigurationsdatei iPhone & Co.“ herunter.

(= \
Bew : g 1] m
(54 Online-Campus

= - Mein Profil Mein Institut F

Tools & Services |Mein institut

Blackboard <«

Organisation <
Im Bereich Tools & Services erhalten Sie Zugriff zu hilfreichen It

Veranstaltungsiibersicht Links zu kostenfreien Softwareprodukten.

Lehrendeniibersicht «
Terminiibersicht » Hinweis | WLAN-Nutzung an Einrichtungen der BCW-Gruppe
Innovative Lehre <
» Hinweis | Microsoft Office 365 University
HNetworking <«
Download Center & E-Mail Benachrichtigung

Tools & Services ~
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Schritt 2:

Nach dem Download der Profil-Konfigurationsdatei fiir Ihr iPhone oder iPad wird das Profil zur Installation
angeboten. Tippen Sie bitte auf , Installieren”

eeeec Telekom.de &  07:44 $ 100 % .

Abbrechen Profil Installieren

BCW-Gruppe.eduroam.W...
BCW-Gruppe

Signiert von Nicht signiert

Beschreibun Verbindung zum Wlan der BCW-
g Gruppe mit der Kennung eduroam per
WPA-Enterprise

Enthalt WLAN-Netzwerk
Zertifikat

Mehr Details
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Schritt 3 (Optional):
Diese Abfrage erscheint nur, wenn Sie einen Code zur Sperre |lhres iDevice konfiguriert haben. Geben

Sie diesen bitte ein.

sesec Telekom.de ¥  07:44 100 % -

Code eingeben Abbrechen

Ihren Code eingeben

-
=N A
e | S|

| 0 | a
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Schritt 4:

AnschlieBend tippen Sie erneut auf , Installieren”

eeeec Telekom.de &  07:44 £ 100 % .

Abbrechen Achtung Installieren

UNSIGNIERTES PROFIL

Das Profil ist nicht signiert.
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Jetzt werden sie wieder gefragt ob sie das Unsignierte Profil Installieren méchten tippen Sie erneut
auf , Installieren”

Installieren

Abbrechen
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Schritt 5:

In den nachsten beiden Abfragen geben Sie bitte Ihre Matrikelnummer@bcw-gruppe.de und lhr

Wlan Passwort ein und tippen jeweils auf , Weiter”.

eeee0 Telekom.de &  07:45 100 %

Abbrechen Benutzernamen e... Weiter

GEBEN SIE DEN BENUTZERNAMEN FUR DAS
WLAN-NETZWERK ,,EDUROAM® EIN.

matrikelnummer@bcw-gru ppe.de|

Angefordert vom Profil ,BCW-
Gruppe.eduroam.WPA-Enterprise.V3*

eeee0 Telekom.de &  07:46 % 99 %

Abbrechen Passwort Weiter

GEBEN SIE IHR PASSWORT FUR DAS WLAN-
NETZWERK ,,EDUROAM® EIN.

Angefordert vom Profil ,BCW-
Gruppe.eduroam.WPA-Enterprise.V3*

spoc@bcw-gruppe.de TEL.: 0201 — 81004 333
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Schritt 6:
Tippen Sie auf , Fertig”, damit die Installation abgeschlossen werden kann.

eeeec Telckom.de &  07:46 ¥ 99 % EEm

Profil installiert Fertig

{2& BCW-Gruppe.eduroam.WPA-|
@ BCW-Gruppe

Signiert von Nicht signiert

Beschreibun Verbindung zum Wlan der BCW-
g Gruppe mit der Kennung eduroam per
WPA-Enterprise

Enthalt WLAN-Netzwerk
Zertifikat

Mehr Details
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Schritt 7:

In den Einstellungen lhres iDevice ist nun das Netzwerk zur Auswahl hinterlegt. Nach dem Tippen auf
das gewlinschte Netzwerk, werden Sie automatisch damit verbunden. Ein weiterer Login ist nicht
mehr notig.

eeeecC Telekom.de &  10:01 77 % )

< Einstellungen WLAN

wan ©
v eduroam a= (i)
NETZWERK WAHLEN ...
bcwintern a5
Creston a =

eduroam-webauth

9)

test-webauth

)
CHCMCONMCONC

viewMAX a

9)

Anderes ...

Auf Netze hinweisen

Rekannte Netzwerke werden alitomatisch
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WLAN Anleitung Android Device (NICHT MEHR VERWENDEN!!)

Die BCW Gruppe ist Mitglied beim DFN (Deutsches Forschungsnetz e.V.) und kann seinen
Teilnehmern damit Zugang zum 802.1X-Netzwerk ,eduroam” gewahren. Diese Anleitung beschreibt
die notwendigen Schritte, um sich mit einem Netzwerk per WPA2 Enterprise Authentifizierung zu
verbinden.

Die LoginID entspricht hierbei der Kennung, die Sie auch fur den Zugriff auf den Online-Campus
verwenden. Gegebenen Falls miussen Sie lhr WLAN-Passwort einmalig neu setzen. Beachten Sie
bitte, dass das WLAN-Passwort nicht lhr Campus-Passwort ist und getrennt im Campus hinterlegt
werden muss. Melden Sie sich dafir bitte unter https://campus.bildungscentrum.de/nfcampus/Profil.do
an und fuhren dort die entsprechenden Schritte durch.

Im Folgenden wird die Konfiguration unter Google Andorid 4.1.1 demonstriert.
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Vorbedingung:

Bitte stellen Sie sicher, dass Sie sich im Empfangsbereich des WLAN-Netzwerks ,eduroam® befinden
und lhr WLAN aktiviert ist.

Schritt 1:

Rufen Sie sich das Menu auf.
/"? «l @ 924

- @

16°C 7 4°C
Berlin
Mo., 10. Mar. Sonnig

@ T F A

Einstellur  Handy = WLAN Automatisc Roaming

@« 8 08 \

Internet Lync 2010  Evernote  Taschenl.

a < @

select

Profil NAVIGON Kamera
select

. MR @
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Schritt 2:

Wabhlen Sie im Menu den Punkt ,Einstellungen® aus.

@1t J [ = i1 9:24

Alle Q &

Suche Play Store  Menii

T ™

Tdigital Aktien Alben Aufgaben

= @

Best Deals Car Chrome Downloads

80 s

Dropbox Einrichtung Einstellunge! | ES Datei

Explorer

Evernote  Evernote- Facebook Flash Player
Widget Settings

| ¥ ®

FM-Radio Friend Games
Stream

4

* 5.5

Downloads
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Schritt 3:

Hier navigieren Sie zu ,WLAN" und aktivieren dieses (falls dies noch nicht der Fall ist). Anschlie3end
tippen Sie bitte auf WLAN.

" b [l

Einstellungen

Drahtlos & Netzwerke

& Flugmgdus off
Deaktiviert

Z=> WLAN l -

@ Verbunden mit bewintern

:j Bluet.o.oth off
Deaktiviert
- Mobile Daten
Ve
'\g’ Mobilnetzwerk-Datenplan nutzen, l On

wenn WLAN nicht verfligbar ist

E HTC Media Link HD

os®® Mehr

Personlich

D .
i‘jf Personalisieren

ll_- - -
(\!i) Konten & Synchronisierung

@ Standort
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Schritt 4:

Wabhlen Sie nun das WLAN-Netzwerk ,eduroam — gesichert mit 802.1x" aus und tippen es an.

ﬂ "Google+" wurde aktualisiert.

WLAN l on
bcwintern =
Verbunden ¢
eduroam-webauth =
Gespeichert °
Creston 5
Gesichert mit WPA/WPA2 ¢
eduroam =
Gesichert mit 802.1x ¢
test-webauth %
viewMAX =
Gesichert mit WPA/WPA2 ¢
Eddie

Nicht in Reichweite

The-Witcher
Nicht in Reichweite
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Schritt 5:

Anschliel3end werden Sie aufgefordert, die Verschlisselungsmethoden und die Identitéten
einzutragen. Bitte geben Sie die folgenden Parameter ein (durch runter scrollen erreichen Sie die
restlichen Punkte):

EAP-Methode: TTLS

Phase 2-Authentifizierung: PAP

Identitat: LoginID (Ihre Matrikelnummer)

Anonyme Identitat: anonymous@bcw-gruppe.de

Kennwort: WLAN-Kennwort (welches im Online-Campus gesetzt wurde)

eduroam eduroam

Signalstarke Phase 2-Authentifizierung
Ausgezeichnet

: - PAP
Sicherheit
802.1x EAP |dentitat

EAP-Methode matrikelnummer

TTLS

Passwort

Phase 2-Authentifizierung

Abbrechen Verbinden Abbrechen Verbinden

Identitat CA-Zertifikat
matrikelnummer

(keine Angabe)
Passwort
Nutzerzertifikat

(keine Angabe)

Passwort anzeigen
Anonyme Identitat

Erweiterte Optionen einblenden anonymous@bcw-gruppe.dd

Abbrechen Verbinden Abbrechen Verbinden
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Ist alles korrekt eingetragen tippen Sie auf ,Verbinden®. Nun kénnen Sie sich mit dem Netzwerk
verbinden.

eduroam =
Verbunden ‘
eduroam-webauth =
Gespeichert ¢
bcwintern =
Gespeichert, gesichert mit WPA2 ¢
test-webauth %
Creston =
Gesichert mit WPA/WPA2 ¢
viewMAX =
Gesichert mit WPA/WPA2 ¢
Eddie

Nicht in Reichweite

The-Witcher

Nicht in Reichweite
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WLAN Anleitung Android Device mit Zertifikat (Bevorzugt
Verwenden!!!)

Diese Anleitung beschreibt das Einrichten von Eduroam auf einem Smartphone mit dem
Betriebssystem Android 4.x, Sie wurde auf einem HTC Desire 510 mit Android 4.4.3
erfolgreich durchgefuhrt und getestet. Wir kdnnen allerdings nicht garantieren, ob es mit
anderen Geraten bzw. Systemversionen ebenfalls funktioniert. Einen Support bei Problemen
koénnen wir leider nicht anbieten. Bitte wenden Sie sich an lhren Handler, an den Hersteller
Ihres Gerats oder suchen Sie nach méglichen Problemlésungen im Internet.

Schritt 1:
Internetverbindung mit dem Smartphone herstellen bzw. mit der WLAN SSID ,eduroam-
webauth“ verbinden.

Schritt 2:

Von der Seite:

https://www.startssl.com/certs/ca.crt

das Zertifikat mit dem Smartphone laden. Falls dies funktioniert, fortfahren mit Schritt 4.
Falls nicht, kann es auch mit dem PC heruntergeladen und dann auf das Smartphone
Ubertragen

werden.

Root 1 - StartCom Certification Authority \

Description: This root CA is the root used for all Certificates and must be included in root stores

Personnel: StartCom Ltd.
Country: IL
Serial Number: 01
Signature Algorithm:  SHA-1 (RSA)
Public Key Length: 4096 Bits (RSA)
Validity Period: September 17, 2006 21:46:36 to September 17. 2036 21:46:36
Fingerprint (SHA-1): 3e 2b 7 1203 1b 96 3 8¢ e6 c4 d8 a8 5d 3e 2d 58 47 6a Of
Download (.crt): cacri(pem) ca.cri(der)

Cross-signing CA:  ca-cross-g2 cri(pem) ca-cross-g2 cri(der)

Dies geht wie folgt:

Nach erfolgreicher Verbindung mit dem PC kann das Zertifikat auf dem Smartphone
gespeichert

werden und anschlieend dort installiert werden.
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Schritt 3:

Uber einen Dateibrowser (zusétzliche App!) navigieren Sie zu dem Ordner wo sich das
Zertifikat befindet, welches vorher vom PC auf das Smartphone Ubertragen wurde. Nun
installieren Sie bitte die Datei.

Schritt 4:

Nach dem Antippen des Zertifikats werden Sie aufgefordert, das

Zertifikat zu benennen. Der Name ist frei wahlbar.

z.B.: ,startcom root"*

Danach wahlen Sie bei dem Options Punkt ,Nutzung von Anmeldeinformationen® ,WLAN*
aus und Tippen auf ,,OK".

Name des Zertifikates

ZERTIFIKATNAME:

Achtung

| startcom rool|

Zur Verwendung des
Anmeldeinformationsspeichers
miissen Sie eine PIN oder ein
WLAN Passwort fr die Bildschirmsperre
festlegen.

NUTZUNG VON ANMELDEINFORMATIONEN:

Das Paket enthilt:
Ein CA-Zertifikat

ABBRECHEN

ABBRECHEN

Hinweis: Es kann vorkommen, wenn Sie keine Bildschirmsperre (Nicht SIM Pin!)
eingerichtet haben, dass Sie aufgefordert werden eine Pin zu setzten. Diese kann
hinterher geandert oder durch ein Wischmuster ersetzt werden. Des Weiteren kann es
vorkommen, dass, je nach Version, ein Andern der Pin zu Wischmuster nicht mdglich
ist.
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Nach kurzer Zeit sollte die Bestatigung erscheinen, dass das Zertifikat installiert wurde.

Schritt 5:
Navigieren Sie erneut ins ,Menu® zurtick und wahlen Sie ,Einstellungen®.

Schritt 6:
Begeben Sie sich in die Einstellungsmdglichkeiten fur das ,WLAN®.
Wabhlen Sie dieses aus.

Schritt 7:
Sollten Sie das WLAN ,eduroam” noch nicht eingerichtet haben, folgen Sie ,Schritt 8“.

Tippen und bleiben Sie eine Sekunde lang auf ,eduroam®, bis sich ein Fenster 6ffnet. Dort
tippen Sie auf ,Netzwerk andern®, um es zu konfigurieren.

Netzwerk entfernen

Netzwerk dndern

Nun werden lhnen die Konfigurationsoptionen angezeigt. Dort scrollen Sie ganz nach unten
bis Sie die Option ,Erweiterte Optionen einblenden” angezeigt bekommen. Hier setzen Sie
bitte den Haken. Ist dieser gesetzt, scrollen Sie weiter nach unten bis Sie den Eintrag ,,CA-
Zertifikat® finden. Hier wahlen Sie das zuvor installierte Zertifikat aus. Tippen Sie nun auf
verbinden.
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2B X Cm1204

eduroam

Keiner

IP-EINSTELLUNGEN

CA-ZERTIFIKAT

startcom root

ANONYME IDENTITAT

anonymous@bcw-gruppe.de

ABBRECHEN VERBINDEN

Schritt 8:

Navigieren Sie erneut ins ,Menu“ zuriick und wahlen Sie ,Einstellungen®.
Offnen Sie die Einstellungsmaglichkeiten fur das ,WLAN®.

Tippen Sie darauf.

Wahlen Sie nun das WLAN-Netzwerk ,eduroam® aus und tippen es an.

AnschlieRend werden Sie aufgefordert die Verschlisselungsmethoden, Identitdten und das
Zertifikat einzutragen. Bitte geben Sie die folgenden Parameter ein (durch runter scrollen
erreichen Sie die restlichen Punkte):
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EAP-Methode: TTLS

Phase 2-Authentifizierung: PAP

Identitat: LoginID (lhre Matrikelnummer)

Kennwort: WLAN-Kennwort (welches im Online-Campus gesetzt wurde)
CA-Zertifikat: Welches sie in Schritt 2 Heruntergeladen haben
Anonyme Identitat: anonymous@bcw-gruppe.de

eduroam eduroam

Signalstarke Phase 2-Authentifizierung
Ausgezeichnet

- - PAP
Sicherheit
802.1x EAP Identitat

EAP-Methode matrikelnummer

TTLS
Passwort
Phase 2-Authentifizierung ceseeesensss
Abbrechen Verbinden Abbrechen Verbinden

=

eduroam

Keiner

eduroam

IP-EINSTELLUNGEN

Identitat

matrikelnummer

CA-ZERTIFIKAT
Passwort

startcom root

ANONYME IDENTITAT

Passwort anzeigen anonymous@bcw-gruppe.de

Erweiterte Optionen einblenden ABBRECHEN VERBINDEN

Abbrechen Verbinden
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Schritt 9:

Wenn Sie alles eingetragen haben, tippen Sie auf ,Verbinden“ Daraufhin versucht sich das
Smartphone mit dem Eduroam-Netzwerk zu

verbinden. Bei erfolgreicher Verbindung steht unter der ,SSID*

,eduroam® nun ,Verbunden®.

spoc@bcw-gruppe.de TEL.: 0201 — 81004 333 Mo. — Fr. 7—=19 Uhr, Sa. 7 — 15 Uhr

29. Januar 2016
52



mailto:spoc@bcw-gruppe.de

Weiterkommen|im B rufl. .

Kaufmannische und techaische Aus-|und Weite blld

Bildungs Centrum
der Wirtschatt

Anleitungen fiir die Client WLAN Konfiguration in der BCW-Gruppe

Glossar

Der Supplicant ist fur den Client-Teil des
Schliisselaustausches zustandig. Der Wireless
Access Point verlangt in regelmaRigen
Abstanden vom Supplicanten, dass dieser sich
authentisiert. Gelingt dies dem Supplicanten, so
Supplikant erhdlt er vom Access Point einen neuen
Schlissel, der von nun an fir die
Datenlibertragung mit dem Access-Point zu
verwenden ist - bis der Access Point den
Schlissel mit Hilfe des Supplicanten erneut
austauscht. Der Supplicant rekonfiguriert also
regelmaRig den Schlissel einer WLAN-Karte Uber
deren Geratetreiber.

IEEE 802.1X ist ein Standard zur
Authentifizierung in Rechnernetzen.

802.1X

Das Extensible Authentication Protocol (EAP) ist
ein von der Internet Engineering Task Force
(IETF) entwickeltes, allgemeines
Authentifizierungs-Protokoll, das

EAP unterschiedliche Authentisierungsverfahren
unterstutzt wie z. B. Username/Password
(RADIUS), Digitales Zertifikat, SIM-Karte. EAP
wird oft fur die Zugriffskontrolle bei WLAN-
Netzwerken genutzt.

Der Advanced Encryption Standard (AES) ist ein
symmetrisches Kryptosystem. AES schrankt die
Blocklange auf 128 Bit und die Wahl der
Schliissellange auf 128, 192 oder 256 Bits ein.
Die Bezeichnungen der drei AES-Varianten AES-
128, AES-192 und AES-256 beziehen sich jeweils
auf die gewahlte Schliissellange.

AES
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Transport Layer Security (TLS; deutsch
Transportschichtsicherheit), weitlaufiger bekannt
unter der Vorgangerbezeichnung Secure Sockets

TS Layer (SSL), ist ein hybrides
Verschlisselungsprotokoll zur sicheren
Datenlibertragung im Internet.
Das Password Authentication Protocol (PAP) ist
ein Verfahren zur Authentifizierung tGber das

PAP Point-to-Point Protocol (PPP) und ist in RFC 1334
beschrieben. Es wurde haufig fiir die Einwahl mit
Modems zu Netzwerkbetreibern (ISP)
verwendet.
Wi-Fi Protected Access (WPA) ist eine
Verschlisselungsmethode fiir ein
Drahtlosnetzwerk (Wireless LAN). Nachdem sich
die Wired Equivalent Privacy (WEP) des IEEE-
Standards 802.11 als unsicher erwiesen hatte
und sich die Verabschiedung des neuen

WPA / WPA2

Sicherheitsstandards IEEE 802.11i verzogerte,
wurde durch die Wi-Fi Alliance eine Teilmenge
von IEEE 802.11i vorweggenommen und unter
dem Begriff WPA als Pseudostandard etabliert.
Die Zertifizierung nach diesem Standard begann
im April 2003. Der Nachfolger ist WPA2.

Ein Wireless Access Point (englisch ,drahtloser
Zugangspunkt”), auch Access Point (AP) oder
Basisstation genannt, ist ein elektronisches
Gerat, das als Schnittstelle flir kabellose
Access Point (AP) Kommunikationsgerate fungiert. Endgerate
stellen per Wireless Adapter (Drahtlosadapter)
eine drahtlose Verbindung zum Wireless Access
Point her, der wiederum Uber ein Kabel mit
einem fest installierten Kommunikationsnetz

verbunden sein kann.

Quelle: Wikipedia
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