Einrichtung von eduroam auf Windows Computern
(Anwendbar auf Windows 10 und Windows 11; hier gezeigt unter Windows 10)

1 Das Zertifikat herunterladen

https://repo.harica.gr/certs/HARICA-TLS-Root-2021-RSA.der (Link)

2 Das Zertifikat installieren

2.1 Doppelklick auf das Zertifikat

Machten Sie diese Datei 6ffnen?

MName: ..aten\Downloads\HARICA-TL5-Root-2021-RSA.der
A Herausgeber:  Unbekannter Herausgeber
Typ:  Sicherheitszertifikat
Ven:  D:\Daten\Downloads\HARICA-TLS-Root-2021-R5A....

Offnen Abbrechen
[ Vor dem Offnen dieser Datei immer bestitigen

. Dateien aus dem Internet kénnen nitzlich sein, aber dieser Dateityp kann
|'¢i| eventuell auf dem Computer Schaden anrichten. Offnen Sie diese
. Software nicht, falls Sie der Quelle nicht vertrauen. Welches Risiko
] besteht?

Bei der Sicherheitswarnung ,,Offnen” klicken



n | Zertifikat >

Allgemein  Details  Zertifizierungspfad

L ﬁ Zertifikatsinformationen

Dieses Fertifikat ist fiir folgpende Zwecke beabsichtigt:

# Garantiert dem Remotecomputer Thre Identitét
* Garantiert die Identitét eines Remotecomputers
» Alle ausgegebenen Richtlinien

Ausgestellt fiir: HARICA TLS RSA Root CA 2021

Ausgestellt von: HARICA TLS RSA Root CA 2021

Giiltig ab 19.02.2021 bis 13.02,2045

Zertifikat installieren. .. Ausstellererkidrung

Im Fenster ,,Zertifikat” auf ,,Zertifikat installieren” klicken



2.2 Im Assistenten 2x auf ,,Weiter” und anschliefend auf ,Fertig stellen” klicken

o* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(® Aktueller Benutzer
(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

| Weiter H Abbrechen

& &» Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:
Gewahlter Zertifikatspeicher Auswahl wird vom Assistenten automatisch festgelegt
Inhalt Zertifikat

[ Aomrchen




3 Das eduroam WLAN manuell hinzufiigen

3.1 Die Windows Systemsteuerung 6ffnen mit der Ansicht ,kleine oder grolRe Symbole‘ Netzwerk-
und Freigabecenter 6ffnen

4 B » Systemsteuerung ystemnsteuerungselemente

Einstellungen des Computers anpassen \nzeige:  Grofe Symbole ¥

Q Anmeldeinformationsver .g rbeitsordner Automatische Wiedergabe 5?3 Benutzerkonten
% BitLocker-Laufwerkversch... @ Ceﬂ‘ter Hir nelnichrere £ Dateiversionsverlauf n Datum und Uhrzeit
e Bedienung ’
:; Energieoptionen El Explorer -Optionen .':?“E Geréte und Drucker
"‘r Gerate-Manager @ Indizierungsoptionen Q:f Internetoptionen X Mail (Microsoft Outlook)

KN Netzwerk- und

«<» Maus iy Eeigabicantar A Problembehandlung [‘-}k Programme und Features
9 Region l‘. ;:w;?([:;l!:u\:;ige\ A Schriftarten W Sicherheit und Wartung
Bjtg ‘:\l'(i:;er:r{::lelien ) Sound g Speicherplatze id Spracherkennung

Standardprogramme @ Synchronisierungscenter & System Taskleiste und Navigation
<. lastatur £ Telefon und Modem = Verwaltung Aﬂ Wiederherstellung

Vindows Defender : s
i Meindovs Dejender Windows-Mobilitdtscenter
Firewall

uerung » Alle Systemsteuerungselemente » Metzwerk- und Freigabecenter

. Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Adaptereinstellungen dndern Akdive Netzwerke anzeigen
Sie sind zurzeit mit keinem Metzwerk verbunden.
Erweiterte

Freigabeeinstellungen andem Netzwerkeinstellungen dndem

Medhensteamingoptmnen dh. Neue Verbindung cder neues Netzwerk einrichten

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

i: Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren ader Problembehandlungsinformationen
abrufen.

Interneteptionen

Windows Defender Firewall




3.2 »Neue Verbindung oder neues Netzwerk einrichten” anklicken

?' Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Werbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein,

L i Meues Netzwerk einrichten
<agp., Richten Sie einen neuen Router oder Zugriffspunkt ein.

Eh Manuell mit einem Drahtlosnetzwerk verbinden
~am  Stellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Dr...

|— Verbindung mit dem Arbeitsplatz herstellen
! Richtet eine Einwéhl- oder VPN-Verbindung mit dem Arbeitsplatz ein,

Abbrechen

»Manuell mit einem Drahtlosnetzwerk verbinden” anklicken, dann , Weiter”

€« ‘2‘ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen

mdchten,

MNetzwerkname: eduroam

Sicherheitstyp: WPA?_-Enterprise ~

Verschlisselungstyp: AES

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

(o] [ Abbrchen

Die Felder wie im Bild ausfillen und dann auf , Weiter”



Auf , Verbindungseinstellungen dndern” klicken

¥ Manuell mit einem Drahtlosnetzwerk verbinden

eduroam wurde erfolgreich hinzugefiigt

—> Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen &ndern zu
konnen.

SchlieBen

Im folgenden Fenster auf den Reiter ,Sicherheit” klicken

Eigenschaften flr Drahtlosnetzwerk eduroam pd

Verbindung Sicherheit

Sicherheitstyp: WPAZ-Enterprise w

Verschliisselungstyp: AES e

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

Microsoft: Geschiitztes EAP (PEAP) ~ Einstellungen

Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstellungen




Netzwerkauthentifizierung auf ,,EAP-TTLS” setzen, dann ,,Einstellungen” klicken

| Eigenschaften fir geschiitztes EAP X

Beim Herstellen der Verbindung:

Identitdt des Servers mittels Zertifikatpriifung Gberpriifen

E]Verbindung mit folgenden Servern herstellen (Beispiele: "srvl",
"sry2", " *F\.srv3\.com"):

Vertrauenswiirdige Stammzertifizierungsstellen:

(] AmA Certificate Services

(] Class 3 Public Primary Certification Authority

(] pigicert Glohal Root CA

[ ] DigiCert Global Root G2

(] pigicert Global Root G3

[ ] Microsoft ECC Product Root Certificate Authority 2018
(] Microsoft ECC TS Root Certificate Authority 2018
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Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitat nicht dberpi ~

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAR v2) ~  Konfigurieren...

B schnelle Wiederherstellung der Verbindung aktivieren

[ ] Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ ] Identitatsschutz aktivieren

0K Abbrechen

Im Fenster , TTLS-Eigenschaften” Identitatsschutz eintragen ,eduroam@uni-due.de”, den Haken
beim neuen Zertifikat setzen und die Clientauthentifizierung auf ,,MS-CHAP v2“ setzen.

Danach im vorherigen Fenster ,Eigenschaften fir Drahtlosnetzwerk eduroam” auf ,Erweiterte
Einstellungen” klicken.



Erweiterte Einstellungen x

802. 1¥-Einstellungen 502, 11-Einstelungen

[] Authentifizierungsmodus angeben:

| Benutzerauthentifizierung |

| Anmeldeinformationen speichern |

Anmeldeinformationen fiir alle Benutzer lGschen

[ ]Einmaliges Anmelden firr dieses Netzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfithren
Unmittelbar nach der Benutzeranmeldung ausfiihren

Maximale Yerzagerung (Sekunden): 10 |

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Metzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
wverwendet,

K | | Abbrechen

Haken bei , Authentifizierungsmodus angeben” setzten und Benutzerauthentifizierung setzten.

Auf ,,Anmeldeinformationen speichern” klicken.



Windows-5Sicherheit

Anmeldeinformationen speichern

Durch das Speichern der Anmeldeinformationen kann der
Computer eine Verbindung mit dem Metzwerk herstellen, wenn

Sie nicht angemeldet sind (beispielsweise zum Herunterladen von
Updates).

UNIKENNUNG@uni-due.de

S80SO RRRRRN

Abbrechen

Eintragen von Unikennung@uni-due.de und dem neu gesetzten Passwort und danach ,,OK“.

Die 3 Einstellungsfenster jeweils mit ,,0K“ und ,,SchlieBen“ schlieRen.

Ggf. muss die Verbindung manuell hergestellt werden in den WLAN-Einstellungen in der Task-Leiste
(Welt-Symbol)



